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DECISAO

Trata-se de agdo civil publica ajuizada pelo MINISTERIO PUBLICO FEDERAL (MPF) e pelo
INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR (IDEC) em face do WHATSAPP LLC Inc., pessoa
juridica sediada nos Estados Unidos, representada no Brasil por sua acionista majoritaria com escritério em solo
nacional, FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. e da AUTORIDADE NACIONAL DE
PROTECAO DE DADOS (ANPD), objetivando, em sede de antecipagio de tutela de urgéncia, com fundamento no
artigo 300, do Cddigo de Processo Civil e no art. 84, caput e 88§ 3° e 4° do Cddigo de Defesa do Consumidor,
provimento jurisdicional que imponhaao WHATSAPP:

A) a obrigagdo de néo fazer consistente em se abster de compartilhar dados coletados dos usuérios
brasileiros de seu aplicativo que, nos termos da politica de privacidade de 2021 vigente paraa Uni&o Europeia, sirvam as
“finalidades proprias’ das empresas do Grupo Facebook/Meta, sob pena de multa didria em valor ndo inferior a R$
200.000,00 (duzentos mil reais), em hipdtese de descumprimento;

B) a obrigacdo de fazer consistente em apresentar ao Juizo, no prazo de 30 dias, a principio em carater
confidencial, o percentual de seus usuarios brasileiros da plataforma digital WhatsApp que, até hoje, aceitaram as
mudancas promovidas pela politica de privacidade de 2021, abrindo-se vista a0 MPF para manifestagdo sobre a
possibilidade de ele ser publicizado, dando-se ciéncia a seu respeito, a sociedade brasileirainteressada;

C) aobrigaco de fazer consistente na criacdo e na disponibilizac8o, no prazo méximo de 90 dias, a seus
usuarios brasileiros, de funcionalidades de opt-out, implementadas dentro do aplicativo (por meio de botbes
pré-definidos), redigidas de modo objetivo, claro e acessivel, e garantidoras, aos interessados, do pleno exercicio: i) do
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direito & oposi¢do ao tratamento de dados pessoais que entendam indevidos (art. 18, § 2°, da L GPD), devendo a empresa,
neste ponto, mencionar explicitamente, na funcionalidade, a possibilidade de oposicéo a tratamentos que ndo sejam
necessarios ao funcionamento do servigo de mensageria, que também deve ser garantido de maneira facilitada a qual quer
momento; ii) do direito a revogacdo de consentimento (art. 8%, § 5° e art. 18, 1X, da LGPD), em relacdo a politica de
privacidade de 2021, no que tange ao compartilhamento de dados com outras empresas de seu Grupo econdmico,
devendo o WHATSAPP, neste ponto, pré-selecionar a opg¢do da revogacdo e mencionar explicitamente que o siléncio do
usué&rio ndo serd interpretado como concordancia com tratamentos que ndo sejam estritamente necessarios para a
execucdo do servico (opt out by default), tal como tem sido o padr&o na Unido Europeia.

Requerem, ainda, os autores, em sede de tutela antecipada de evidéncia, com fundamento no artigo
311, inciso IV, do Cédigo de Processo Civil ¢c/c o artigo 12 daLei n. 7.347/1985, provimento jurisdicional que imponha
a ANPD obrigacao de fazer consistente em apresentar:

A) no prazo maximo de 10 dias (teis, em carédter inicialmente reservado (acessivel apenas as partes
desta A¢&o e a esse Juizo):

- copiaintegral do Processo SEI n. 00261.000012/2021-04,
- copiaintegral do Processo Super n. 00261.001296/2022-29,

- cOpia de eventuais outros processos administrativos que tenha instaurado com o objetivo de apurar
aspectos da politica de privacidade de 2021 do WhatsA pp,

- cOpia de todos os pedidos de vista que tenham sido formulados, sobre tais processos administrativos, e
de suas respectivas decisdes e

- cOpiaintegral da suposta “consulta & Procuradoria Federal Especializada da ANPD com o objetivo de
esclarecer os pardmetros que devem orientar a atuagao colaborativa em face dos limites impostos por sigilos previstos na
LGPD e em outras legislagbes’, referida para descumprir uma requisicdo expressa do Ministério Pablico Federal, assim
como de seus resultados;

B) no mesmo prazo maximo de 10 dias Uteis, em carater publico (acessivel a qualquer interessado),
copiaintegral do Processo Super n. 00261.001450/2023-43, uma vez que ele conteria a versdo sem documentos sigilosos
do Processo Super n. 00261.001296/2022- 29, e que sua juntada, por isso, se mostra relevante para que a sociedade
possa saber qual é, hoje, 0 estdgio da apuracdo - em tese ainda em aberto - conduzida pela instituicdo sobre o
compartilhamento de dados de usuérios brasileiros do WhatsApp, com outras empresas do Grupo Facebook/Meta;

C) no prazo maximo de 30 dias, manifestacéo, inicialmente em caréter reservado (acessivel apenas as
partes desta Acdo e a esse Juizo), indicando pormenorizadamente todos os documentos, constantes dos referidos
processos administrativos, aos quais ndo tenha sido dada visibilidade publica, e apresentando justificativas
individualizadas para cada sigilo que lhes foi atribuido, com especificagc@o de seus respectivos fundamentos faticos e
juridicos - paraandlise, crivo e, sendo o caso, posterior publicizacdo a sociedade brasileira.

De inicio, discorrem os autores sobre a agdo, ressaltando a importancia deste caso, no qual, ao
WHATSAPP, sdo imputadas violagBes de direitos fundamentais, garantidos pela Constituicdo Federal e pelalegislacdo
vigente destinadas ao correto tratamento de dados pessoais e a transparéncia das relagdes de consumo, de ao menos de
cento e cinquenta milhdes de cidadaos brasileiros, a partir da implementagéo da politica de privacidade anunciada em
2021.
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Ressaltam que, a plataforma digital “WhatsApp”, no Brasil, est4 presente nas mais diversas relagdes,
sejam €las privadas, comunitéarias e até mesmo em interagdes com institui¢cdes publicas, visto que vem sendo utilizada
para citacOes e intimagdes com peso de oficialidade e, apesar de ser gratuito seu uso, tem claros fins lucrativos e traz
consigo um “motor econdmico”, que visa a obtencdo de vultosas receitas. Tanto é assim, que o Grupo Facebook/Meta o
comprou de seus criadores, ainda em 2014, por 22 bilhdes de ddlares.

Narram que o modelo de negdcios das plataformas digitais (como o Facebook/Meta e Instagram)
consiste em coletar, compilar, estruturar e depois comercializar dados e metadados de seus usuérios, a partir da
disponibilizacgo de meios de interagdo entre as pessoas (por imagens, videos etc.), junto a empresas interessadas em
publicidade direcionada dentro dessas plataformas, mas no WhatsA pp (aplicativo de comunicagdo que permite atroca de
mensagens e a realizagcdo de chamadas entre aparelhos celulares, computadores - WhatsApp Web - e outros dispositivos
digitais) essa exploracdo é mais sutil.

Aduzem que “mesmo operando com criptografia ponta-a-ponta, os controladores do WhatsApp seguem
tendo acesso aos nimeros dos terminais telefonicos de seus usuérios, a seus nomes e sobrenomes cadastrados, aos
model os dos aparelhos que estdo usando, a informagdes sobre suas conexdes a internet e seus | Ps (data de inicio e de fim
da conexdo, sua localizacdo aproxima etc.), a seus eventuais enderecos de e-mail cadastrados, as fotos de seus
respectivos perfis, aos nimeros de seus contatos, aos status postados pel os usuarios, assim como a informagdes diversas
sobre 0s grupos e as comunidades (suas datas de criacdo, suas descric¢les, suas fotos e seus nomes, a quantidade e os
nomes de seus membros etc.),” (sic) dentre outros dados e metadados, os quais tém um enorme valor comercial para o
WHATSAPP.

Afirmam que, a partir de inteligéncia artificial e de técnicas de big data, os dados e metadados podem
ser cruzados (entre si, entre as muitas outras bases de dados de empresas do Grupo Facebook/Meta e outras tantas bases
de dados atualmente disponiveis) e agregados em grupos tematicos perfilizados, e se tornam de grande interesse para
empresas de publicidade direcionada e outras, por permitirem a compreensdo de aspectos significativos dos
comportamentos e personalidades dos usuérios do WhatsApp.

Esclarecem que embora a exploracdo comercial de dados e metadados de usuérios de plataformas
digitais seja, em principio legitima, a pratica dessa atividade pelo WHATSAPP mostrou-se abusiva, com a
implementagéo da politica de privacidade anunciada em 2021, pois desbordou dos marcos normativos vigentes.

Ainda quanto aimportancia do caso, salientam que a ANPD integra o polo passivo da acéo “néo apenas
por deixar de cumprir seu papel de enforcement em face de um agente de tratamento de dados especifico, mas sobretudo
por, nesse contexto, ter se revelado uma instituicdo que vem se comportando de maneira opaca, avessa a qual quer
accountability publica’, visto que, durante a apuragdo conduzida em relagdo a politica de privacidade de 2021 do
WhatsApp, a ANPD negou acesso basico a organizacfes civis como o IDEC e descumpriu requisicdes de informacoes
emanadas do MPF.

Em continuacdo, os autores alegaram que o Grupo Facebook/Meta anunciou (publicamente, apenas na
Europa) nova poalitica de privacidade para todas as suas plataformas digitais (Facebook/Meta, o Instagram e o proprio
WhatsApp), a partir do més de junho/2024, indicando o uso dos dados pessoais dos usuérios para treinar as ferramentas
de inteligéncia artificial generativa de suas empresas, tendo a Autoridade Irlandesa de Protecdo de Dados e também a
ANPD determinado a suspensdo de tal treinamento, em defesa dos dados de seus cidaddos. Assim, dizem reconhecer a
importancia dessa instituicao e, “embora estgjam incluindo a ANPD, neste momento, no polo passivo da demanda,
também estdo |he abrindo a possibilidade de migrar para seu polo ativo - bastando, para tanto, que ela substantivamente
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reconhega os fatos apurados que lhe dizem respeito, e sobretudo assuma formalmente as obrigaces que, nesta sede,
podem Ihe vir a ser impostas compul soriamente.”

Os autores narram que as preocupacdes relacionadas a eventuais violacdes de direitos de usuérios do
WhatsApp surgiram em 2014, quando a (empresa) WHATSAPP foi adquirida pelo Grupo Facebook/Meta, passando a
compor uma ampla base de dados a serem cruzados, estruturados e perfilizados.

Referem que, ja em 2016, o WHATSAPP realizou uma primeira alteracdo substancial da politica de
privacidade de sua plataforma, prevendo o compartilhamento de dados pessoais de seus usuarios (tais como nimero do
telefone, agenda de contatos, nome e foto do perfil, mensagem de status, tempo de uso do aplicativo, de transagdes feitas
com a funcionalidade WhatsApp Pay, modelo do celular, navegador, endereco de | P, localizag&o dos usuérios etc.) com
outras empresas do Grupo Facebook/Meta, aumentando, com isso, o conjunto de dados e metadados disponiveis para
exploracdo econbmica.

A partir da implementacdo de sua politica de privacidade de 2021, ocorreram as seguintes violagoes: i)
do direito preliminar a informagéo de seus usuérios, ndo os esclarecendo minimamente sobre todos os tratamentos de
dados que promoveria a partir de sua implementacéo, aliado a falta de clareza e transparéncia; ii) colheu um “aceite”
gue, em relacdo a algumas operacdes que precisariam da concordancia dos titulares para serem realizadas (as relativas ao
compartilhamento de dados colhidos pelo WhatsApp com outras empresas do Grupo Facebook/Meta), ndo pode ser
considerado consentimento valido, por falta de clareza sobre seus contornos, suas finalidades etc.

Sustentam os autores que o WHATSAPP; ndo forneceu a seus muitos milhdes de usuarios brasileiros
elementos bésicos necessérios ao exercicio de seus direitos fundamentais de protecéo de dados pessoais, e violou, j& por
isso, o direito ainformacéo que Ihes é garantido pelo art. 6° incisos | e VI, da LGPD; ndo esclareceu, de forma clara,
objetiva e direta, quais dados coletaria, e com quem e para que os compartilharia, a partir das mudancas da politica de
privacidade promovidas em 2021; ndo disponibilizou informacdes basicas natelainicial de sua plataforma e tampouco
as discriminou facilmente nessas péginas da internet as quais os usuarios eram remetidos, ficando “escondidas’ atrés de
hiperlinks ao longo do texto. As informagdes apresentadas eram confusas, dispersas e nada conclusivas, em claro
incentivo para o retorno ao aplicativo e aceitacdo das alteractes, de formairrefletida e pouco informada.

Alegam que o WHATSAPP ndo informa, na politica de privacidade de 2021, a base legal autorizadora
das préticas de tratamento de dados que ela expde, o que também configura uma violag8o ao direito a informagdo de
seus usuarios (art. 9°, caput, da LGPD), pois impossibilita ao usuério o direito de se opor. Cita que tal omissdo, levou a
Autoridade Irlandesa de Protecéo de Dados a aplicagéo de multaao WHATSAPP.

Sustentam, de seu turno, que em documentos coletados a partir da apuragéo conduzida pela ANPD,
infere-se que a empresa WHATSAPP teria apontado como fundamentos legais das operacdes o art. 7°, V, da LGPD
(execucdo de contrato) e o art. 7°, IX, da LGPD (legitimo interesse). Contudo, “a base legal execugao de contrato ndo €
capaz de autorizar operagdes relevantes de tratamento de dados pessoais de seus usuérios previstas na politica de
privacidade de 2021, como seu compartilhamento com outras empresas do Grupo, voltado a oferta de novos produtos
e/ou servigos ou para outras finalidades, pois elas ndo se mostram intrinsecas ao objeto principal e primério da relagéo
contratual estabelecida: prestacdo de servicos de mensageria’.

Além disso, defendem que:

...NA0 estd evidenciado em que medida varias operacdes de tratamento de dados promovidas
pelo WHATSAPP, a partir da politica de privacidade de 2021, poderiam estar fundadas em
legitimo interesse. E isso por ao menos trés motivos.
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Em primeiro lugar, porque base legal apenas pode ser mobilizada se for exposta, aos
titulares implicados, com clareza, para que eles possam ao menos saber quais as operacdes que,
como dito, se dao, nessa chave, até mesmo a suarevelia. (...)

Em segundo lugar, porque, em analise da politica de privacidade de 2021, é possivel ver que a
coleta de dados promovida pelo WHATSAPP por seu aplicativo abrange, até mesmo, dados
pessoais ditos sensiveis (art. 5°, |1 da LGPD), como dados biométricos, fotos de perfil, stories e
elementos relativos aos chamados canais - 0s quais podem denotar convicgdes religiosas,
opinides politicas, aspectos da salde ou da vida sexual de seus usuarios, que ndo estdo
albergados pela base legal legitimo interesse. Efetivamente, em relagéo aos dados pessoais ditos
sensiveis, que sdo referidos ao lados de dados pessoais comuns, de forma indiscriminada, na
politica de privacidade de 2021, aplica-se exclusivamente o rol de bases legais previsto no art.
11 da LGPD, que ndo inclui legitimo interesse. (...)

Ainda esse respeito, é importante ver que, como a politica de privacidade de 2021 ndo prevé
tratamento especialmente restrito para usuarios menores de idade, seus dados parecem acabar
podendo ser incluidos, indiscriminadamente, nas operacgdes de tratamento de dados biométricos,
ignorando-se que eles também ndo poderiam ser alvo de operacgdes fundadas em legitimo
interesse.

Emterceiro e Ultimo lugar, ainda que os dois vicios acima mencionados nao existissem, diversos
dos tratamentos de dados previstos na politica de privacidade de 2021 simplesmente ndo
atenderia aos termos do citado Teste de Legitimo Interesse. Concretamente, ndo se verifica, por
exemplo, a necessidade do compartilhamento de dados pessoais do WhatsApp com as demais
empresas do Grupo Facebook/Meta, e, ainda que se verificasse, haveria uma clara
desproporcionalidade entre os interesses dos controladores e os que titulares poderiam
|egitimamente esperar do tratamento de dados.

Argumentam que o0 consentimento por parte dos usuarios brasileiros em relagdo as operagdes que
seriam promovidas com seus dados pessoais pelo WHATSAPP ndo contou com as informagdes minimamente
necessarias para a validade do ato, além do que, teria “embutido” uma espécie de “coagédo” (destague da caixa em
vermelho e prazo assinalado para anuéncia, sob pena de cancelamento do uso — pég. 65 da peticdo inicial), tornando a
concordancia forcada.

Destacam que 0o WHATSAPP, ao apresentar a politica de privacidade de 2021 a seus usudrios, o fez em
uma situagdo grave, quando ndo podiam decidir livremente, uma vez que naquele ano, vivenciava-se uma pandemia
global, a COVID-19, e um enorme nimero de pessoas dependiam de ferramentas de mensageria para conseguir manter
contato com seus familiares e amigos, para manter contatos com fornecedores de produtos e servicos, e até mesmo para
se informarem sobre o0 desenrolar da emergéncia sanitériainstalada. E aindarelatam que:

Nesse contexto, ao indicar, em janeiro de 2021, que se 0S usuarios ndo clicassem em
"CONCORDAR" até o inicio do més seguinte eles ndo poderiam mais usar o aplicativo, o
WHATSAPP na prética for¢cou um consentimento.

E verdade que o WHATSAPP, hoje, alega que acabou ndo impedindo 0s usuarios que ndo
aceitaram a politica de privacidade de usarem seu aplicativo. Contudo, é importante ter em
mente por que a empresa veio a assim proceder. De fato, quando o andncio da politica de
privacidade de 2021 foi feito nesses moldes, no inicio de janeiro daquele ano, uma torrente de
criticas emergiu, levando o WHATSAPP a, ainda em 15/01/2021, a vir publico indicando que
iria adiar sua entrada em vigor, para 15/05/2021, aduzindo que seria pertinente, nesse meio
tempo, "esclarecer” temas que levantaram controvérsia e passar uma mensagem mais exata a
respeito dos pontos que seriam alterados. E como se vera, em 07/05/2021 - a uma semana,
portanto, da nova data de entrada em vigor da politica de privacidade em tela - quatro
instituicdes de controle brasileiras - entre elas 0 MPF - expediram uma Recomendac&o Conjunta
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ao WHATSAPP e ao Grupo Facebook/Meta, para que, entre outras providéncias, nenhum
usuério tivesse sua conta apagada por ndo aderir a ela. Foi somente em resposta a essa
Recomendacéo Conjunta que o WHATSAPP, dias depois, comunicou que nenhum usudrio teria
sua conta apagada , informando-o publicamente em 25/05/2021.

Assim, 0 WHATSAPP forcou um consentimento, ao indicar como suposta "alternativa" a
concordancia com a nova politica de privacidade a impossibilidade dos usuarios de seguirem
usando seu aplicativo. E apenas "retirou" esse fator de coer¢do quando, meses depois, recebeu
uma Recomendac&o Conjunta de institui¢cdes de controle nesse sentido.

E importante lembrar, aqui, que a essa altura a esmagadora maioria dos usuérios da plataforma
ja tinha "aceitado" a atualizacdo da politica de privacidade, como o préprio WHATSAPP
reconheceu em fevereiro de 2021, o que mostra que o fator de coercéo por ele mobilizado foi
extremamente eficiente.

Vale destacar, ainda, que, além de praticamente ameacar seus usuarios com uma sinalizacéo de
impossibilidade de uso do aplicativo, 0 WHATSAPP usou ainda de outro expediente, mais sutil,
para forcar uma concordancia com a politica de privacidade de 2021. Para aqueles que
clicassem ndo em "CONCORDAR"', mas em "AGORA NAQ", a caixa de notificacdo era
reapresentada com enorme frequéncia, atrapalhando o uso que os usuérios tinham até entdo. E
mesmo apos receber a referida Recomendacdo Conjunta, e responder indicando que nao iria
apagar as contas dos usuarios que ndo aceitassem a nova politica, a caixa de notificacio seguiu
sendo-lhes apresentada, tendo o WHATSAPP referido que, "[a]pbés um periodo de varias
semanas, 0 lembrete que as pessoas recebem eventualmente se tornara persistente”. Ou segja, 0
tempo de aceitacdo dos termos foi ampliado, superando-se o prazo final de fevereiro de 2021,
mas o fator coercitivo também foi assumidamente estendido no tempo.

Ao cabo, essa caixa de notificacdo apenas deixou de ser apresentada aos (poucos) usuarios que
ainda ndo haviam aceitado a politica de privacidade emtela no final de 2023, j& quando o MPF,
em investigacdo propria (que embasa a presente Agdo), cobrava incisivamente 0 WHATSAPP
sobre as ilicitudes aqui processadas. Naquela ocasido, o Parquet cobrava informacfes sobre
aparentes restrigdes que usuarios que ndo haviam aceitado, até entdo, a politica em tela, em
especial atinentes a possibilidade de se comunicar com contas de empresas (WhatsApp Business
). Depois de tergiversar em responder a tais questionamentos, 0 WHATSAPP, talvez percebendo
que a persisténcia das notificacfes vinha chamando atencéo de uma instituicdo de controle, e
gue aquela altura a esmagadora maioria dos usuarios ja haviam sucumbido & concordancia
viciada, indicou que "esta descontinuando os avisos relativos aos Termos de 2021
disponibilizados nas conversas das contas comerciais'.

Afirmam que, conforme apurado, o WHATSAPP praticou as diversas violagdes em destaque:

- Violacdo a seus deveres de transparéncia (art. 6%, VI, LGPD), e consequente violacdo ao
direito a informagao de seus ao menos cento e cinquenta milhdes de usuéarios brasileiros (art. 9°,
caput, LGPD c/c art. 7°, VIII, Marco Civil da Internet), por apresentar, na politica de
privacidade de 2021, mudancas de tratamento de seus dados de forma vaga, genérica, confusa e
dispersa em diversos documentos, criando fatores de indugdo a aceites sem a devida
compreensdo sobre osimpactos que tal decisfo teria;

- Violagdo ao direito dos titulares desses dados de vé-los serem tratados com lastro em bases
legais validas, considerando ndo apenas que a empresa nao os informou quais os fundamentos
das operaces que realiza, como ainda ndo conseguiu ancora-las em execucdo de contrato (art.
7°,V, LGPD), em legitimo interesse (art. 7°, IX, LGPD) ou em consentimento (art. 7°, |, LGPD),
que, no caso, foi colhido de modo forcado;

- Violacdo ao principio da necessidade (art. 6°, |1, LGPD), na medida em que a empresa
promove, com base na politica de privacidade de 2021 aplicavel ao Brasil, um conjunto de
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tratamentos de dados - tanto no plano da coleta quanto no plano do compartilhamento - ndo
somente opaco, mas também - quando nos esforgamos extraordinariamente para entendé-lo
minimamente - excessivo e desproporcional em relacdo as finalidades legitimas de operacéo do
aplicativo;

- Violac&o ao direito fundamental a protecdo de dados pessoais (art. 5°, LXXIX da CF), por
continuas infracBes a legislacdo de protecdo de dados pessoais e pela falta de adequacdo e
reparacdo no tratamento de dados pessoais dos consumidores brasileiros;

- Violagdo aos direitos dos usuarios enquanto consumidores, ao incorrer em condutas que
configuram praticas abusivas tipificadas nos arts. 39, IV eV, e 51, 1V, do Cédigo de Defesa do
Consumidor.

Sustentam que o0 WHATSAPP concede tratamento desigual entre os usuarios brasileiros e europeus, e
isso se deve a0 enforcement promovido por instituicdes de controle de diversos Paises da Europa. Logo, é necesséria a
intervencdo do Poder Judiciério para garantir o funcionamento do modelo de regulacdo de protecdo de dados pessoais
vigente no Brasil, ante as violagBes praticadas pela ANPD, durante processo de investigagéo.

Afirmam, quanto a esta parte, que em margco/2021 o IDEC considerou importante formular
representagBes perante a ANPD, a SENACON e ao MPF atuante junto ao Conselho Administrativo de Defesa
Econdmica — CADE. Em abril/2021, o MPF, pela Procuradoria Regional dos Direitos do Cidaddo no Estado de Séo
Paulo, instaurou o Inquérito Civil Pablico n. 1.34.001.003496/2021-62, a partir de representacdo da organizagéo ndo
governamental Sum of Us (hoje Eko), e solicitou informagdes sobre o caso a0 WHATSAPP e ao Grupo Facebook/Meta,
bem como provocou a SENACON e a ANPD a compartilharem eventuais providéncias adotadas a respeito, em suas
respectivas al cadas.

Informam que, em 07/05/2021, o “Quarteto de Instituicbes’ (MPF, ANPD, SENACON e CADE) emitiu
uma Recomendacdo Conjunta a0 WHATSAPP e ao Grupo Facebook/Meta, com diversas medidas, das quais foram
acatadas pel os responséveis pela aplicacdo, a suspensdo, por mais 90 dias, do prazo para seus usuérios aceitarem a nova
politica de privacidade e a ndo restricdo de acesso ao aplicativo de mensagens para 0s usuérios que ndo concordassem
Com 0s Novos termos de uso.

Narram que, como a ANPD ja havia emitido, em 22/03/2021, a Nota Técnica n. 02/2021 (apontando
questdes sérias, como uma provavel violagdo ao principio da transparéncia previsto no art. 6°, VI, da LGPD), o
“Quarteto” acordou que seria ela quem ficaria responsavel por concentrar tal analise, compartilhando seus resultados
com as demais instituicdes conforme eles fossem surgindo. Entdo, a ANPD, emitiu, em 30/06/2021, a segunda Nota
Técnica — n. 19/2021/CGF/ANPD, pela qual apreciava a resposta apresentada pelo WHATSAPP a Nota Técnica n.
02/2021, apontava deficiéncias da politica de privacidade de 2021 e manifestava preocupacdo com a questdo do
compartilhamento de dados com o Grupo Facebook/Meta, recomendando, diante disso, mais providéncias. Porém, na
terceira Nota Técnica — n. 49/2022, de 06/05/2022, a ANPD concluiu por suposto atendimento as recomendagdes
dirigidas ao WHATSAPP, avalizando essa nova politica de privacidade.

Ressaltam que, a partir de entdo, surgiram divergéncias internas ao “Quarteto”, opondo ANPD e MPF.
Em 30/08/2021 0 WHATSAPP apresentou & ANPD uma resposta formal a respeito da Nota Técnica n. 19/2021 e, em
15/10/2021 juntou espontaneamente ao Processo Administrativo n. 00261.000012/2021-04 (sob sigilo), nova peticéo
contendo documentacdo adicional em atendimento as recomendagdes feitas pela referida Nota Técnica, sendo que ao
longo do segundo semestre de 2021 houve apenas adiamentos dos prazos de andlise de documentos referentes a Nota
Técnica n. 19/2021. Assim, "com o passar do tempo, essa demora passou a levantar, no MPF, a preocupacdo de que,
entrementes, 0s usuarios brasileiros da aplicacdo poderiam estar sofrendo prejuizos concretos’, culminando entéo, em

¥ 1 4 Assinado eletronicamente por: LUIS GUSTAVO BREGALDA NEVES - 14/08/2024 08:26:06, LUIS GUSTAVO BREGALDA NEVES - 14/0830¢A 083693 0489 - Pag. 7
ey '..,E':'Z https://pjelg.trf3.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24081408260604100000323296063

P o
Bl E*=Ex Namero do documento: 24081408260604100000323296063




08/04/2022, na retomada da instru¢éo do Inquérito Civil Pablico n. 1.34.001.003496/2021, para conduzi-la em paralelo a
andlise que seguia pendente por parte da ANPD. Em 20/04/2022, a ANPD anunciou que havia encerrado a terceira
analise técnica sobre a politica de privacidade de 2021, com a compreensdo de que 0 WHATSAPP supostamente teria
atendido as recomendagdes que lhe foram feitas, e em 05/05/2023 (ano correto € 2022), a ANPD compartilhou com as
demais institui¢des, em caréter reservado, a minuta do que viria a ser sua terceira nota técnica sobre o caso, para
avaliac8o e desgjada adesdo de todo o “ Quarteto”.

Salientam, ainda, que os membros do MPF, sem acesso ao Processo Administrativo n.
00261.000012/2021-04, discordaram de diversas conclusdes a que chegou a ANPD e, mais ainda, quanto a conclusdo
pela regularidade das praticas do WHATSAPP, ressalvando que néo estava se posicionando sobre o compartilhamento
de dados pessoais de usuérios da aplicacdo (WhatsApp), com outras empresas do Grupo Facebook/Meta, pois tal questéo
seria analisada a partir do desmembramento do mencionado P.A. N&o obstante, a ANPD assinou a Nota Técnica n.
49/2022/CGF/ANPD, em 06/05/2023 (ano correto € 2022), de modo que a articulacdo extrajudicia do “Quarteto” foi
encerrada, divulgando o MPF, a ANPD, o CADE e SENACON a Ata Conjunta ANPD-CADEMPF-SENACON n.
008/2022/AC/3CCR/MPF (PGR-00193357/2022), com seus respectivos pareceres.

Alegam que, nesse novo momento, a ANPD passou a negar pedidos do IDEC de acesso a seus
processos administrativos e criou 6bices para o compartilhamento de provas e informagdes com o MPF, alegando
supostos entraves técnicos para conceder acesso e compartilhar informagdes, necessidade de consultar 0 WHATSAPP
antes do compartilhamento e, por fim, impossibilidade juridica de entregar documentos sigilosos ao Parquet.

Reportam o fato de que, em 31/03/2021, o IDEC requereu “a publicizacdo do procedimento no que ndo
violar sigilo empresarial” - Processo SEI n. 00261.000012/2021-04, porém a ANPD lhe negou acesso, sob o
fundamento de que isso poderia “comprometer atividades de investigacdo ou fiscalizacdo em andamento, relacionadas
com a prevencdo ou a repressdo de infraces’. A seguir, atestam que o IDEC, mesmo apds apresentar novos el ementos
que denctavam ilicitudes praticadas pelo WHATSAPP, requerendo a ANPD sua habilitagcdo como terceiro interessado,
com fulcro no art. 9°, 11l e IV, da Lei n. 9.784/1999, de modo a ter acesso ao contelido do mencionado Processo
Administrativo, uma vez mais a ANPD rejeitou sua pretensdo de participar das investigagdes, baseada na suposta
existéncia de segredo comercial e industrial como um impeditivo, a luz da Resolu¢do CD/ANPD n. 01/ 2021, para
acesso de terceiros a seus processos administrativos. Concluem ainda asseverando que, mesmo apds a interposicéo de
recurso pelo IDEC, a ANPD n&o mudou de postura, ndo conhecendo do recurso sob o fundamento de que o
indeferimento anterior seriairrecorrivel segundo as normativas internas da instituicao.

Neste ponto, afirmam que "a postura da ANPD em relagdo ao MPF foi ainda mais grave, pois ela ndo
apenas violou seu poder-dever de colaborar com suas investigagdes, como ainda violou suas prerrogativas de promover
um controle externo da Administracédo Piblica."

Sustentam que, passados mais de um ano da sua instauragdo, o Processo Super n.
00261.001296/2022-29, destinado a apuracdo do compartilhamento de dados de usué&rios do WhatsApp, continha
andamento irrisério e que, embora a ANPD tenha franqueado ao MPF 0 acesso aos autos, quando da criacdo do
“Apartado Publico n 00261.001450/2023-43" (contendo versdo publica acessivel a terceiros — pecas ndo sigilosas),
derrubou o0 acesso do Parquet aqueles autos, impedindo o compartilhamento de informagdes necessarias ao inquérito
civil do MPF e o acompanhamento externo das investigactes realizadas na ANPD. Com isso, 0 MPF requisitou a ANPD
gue fosse reabilitado imediatamente, pois a existéncia de uma versdo publica do Processo Super ndo tornava
desnecessario seu acesso a versdo integral do feito. Porém, em resposta, a ANPD comunicou que o acesso concedido ao
MPF ao apartado publico jalhe permitiria consultar as informages (teis e necessarias e, ao final, diante dos documentos
considerados sigilosos, "submeteria uma ‘consulta & Procuradoria Federal Especializada da ANPD com o objetivo de
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esclarecer os parémetros que devem orientar a atuagdo colaborativa em face dos limites impostos por sigilos previstos na
LGPD e em outras legislacbes."

Ressaltam os autores que:

Essa manifestagio despertou um alerta no MPF. Como visto, a ANPD manteve, desde 2021, os
processos administrativos relativos ao caso WhatsApp em sigilo total perante a sociedade civil,
sem qualquer fundamento concreto, impedindo seu acesso até mesmo por entidades nele
inquestionavelmente interessadas, como o IDEC (a falta de fundamento concreto para tal
proceder ficou escancarada quando, provocado, o préprio WHATSAPP reconheceu que nao
mais que cinco documentos do Processo SEI n° 00261.000012/2021-04 continham, em parte,
elementos em tese de carater sensivel). De qualquer forma, até entdo a ANPD ndo tinha
impedido 0 acesso do Parquet a tais processos. Contudo, possivelmente ao perceber-se exposta
por ndo ter, ap6és mais de um ano da instauracéo do Processo Super n° 00261.001296/2022-29 (e
mais de dois anos do aniincio da politica de privacidade de 2021 do WhatsApp), adotado
medidas apuratérias minimamente relevantes em relacdo ao compartilhamento de dados de
milhdes de brasileiros com outras empresas do Grupo Facebook/Meta, a ANPD fechou-se em
copas e ensaiou um movimento de autoimunizacdo a qualquer prestacdo de contas. A partir
daquele momento, a ANPD declarava que néo apenas decidiria sozinha o que é e 0 que ndo é
sigiloso neste caso de inegével interesse social, mas também que ninguém, além dela propria e
da empresa investigada, teria acesso ao que fosse definido como restrito no ambito da
investigac&o sobre o compartilhamento de dados com as empresas do Grupo Facebook/Meta.

Diante dessa auséncia de transparéncia e, apoiando-se em sugestdo trazida ao Inquérito Civil Pablico n.
1.34.001.003496/2021 pelo IDEC, o MPF requisitou, diretamente a0 WHATSAPP: "o envio de toda documentacéo
relacionada ao Teste de Balanceamento de Legitimo Interesse atinente a politica de privacidade de 2021 da plataforma,
tarjando-se, se necessério, estritamente os elementos que tiverem de ser mantido sob sigilo; o nimero atual de usuérios
da plataforma no Brasil, e o percentua deles que ndo havia aderido ainda a politica de privacidade de 2021; e a
especificacdo, de forma pormenorizada, de eventuais funcionalidades da aplicagcdo que ndo estariam disponivels aos
usuérios que, até entdo, ndo haviam aderido a essa politica, com apontamentos de eventuais restricées de usabilidade e
diferenca de experiéncia para eles, em comparagdo com os usuérios que a ela aderiram.”

Relatam, que o WHASTAPP, ndo cumpriu totalmente a solicitagdo do MPF, sob a alegacéo de que ndo
seria possivel enviar “o Teste de Balanceamento de Legitimo Interesse atinente a nova politica’, pois este ndo existiria.
O que haveria era uma multiplicidade de Testes de Balanceamento, “mais amplos e que englobam outros aspectos do
cumprimento da LGPD”. A empresa ré apresentou o nimero total de contas brasileiras ativas no WHATSAPP, e o
ndmero de usuarios que até aquele momento ndo haviam ainda aceitado a politica de privacidade de 2021 da plataforma,
destacando, contudo, que tais informagdes seriam confidenciais, “por se tratar de segredo comercial e industrial”. Ao
final, atestaram que “nenhum usudrio teve a sua conta apagada ou deixou de ter acesso a funcionalidades do WhatsApp
devido a atualizacdo dos Termos de Uso e da Politica de Privacidade”. Posteriormente, foram requisitadas informacdes
especificas, para apresentacdo em peticao sigilosa (de todos os teste de balanceamentos ou a0 menos os Cinco principais)
e em peticdo publica (0 nimero de usuérios que até aquele momento ndo haviam aderido a essa nova politica de
privacidade e informacgdes sobre as eventuais funcionalidades da aplicacdo indisponiveis aos usuarios que, até
aquele momento, ndo haviam aderido a nova politica de privacidade do WhatsApp, indicando ainda restri¢es de
usabilidade e diferencas de experiéncia para eles em comparagdo aos que haviam aderido a nova politica). Afirmam os
autores que receberam a resposta com surpresa, pois:

Nela, primeiramente, ficava claro que a empresa realmente omitira as limitagbes que a néo
adesdo & politica de privacidade trazia para a experiéncia de usuarios na sua relacdo com
contas do WhatsApp Business.Os representantes do WHATSAPP tentaram dar as restricfes de
comunicacdo de tais usuérios com contas comerciais ares de algo insignificante, aduzindo que
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0s usudrios “ podem optar por se comunicar (ou ndo) com elas por meio dos servicos do
WhatsApp” , e que “ 0 contato com empresas é opcional aos usuérios e ndo interfere nos servigos
de mensagens pessoais’, mas ao final acabaram implicitamente reconhecendo que havia, sim,
como exposto na reunido realizada, restri¢des impostas a usuarios que ndo haviam aderido a
politica de 2021, pois quando estes tentavam até entdo enviar uma mensagem a uma conta
comercial do WhatsApp Business a plataforma exigia que eles, antes, aderissem aos Termos de
Uso e de Privacidade atualizados. O carédter indevido dessa restricdo acabou ficando
absol utamente evidente quanto os representantes da plataforma, ao final de sua resposta, depois
de tentarem — sem sucesso — tratar tais limitacBes como algo de irrelevante, indicaram que “ o
WhatsApp (...) estd descontinuando os avisos relativos aos Termos de 2021 disponibilizados nas
conversas das contas comerciais’, retirando, assim, esse obstaculo ao perceberem-se sob
cobranga do Parquet.(...)

Além de se negarem a apresentar, em uma peticao publica, o nimero de usuarios brasileiros que
até entdo ndo haviam aderido a politica de privacidade de 2021, insistindo no argumento
improcedente de que essa informacdo, de interesse inegavelmente de todo o pais, poderia
beneficiar concorrentes da plataforma, os representantes do WHATSAPP se negaram a entregar
0s Testes de Balanceamento de Legitimo I nteresse requisitados pelo Parquet.

Argumentam os autores que, a postura do WHATSAPP em relacdo a segunda requisicdo do MPF,
baseada na negativa de entrega de documentos "revela-se uma grave obstrugdo, por um agente investigado, da atuacéo
de uma instituicéo de controle legitimada a proteger os direitos previstos na Lei Geral de Protecdo de Dados' e "afronta
(..) o modelo regulatério delineado pelo Brasil, em que a tutela de direitos dos titulares de dados pessoais pode ser feita
ndo apenas pela via administrativa, pela ANPD, mas também em juizo, individual ou coletivamente, nos termos do art.
22 da LGPD, sendo o Parquet o principal ator neste plano." Neste sentido, defendem os autores que a politica de
privacidade do WhatsApp de 2021 também apresenta problemas institucionais graves, que configuram violacGes
praticadas pela ANPD ao modelo de regulagdo de protecdo de dados vigente, na medida em que esta se comporta como
Unica instancia para o caso, desprezando a atuacéo paralela e multipolar das demais instituicdes administrativas de
controle (SENACON, CADE etc.) e do sistema de justica (Ministério Publico, Defensoria Piblica etc.). E, segundo
entendem, a ANPD esta sujeita a supervisdo vertical do sistema de justica, submetendo-se ao controle do excesso e ao
controle de deficiéncia.

Aduzem, ainda, que a ANPD violou os principios da publicidade dos atos administrativos e eficiéncia
(CF, art. 37), da prevencao (art. 6°, VIII, da LGPD), do poder-dever de prestar contas a sociedade (art. 55-J, X1V, da
LGPD), do dever de transparéncia (art. 6°, da LGPD) e ao direito de autodeterminagéo informativa (art. 2°, 11, da LGPD)
de centenas de milhares de usuarios, contrariando a [6gica de accountability publica, do poder-dever de cooperacéo (art.
55-J, XXIII, daLGPD) e das prerrogativas do MPF (LC n. 75/1993, art. 8°, I1) e se colocou como participe de violagbes
ao art. 7°, V11, do Marco Civil daInternet e aos art. 4°, caput, e art. 43, do Codigo de Defesa do Consumidor.

Diante disso, frisam que: "A presente Acdo, portanto, além de ser necessaria para impor
responsabilidade ao WHATSAPP por violagBes decorrentes de sua politica de privacidade de 2021, é fundamental para
garantir o bom funcionamento do regulatério de protegdo de dados do pais, e deixar claro a ANPD que ela deve se
compreender, em definitivo, ndo apenas como uma instituicdo de controle, mas também como uma instituicdo sob
controle."

Sinalizam a possibilidade da ANPD migrar para o polo ativo da presente A¢do, apresentando como
requisito necess&rio para tanto: “i) que ela apresente voluntariamente copia de todos os processos relativos ao caso
WhatsApp, e ndo se oponha a que lhes seja dada a maxima publicidade, & luz do marco normativo vigente (ainda que
ndo assuma o dever de justificar, perante o Poder Judiciério, os sigilos que indevidamente teria atribuido); e ii) que ela
elabore a referida normativa especifica voltada a criar par@metros restritivos para a atribuic8o de sigilo para os processos
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administrativos de sua al¢ada, regrando detalhes e ritos para dar maior protecdo ao principio da publicidade (art. 37 da
Constituicdo) e da prestacéo de contas (art. 55-J, X1V, LGPD) (ainda que |he fique aberta a possibilidade de que isso
seja feito em um prazo razoavel, e com delineamentos a serem definidos em conjunto com IDEC e MPF, e submetidos,
claro, ao crivo desse d. juizo)”.

Alegam que a atuagéo passada do WHATSAPP (desde janeiro/2021) enseja a reparacdo de danos, de
natureza coletiva, tendo em vista que: i) se esta diante de tratamentos irregulares de dados pessoais de milhares de
cidadaos; ii) a finalidade Ultima dos tratamentos irregulares é a criagdo de perfis coletivos para comercializacdo para
interessados diversos; iii) os interessados em “conversar” com essas grandes coletividades ndo se restringem a
fornecedores de bens e servicos, mas incluem criadores de contelidos de interesse social e politico-eleitorais. O dano
deve ser aferido in re ipsa, sendo a responsabilidade civil dos envolvidos de caréter objetivo e solidério, e que deve ser
guantificado considerando o tamanho do dano e a capacidade do agente causador, sobretudo porque constatada graves
afrontas a principios e regras de garantias processuais aos individuos e as coletividade potenciais implicados em
tratamentos ilegais de dados e em préticas abusivas no mercado de consumo.

Sustentam que "a avaliacdo da capacidade econdémica dos responsaveis pelos danos causados pela
politica de privacidade objeto desta A¢@o deve levar em conta, necessariamente, ndo somente a receita liquida do
WHATSAPP, como também a receita que o Grupo econdmico que ele integra aufere com suas contribuicfes’ e que "a
reparacdo devida pelo WHATSAPP deve ser quantificada a partir de um critério objetivo: o valor das multas impostas &
empresa ora demandada, nos ja citados julgamentos realizados no ambito da Unido Europeia’, isso porque: i) essas
multas foram foram impostas em julgamentos que apuraram violagOes praticadas pelo WHATSAPP em contextos de
todo semelhantes aos apurados no presente caso, ii) tais multas, aplicadas por duas autoridades administrativas
diferentes, acabaram sendo mantidas em sede judicial, pelo Tribunal de Justica da Uni&o Europeia eiii) a mobilizagdo de
tal parametro objetivo sinaliza que o WHATSAPP deve reconhecer, a seus usuarios brasileiros, 0 mesmo respeito e a
mesma consideracdo dada a seus usuérios europeus.

Neste ponto, destacam 0s autos que "guando comparamos as versdes da politica de privacidade de 2021
do WhatsApp aplicaveis ao Brasil e a Unido Europeia: enquanto para nds ha graves vicios de informagdo e previsdes
legitimando compartilhamentos amplos e abrangentes de dados pessoais, para os europeus ha informagdes prestadas de
modo mais claro e com restricdes significativas a tais praticas de fluxo de dados entre empresas do Grupo
Facebook/Meta. Assim, a adoc&o, pelo Poder Judicidrio brasileiro, do mesmo parémetro aplicado pelas autoridades
europeias deixa claro que 0 WHATSAPP nédo pode mais lidar com os usudrios brasileiros como cidaddos e cidadas de
segunda categoria, e que, quando eles tiverem seus direitos desrespeitados, os custos de tais violagBes serdo téo
significativos quanto os aplicados alhures."

Destarte, tomando por base a multaimposta a0 WHATSAPP pela Autoridade Nacional da Irlanda, em
agosto de 2021, de € 225.000.000,00 (duzentos e vinte e cinco milhdes de euros), acrescida pelo Conselho Europeu de
Protecdo de Dados (multa adicional), em € 5.500.000,00 (cinco milhes e quinhentos mil euros), no total de €
230.500.000,00 (duzentos e trinta milhdes e quinhentos mil euros), e dividindo-a pelo nimero de usuérios europeus da
época (116.030.000 pessoas), chegaram ao indice de 1,98, que aplicado ao nimero de usuérios brasileiros atual
(147.000.000 pessoas), totalizou o montante de reparacdo de € 291.390.158,00 (duzentos e noventa e um milhdes,
trezentos e noventa mil, cento e cinquenta e oito euros), que corresponde a R$ 1.733.771.440,10 (um bilhdo, setecentos e
trinta e trés milhdes, setecentos e setenta e um mil e quatrocentos e quarentareais e dez centavos), com base na cotagéo
do euro da data de 15.07.2024.
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Afirmam estarem presentes a plausibilidade juridica do pedido e o perigo de dano ou risco de resultado
util do processo para a concessdo da tutela antecipada de urgéncia e de evidéncia, nos termos requeridos.Discorrem, por
fim, sobre a competéncia desta Justica Federal e alegitimidade ativa do MPF e do IDEC.

Atribuiram a causa o valor de R$ 1.733.771.440,10 0 (um bilh&o, setecentos e trinta e trés milhdes,
setecentos e setenta e um mil e quatrocentos e quarenta reais e dez centavos).

WHATSAPP LCC compareceu aos autos (1d 332106485) a fim de apresentar e expor as razdes pelas
guais entende que a tutela de urgéncia deve ser indeferida.

Alega a empresa WHATSAPP que o pedido de tutela tem caréter satisfativo e que se encontra ausente o
requisito do periculumin mora porque a demanda ndo revela atualidade.

Dentro desse quadro, defende que a atualizag@o da politica de privacidade do WhatsApp de 2021 foi
objeto de minuciosa andlise por 04 (quatro) autoridades nacionais, dentre as quais a 3% Camara de Coordenacdo e
Revisdo da Procuradoria Geral da Republica, em margo/2021, portanto, ha mais de 03 (trés) anos, sendo que alicitude de
seu conteldo foi expressamente consignada na Ata Conjunta de 20/05/2022, na qual tais autoridades “reconheceram a
licitude do compartilhamento de dados entre as empresas, atividade que ja ocorria de maneirainformada antes de 2021, e
deram ‘por encerrado o ciclo da recomendac8o conjunta, celebrando os bons resultados obtidos’, determinando o
arquivamento do expediente instaurado para apurar a questdo. Por sinal, em expediente especifico, a SENACON
reconheceu alicitude da atualizagéo de 2021.”

Aduz que o compartilhamento de dados ocorre desde 2016, de forma limitada, informada e para
finalidades especificas, conforme indicado na atualizagcdo da politica de privacidade respectiva e que foi objeto de
escrutinio pela SENACON na Averiguacdo Preliminar 08000.042941/2016- 06, concluindo que “ndo se vislumbram
violagBes & legislac8o consumerista’, com o arquivamento do procedimento.

Narra que a politica de privacidade de 2016, comunicada aos usuérios, contemplou o compartilhamento
de dados como nimero de telefone, informagdes relacionadas ao servico, dados do aparelho mével e de IP, para, por
exemplo, gjudar a operar, fornecer, melhorar, entender, personalizar, apoiar, desenvolver e comercializar os produtos,
recursos e servicos das empresas do grupo, inclusive com relacdo a protecdo, seguranca e integridade, preservando-se a
privacidade das mensagens trocadas pelos usuérios do aplicativo.

Alega que a atualizac8o da politica de privacidade de 2021 visou a fornecer mais transparéncia aos
usudrios sobre como a empresa coleta, usa e compartilha dados a medida em que desenvolve novos produtos e sobre o
funcionamento do WhatsApp Business, mas a capacidade de compartilhamento de dados com outras empresas do grupo
permanece inalterada desde 2016.

Relata, inclusive, que o Tribunal de Justica de Sdo Paulo, em julho/2021, indeferiu o pedido de tutela de
urgéncia formulado por associagao civil, no bojo de acdo civil publica (autos n. 1046324-90.2021.8.26.0100), que tem a
mesma causa de pedir desta acdo, tendo por objeto a suspensdo do compartilhamento de dados pessoais de usuarios do
WhatsApp com outras empresas do grupo, por ndo vislumbrar a existénciado periculumin mora.

Argumenta, ainda, que a pretensdo inaugural vai na contramao do que: i) decidiu o SENACON, quanto
ao compartilhamento de dados iniciado em 2016, da Averiguacdo Preliminar 08000.042941/2016-06; ii) concluiram a
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ANPD, o CADE, a SENACON e a propria 32 CCR da PGR quanto & atualizag@o da politica de privacidade de 2021,
conforme sumarizado na Ata Conjunta; eiii) decidiu o TJSP ao apreciar, em julho de 2021, a exata mesma pretensdo de
tutela de urgéncia oraformulada pelo MPF e pelo IDEC.

Sustenta que a atualizacdo da politica de privacidade de 2021 do WhatsApp atende aLGPD eao CDC e
gue o compartilhamento de dados entre as empresas do mesmo grupo é plenamente admissivel elegal.

Defende, no mais, que o pleito ndo comporta a analise suméria pretendida, por se tratar o objeto dos
autos de matéria de direito relativamente nova e complexa, que demanda condugdo cautel osa e aprofundada.

Alega que a ANPD ndo ficou inerte em relac8o a atualizago da politica de privacidade de 2021, vez
que concluiu o caso sobre a atualizacdo da politica, por meio daNT 49/2022/CGF/ANPD e da Ata Conjunta, mas iniciou
um novo procedimento para investigar especificamente as préticas de compartilhamento de dados da empresa no Brasil,
ressaltando que as tratativas com as autoridades, ao longo desses anos, se deram em regime de colaboragéo por parte do
WhatsApp, visando aimplementacdo das medidas recomendadas pela ANPD para aumentar o grau de conformidade da
empresa com as disposicoes legais.

Aduz que, ao Poder Judiciério, ndo convém substituir a atividade técnico-administrativa, em havendo
ainda procedimento fiscalizatorio proprio instaurado pela ANPD (autoridade competente e com expertise para a
complexa matéria em discussao), bem como que as medidas adotadas a luz do direito estrangeiro ndo devem servir de
parémetros para o direito interno.

Salienta que o direito de oposi¢do dos usuérios ao tratamento de dados j& é garantido pelo WhatsApp
por meio de canais especificos, que sdo informados aos usuérios e, o fato de seu formato de apresentacdo ndo agradar
aos autores MPF e IDEC, néo justifica o requerimento para a inclusdo e disponibilizacdo de mecanismo opt-out dentro
do aplicativo. “Primeiro, porque a disponibilizacdo de mecanismo para 0 exercicio de oposicdo em caso de atividades
licitas justificadas por outras bases legais, que ndo o consentimento, é uma boa prética, mas ndo é expressamente exigido
pela LGPD. Segundo, porque se a disponibilizacdo de referido canal sequer € uma obrigacdo legal, quem dira a
exigéncia de um formato especifico para esse canal, como querem fazer crer o MPF e o IDEC. H4 evidente violagdo do
principio da legalidade (art. 5°, |1 da Constituicdo Federal) na pretensdo ora veiculada.” Ademais, a medida envolveria
investimentos vultosos e desproporcionais, ante a existéncia de outros canais eficientes para atendimento dos direitos dos
usuarios.

Alega que ndo ha pertinéncia nem urgéncia para obrigar o WhatsApp a apresentar o percentual de seus
usuérios brasileiros que aceitaram as mudangas da politica de privacidade de 2021, ressaltando que tal politica é
documento informativo e que ndo tem natureza contratual, bem como que o aceite dos usuarios, solicitado em 2021,
dizia respeito aos termos de servicos, que ndo sdo objeto da acdo. Defende, ademais, que o pedido deve ser indeferido
por setratar de informagdo concorrencialmente sensivel, de segredo comercial.

Requer o indeferimento do pedido da tutela de urgéncia e a concesséo de prazo dilatado para contestar,
de no minimo 45 (quarenta e cinco) dias, nos termos do artigo 139, inciso VI, do CPC, contados a partir da citacéo da
corré ANPD (CPC, art. 231, 81°).

O WHATSAPP LCC juntou documentos em |ds 332106489 a 332106493.

Em Ids 332808702 a 332808707, apresentam os Autores, memoria e demais documentos respeitantes
as decisdes proferidas por autoridades internacionais em casos and 0gos aos da presente demanda.
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WHATSAPP LLC, devidamente qualificada, compareceu espontaneamente aos autos e apresentou
contestacdo em Id 334378325, na qual arguiu as seguintes preliminares:

A) incompeténcia da Justica Federal: afirma que o Unico elemento da peticdo inicial que atrai a
competéncia da Justica Federa é a presenca da ANPD no polo passivo, dada sua natureza de autarquia federal e justifica,
gue o pedido formulado no item 8.6 da peticdo inicial se trata de simples exibicdo de documentos, que poderia ser
requerido por mero oficio, mas estd sendo impropriamente formulado nesta agdo civil pablica contra a ANPD como
“artificio” para estabelecer a competéncia da Justica Federal e que medida similar foi determinada na Ac¢éo Civil Plblica
proposta pelo Ingtituto Sigilo perante a Justica Estadual de S&o Paulo, no bojo da qual o Ministério Publico do Estado de
Sao Paulo requereu a expedicdo de oficio paraa ANPD, sem que esta precisasse figurar como ré da agao;

B) ilegitimidade do MPF para os pleitos formulados contra o WhatsApp, em relacdo aos quais ndo ha
interesse federal: argumenta com a indevida cumulag&o de pedidos, em litisconsorcio passivo facultativo da ANPD, sem
pretensdo especifica de tutela de interesses difusos e coletivos e que envolve questdo de tratamento dado pela ANPD a
documentos sigilosos em seus processos; afirma que a ANPD n&o teria papel algum nos autos, bem como que o pedido
embora os autores insinuem que a ANPD teria sido conivente com a suposta ilegalidade praticada pelo WhatsApp, néo
formulam pedido contra a ANPD relativo a tal suposta conivéncia; o pedido do item 8.7 da peca inaugural esbarra na
separacdo de poderes, pois a discordancia dos autores com a normativa ja existente sobre processos sigilosos ndo é
suficiente para que se viole aautonomialegal daautarquig;

C) litispendéncia parcia entre a presente acdo civil publica e a agdo civil publica proposta pela
associacdo civil denominada Instituto Sigilo (autos n. 1046324- 90.2021.8.26.0100, em tramite perante a 72 Vara Civel
do Foro Central da Comarca da Capital do Estado de S&o Paulo), tanto em relacdo as partes (a Coletividade x
WHATSAPP), como em relacéo a causa de pedir (legalidade da atualizacdo de 2021) e aos pedidos definitivos de
obrigacdo de fazer e ndo fazer e indenizatério, dos itens 8.1, 8.3 e 8.5 da inicial), os quais devem ser extintos por
litispendéncia (art. 485, V do CPC);

D) falta interesse de agir ao IDEC para atuar em litisconsorcio ativo com o MPF, tendo em vista o
interesse econdmico que detém aguele, nesta causa, devendo a agdo ser extinta sem resolucdo de mérito em relagdo aele
(art. 485, VI do CPC).

Quanto as preliminares de incompeténcia do Juizo e de ilegitimidade ativa do M PF, caso se entenda que
ndo se trata da hipdtese de exting&o parcia do processo, requer aré a aplicacdo de solucdo alternativa, qual sgja, a cisdo
do feito: “Nesse caso, os pedidos formulados contra o WhatsApp, que ndo estdo relacionados com interesse federal
(pedidos 8.1, 8.2, 8.3, 8.4 e 8.5), dever&o ser suspensos até que haja o trénsito em julgado do julgamento referente ao
pedido formulado contraa ANPD (pedido 8.7), quando ent&o os autos deverdo ser encaminhados a Justica Estadual, que
deverd, primeiro, intimar o Ministério PUblico Estadual para que diga se tem interesse em assumir a autoria do feito e
segundo, se positiva a resposta do MPE, apreciar o mérito dos pedidos remanescentes’.

Aduz que a acdo padece de vérios erros de direito e de fato, dentre os quais destaca: i) os fatos narrados
na inicia referem-se a prestacdo de servicos em territério nacional, para consumidores brasileiros, bem como que a
tentativa de socorro a legislacfes e precedentes estrangeiros (ainda sub judice) pelo MPF e pelo IDEC, sob ajustificativa
do caréter internacional do WhatsApp ou da similaridade entre a LGPD e o Regulamento Europeu de Protecdo de Dados
(Regulamento (UE) 2018/1725 - “GDPR"), é inadequada e, se autorizado, violara a soberania nacional (CF, art. 1°, 1), o
principio da legalidade (CF, art. 5°, I1) e ameagara a seguranca juridica (CF, art. 5°, caput), ressaltando que o direito
brasileiro conta com lei especifica, suficiente e robusta para regular questfes de protecdo de dados pessoais, a LGPD; ii)
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a atualizag@o de 2021 ndo expandiu a capacidade do WhatsApp de coletar dados do usuério ou compartilhar dados do
usuério com a Meta, mas teve por objetivo aumentar a transparéncia do documento, alinhando as praticas do WhatsApp
aLGPD, conforme j& reconhecido por autoridades brasileiras, cujas decisdes devem ser respeitadas, sendo que o quadro
comparativo das politicas de 2016/2021 (p. 28/29 da inicial) contém vicios graves, omissdo de textos e falta de
contextualizac@o de alteracfes; iii) os autores parecem ndo compreender o modelo de negécio do WhatsApp, que
atualmente se baseia principa mente no fornecimento de servigos para usuarios no WhatsApp Business, ressaltando que
o compartilhamento de dados entre 0 WhatsApp e a Meta ocorre de forma transparente quanto as suas finalidades e
observa os principios de "minimizacéo de dados" e proporcionalidade, conforme previsto em suas politicas.

No mérito, defende aimprocedéncia da agdo, alegando a ausénciade ato ilicito e ainda que:

“a. O WhatsApp adotou diversas medidas de transparéncia para informar seus usuarios sobre a
Atualizagdo de 2021, conforme reconhecido pelas entidades signatarias da Ata Conjunta, indo muito além dos padrdes
da indUstria. Foram fornecidas informagdes claras, completas e adequadas sobre o tratamento de dados na politica de
privacidade de 2021, incluindo o compartilhamento com a Meta, em cumprimento ao direito a informacédo e a
transparéncia previsto na LGPD e no Marco Civil daInternet (Lei 12.965/2014 - “MCI");

b. O WhatsApp €elege bases legais apropriadas para justificar as atividades de compartilhamento de
dados com a Meta, em cumprimento as exigéncias da L GPD;

¢. O WhatsApp trata dados pessoais apenas na medida necessaria para atingir finalidades legitimas e
adequadamente informadas aos usuarios, em cumprimento aos principios da finalidade, da necessidade e da
transparéncia previstos naLGPD;

d. O WhatsApp ndo violou nenhuma regra do CDC, nem praticou condutas abusivas;
e. Os pedidos de obrigacéo de fazer e ndo fazer ndo tém fundamento juridico;

f. O pedido de condenacdo a indenizacdo em danos morais coletivos, descabido por si sO, veio
desacompanhado de qualquer indicio de comprovacao;

g. Os pedidos liminares devem ser indeferidos, pois estéo ausentes os requisitos da probabilidade do
direito e do perigo da demora.”

Ainda sob a égide da transparéncia, argumenta que a politica de privacidade de 2021 pode ser acessada
pelo aplicativo do WhatsApp, pelo site do WhatsApp (“ Termos e Politica de Privacidade” ao final da primeira pagina)

ou mediante simples pesguisa em site de busca pela expressdo “politica de privacidade do WhatsApp”, contendo pégina
especifica para os usuérios brasileiros sobre o tratamento de dados.

Aduz que a notificagdo sobre a atualizagdo ndo impediu 0 uso dos servigos e demais ferramentas do
WhatsApp, vez que era permitido aos usuérios consulté-la em momento posterior ao clicar no botdo “Agora ndo”.
Ademais, na notificagdo, “o WhatsApp vinculou links que davam acesso aos seguintes materiais: (i) pagina informativa
adicional, extremamente didética fornecendo aos usuérios explicacBes sobre as atualizacbes (Doc. 22); (ii) pégina
fornecendo exemplos de integraces opcionais de produtos existentes com a Meta (Doc. 23); e (iii) pagina da Central de
Ajuda explicando as opcdes do usuério em relacdo a sua conta (Doc. 24)”, além da publicago de artigos com contetido
claro, objetivo e direto sobre a atualizagdo (p. 65/66 do 1d 334378325).
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Afirma que a politica de privacidade de 2021 do WhatsApp fornece informacfes completas, claras e
adequadas, conforme as exigéncias da LGPD, indicando claramente quais categorias de dados o WhatsApp coleta e
compartilha, e as finalidades pelas quais o faz, sendo que tais informagbes sdo divulgadas em topicos visiveis e em
linguagem simples (cita: “InformagBes que coletamos’, “Como usamos as informagdes’, “Informagdes que vocé e nés
compartilhamos’ e “Como trabalhamos com outras Empresas da Meta’), atendendo aos arts. 6°, VI, e 9°da LGPD, e o
art. 7°, VIl do MClI.

Sustenta que o “tratamento de dados é legitimo quando atende a qualquer uma das bases legais, ainda
que o controlador determine que o consentimento néo é a base legal mais apropriada para o tratamento do dado. Nesse
sentido, o Conselho da Justica Federal, na IX Jornada de Direito Civil, estabeleceu o Enunciado 689, de acordo com o
qua “ndo ha hierarquia entre as bases legais estabelecidas nos arts. 7° e 11 da Lei Gera de Protecdo de Dados (Lei n.
13.709/2018)". Ressalta, ainda, que ndo h& obrigatoriedade mencionar expressamente as bases legais do art. 7° da
LGPD. (p. 78 do |d 334378325).

Alega que o WhatsApp pode adotar a base legal da necessidade para execugdo de contrato, quando a
atividade de compartilhamento de dados se destina a permitir a prestaco de um servigo seguro e eficiente ao usuario, ou
aplicar a base legal do legitimo interesse, quando as atividades estdo vinculadas a melhoria dos servicos e produtos do
WhatsA pp €/ou para melhor compreenséo sobre ainteragdo do usuario com a empresa.

Aduz que ndo ha obrigacdo legal da divulgag&o publica dos resultados do teste de balanceamento, tendo
em vistao carater confidencial das informagdes envolvidas na andlise, frequentemente atrel adas a segredos de negécio.

Argumenta que 0 WhatsApp ndo trata dados pessoais para revelar ou inferir dados pessoais sensiveis
sobre seus usudrios e salienta que o uso do aplicativo se destina a pessoas com 13 anos ou mais €, NoS Casos em que 0
faz, é sempre justificando-se por uma das bases legais previstas na LGPD e respeitando o melhor interesse dos
adolescentes, nos termos do enunciado CD/ANPD 1/2023 da ANPD.

Defende, também, que “Na medida em que ndo se vale do consentimento para tal compartilhamento,
ndo héa de se falar em “consentimento viciado”, tampouco em “tratamento irregular de dados’, de acordo com o art. 44
da LGPD. As exigéncias relativas ao consentimento previstas nos arts. 5°, X1I, e 8°, 88 1° a5° da LGPD, invocadas pelo
MPF e pelo IDEC, aplicam-se unicamente quando o consentimento é a base legal mais apropriada para o tratamento dos
dados pessoais, 0 que ndo é 0 caso”’, e, ainda, que “Com a Atualizagdo de 2021, o WhatsApp solicitou o aceite dos seus
usuérios referente as modificagdes de seus Termos de Servigo, instrumento contratual que regula o fornecimento dos
servicos pelo WhatsApp para 0s seus usudrios, que ndo é objeto desta agdo.” (p. 82 do 1d 334378325).

Aduz que as solicitacBes de oposicdo sdo analisadas de acordo com a legislacdo aplicavel pelo
WhatsApp e que o recurso “opt-out” destoa da LGPD, na medida em que se obriga a utilizar o consentimento como base
legal, utilizando-se de outras bases legais igualmente validas para efetuar o tratamento de dados, bem como garantindo o
exercicio dos direitos de protecdo de dados dos usuarios.

Esclarece que o WhatsApp adere & minimizacdo e proporcionalidade de dados e se esforca para coletar
a quantidade minima de informactes necessarias para fornecer seus servigos e recursos aos usuarios, em atendimento ao
art. 6°1 e lll da LGPD, porém os dados sdo necessarios para atingir determinadas finalidades, descritas em sua politica,
ndo havendo que se falar em “cruzamento indiscriminado de dados’.

Defende, ademais, que a politica de privacidade de 2021 néo violou o CDC, sendo elalicita, conforme
reconhecera 0 Senacon, legitimo 6rgdo de vértice no que diz respeito as violagdes ao direito consumerista. Destaca,
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outrossim, que o aceite a atualizacdo ela era prescindivel, por ser um documento meramente informativo (ao contrério do
gue ocorre com 0 termo de uso).

Alega que ndo se pode falar em coagdo, ante a possibilidade que tem o usuério de migrar para outro
aplicativo de mensageria e ao compromisso assumido de que nenhum usuario teria seu acesso bloqueado em virtude de
ndo ter fornecido seu “aceite” para a Atualizacdo de 2021. Também néo se pode invocar a isonomia entre usudrios
europeus e brasileiros, na medida em que eventuais préticas diferentes explicam-se em fungéo de obrigacGes legais e
contextos especificos das respectivas jurisdicdes onde ocorrem as rel agdes de consumo

Sustenta serem descabidas as obrigacdes de fazer e ndo fazer, pretendidas por meio desta agdo, uma vez
que: é legitimo o compartilhamento de dados entre WhatsApp e Meta, que acontece de maneira licita e informada a
todos os consumidores desde 2016; compelir 0 WhatsApp a inserir a mecanismo de opt-out seria, aém de
desnecessério, uma interferéncia desproporcional e injustificada do Estado na atividade econdmica do WhatsApp; a
divulgacdo do ndimero de usuérios que aceitou a atualizacdo dos termos de servico de 2021 é concorrencialmente
sensivel, congtituindo segredo comercial, em relagdo ao qual o WhatsApp faz esforcos consideréveis para manter
confidencial.

Argumenta com a inexisténcia de dano moral coletivo, porque ndo foram eles comprovados, bem como
gue os parametros de calculo do quantum indenizavel sdo inadequados e exorbitantes, ndo podendo ser considerados
danos per capita para danos col etivos.

Defende, ademais, a auséncia de requisitos para o deferimento da tutela antecipada, uma vez que o
decurso de tempo desde a implementacdo da atualizacdo da politica de 2021 afasta o periculum in mora e também da
probabilidade do direito, uma vez que a ANPD segue diligenciando e investigando as préticas de compartilhamento de
dados do WhatsApp em adequado foro técnico e administrativo.

Alegaaimpossibilidade de inversdo do énus da prova e impugna todos os documentos juntados ainicial
porque, segundo aventa, nenhum deles comprova as alegacOes tecidas pelos autores, pugnando pela improcedéncia dos
pedidos.

Por fim, requer o desentranhamento das fls. correspondente ao anexo 54 da peticdo inicia (ld
331860333), sob o fundamento de serem documentos redigidos em idioma estrangeiro, sem a indispensavel traducéo
juramentada, como exige o art. 192, parégrafo Unico do CPC.

Vieram os autos conclusos.

Brevementerelatados, decido.

Inicialmente, tendo em vista 0 comparecimento espontaneo da empresa ré WhatsApp LCC aos autos,
dou-a por citada, a teor do artigo 239, §1° do CPC. Por conseguéncia, tenho por prejudicado o pedido formulado no Id
332106485 (prazo de 45 dias para contestar).
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Valor da causa

O valor atribuido a causa corresponde a pretenséo condenatéria por danos morais col etivos e representa
a somatéria das multas aplicadas a0 WHATSAPP pelas autoridades europeias de prote¢do de dados, dividido pelo
nlmero per capta de usuarios brasileiros do aplicativo WhatsA pp e convertidos em moeda nacional (reais).

Referido valor equivaleria a menos de R$ 12,00 (doze reais) de indenizag&o por usuério do aplicativo
WhatsApp (em torno de 147.000.000 pessoas, conf. Id 331860333).

Como ndo é possivel, ab menos neste momento, mensurar 0 valor do suposto dano aos direitos
consumeristas, ora em debate, sendo ele apontado de forma presumida nos autos, bem como que, a efetiva constataco
desses eventuais danos morais coletivos demandard ampla dilagdo probatéria, mantenho o valor atribuido a causa,
representativo dos danos morais coletivos aqui vindicados.

L egitimidade ativa do MPF

Com efeito, dispbe o artigo 129, inciso |11, da Constituicdo Federal, competir ao Ministério Pablico
“promover o inquérito civil e aacdo civil publica, paraa protecdo do patrimonio publico e social, do meio ambiente e de
outros interesses difusos e coletivos’ (grifei).

A protecdo dos direitos individuais homogéneos regidos pela legislacio consumerista, por meio de acdo
civil publica ajuizada pelo Ministério Publico, decorre do disposto nos artigos 81 e 82, |, do Cédigo de Defesa do
Consumidor.

Nesse sentido, dispde a Simula 601 do STJ: “O Ministério Pablico tem legitimidade ativa para atuar na
defesa de direitos difusos, coletivos e individuais homogéneos dos consumidores, ainda que decorrentes da prestacéo de
servico publico” (Corte Especial, julgado em 07/02/2018, DJe 14/02/2018).

Assim, possui 0 Ministério Piblico Federal legitimidade ativa para a propositura da presente ag&o civil
publica que, no caso em tela, visa a protegdo de direitos ou interesses individuais homogéneos, representados pela
relacdo de consumo havida entre os usuérios e o prestador dos servigos de mensageria.

Tais direitos, cuja protecdo se encontra ligada as fungdes ingtitucionais do Parquet (CF/88, arts. 127 e
129), revestem-se de relevancia socia, pois visam aresguardar a privacidade e aintimidade do usuério.

Em acréscimo, é importante destacar, que ao dispor a Lel n. 13.709, de 14/08/2018, no artigo 22 que
“ A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente,
na forma do disposto na legislagdo pertinente, acerca dos instrumentos de tutela individual e coletiva’, reforca a
possibilidade de atuacdo do Parquet na defesa e protecdo de dados pessoais de usuarios de servigos de mensageria,
juntamente com outros érgdos e entidades de tratamento da matéria.

Nesse sentido, tem decidido o C. Superior Tribunal de Justica, verbis:

CONSUMIDOR. AGRAVO INTERNO NO RECURSO ESPECIAL. ACAO CIVIL PUBLICA.
MINISTERIO PUBLICO. LEGITIMIDADE ATIVA. DIREITOS INDIVIDUAIS HOMOGENEOS.
RELEVANCIA SOCIAL EVIDENCIADA. LOJAS FiSICA E VIRTUAL. PROPAGANDA
ENGANOSA. NEGATIVA DE ATENDIMENTO A CLIENTES DA LOJA VIRTUAL. PERDA DO
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OBJETO NAO COMPROVADA. REVISAO. IMPOSSIBILIDADE. SUMULA 7/STJ. AGRAVO
DESPROVIDO.

1. Segundo a jurisprudéncia desta Corte, "o Ministério Publico esta legitimado a promover agéo civil
publica para a defesa de direitos individuais homogéneos, quando constatada a relevancia social objetiva
do bem juridico tutelado" (REsp 1586515/RS, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA,
DJe, 29.5.2018).

2. Nahipotese, o interesse tutelado transcende a esferaindividual do consumidor reclamante, refletindo em
uma universalidade de potenciais consumidores que podem ser afetados pela propaganda enganosa,
evidenciando-se arelevancia social.

3. O Tribunal estadual constatou a ocorréncia de propaganda enganosa, tendo em vista a veiculagéo de
material publicitério das demandadas no sentido de levar o cliente a entender se tratarem de empresas em
comum (lojas fisica e virtual), mas, na pratica, contrariamente a tal sugestdo, havia negativa de
atendimento conjunto aos consumidores.

4. A parte agravante alega perda de objeto, aduzindo que j& cumpre a obrigacdo a que foi condenada,
relativa a prestacdo de atendimento e orientacdo aos consumidores de sua loja virtual, também em sualoja
fisica. Todavia, ndo foi essa a conclusdo da insténcia ordinéria, que afirmou ndo haver nos autos prova de
gue o atendimento aos clientes ja vinha sendo efetivamente prestado.

5. A pretensdo de modificar o entendimento firmado, como ora postulado, demandaria o revolvimento do
acervo fético-probatério dos autos, o que é inviavel em sede de recurso especial, nos termos da Simula
7/STI.

6. Agravo interno desprovido. (STJ, Agint no REsp 1638980 / PR, Relator Ministro RAUL ARAUJO,
Quarta Turma, DJe 04/10/2022)

Importante, ainda, consignar que a presente demanda trata de questBes de cunho nacional, disciplinadas
na esfera federal (no caso pela LGPD, Marco Geral da Internet e Cadigo de Defesa do Consumidor) e também de
fiscalizacdo por ente federal, visto que a Autoridade Nacional de Protecdo de Dados - ANPD é uma autarquia federal,
revelando, assim, também, o interesse do Ministério Publico Federal.

Nesse sentido, destaco a seguinte ementa do C. Superior Tribunal de Justica:

RECURSO ESPECIAL. PROCESSUAL CIVIL. ACAO CIVIL PUBLICA. CHEQUE DE BAIXO
VALOR. EMISSAO. TARIFA. COBRANGCA. CONSELHO MONETARIO NACIONAL E BANCO
CENTRAL DO BRASIL. ILEGITIMIDADE PASSIVA. INSTITUICOES FINANCEIRAS PRIVADAS.
LITISCONSORCIO PASSIVO FACULTATIVO. FORMAGAO. POSSIBILIDADE. MINISTERIO
PUBLICO FEDERAL. TUTELA DE INTERESSES NITIDAMENTE FEDERAIS. LEGITIMIDADE
ATIVA. JUSTICA FEDERAL. COMPETENCIA CONFIGURADA.

1. Recurso especial interposto contra acorddo publicado na vigéncia do Cédigo de Processo Civil de 1973
(Enunciados Administrativos n°s 2 e 3/STJ).

2. Acdo civil publica gjuizada contra diversas institui¢des financeiras com vistas ao afastamento da
cobranca de tarifa pela emissdo de cheque de baixo valor.

3. A jurisprudéncia do Superior Tribunal de Justica reconhece a legitimidade do Ministério Plblico para
propor acdo civil publicaafim de debater a cobranca de encargos bancarios supostamente abusivos, por se
cuidar de tutela de interesses individuais homogéneos de consumidores/usudrios do servigo bancério (art.
81, 111, daLei n°8.078/1990).
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4. O Banco Central do Brasil e 0 Conselho Monet&rio Nacional ndo tém legitimidade para figurar no polo
passivo de demanda coletiva que ndo visa questionar a constitucionalidade ou a legalidade das normas por
eles editadas, tampouco imputar a eles conduta omissiva por inobservancia do dever de fiscalizar o
cumprimento de seus proprios atos normativos.

5. Nas demandas coletivas de consumo, ndo héa litisconsércio passivo necessario entre todos os
fornecedores de um mesmo produto ou servico submetidos aos mesmos regramentos que ddo suporte a
pretensdo deduzida em juizo, mas nada impede que o autor, em litisconsorcio facultativo, direcione a
demanda contra um ou mais réus, desde que se faga presente alguma das hipbteses em que se admite a
formagéo do litisconsorcio e que todos os demandados tenham legitimidade para figurar no polo passivo
daacdo.

6. O Ministério Publico Federal tem legitimidade para o gjuizamento de agdes civis publicas sempre que
ficar evidenciado o envolvimento de interesses nitidamente federais, assim considerados em virtude dos
bens e valores a que se visatutelar.

7. As atividades desenvolvidas pelas instituicbes financeiras, sejam €elas publicas ou privadas,
subordinam-se ao contelido de normas regulamentares editadas por érgéos federais e de abrangéncia
nacional, estando a fiscalizagdo quanto a efetiva observancia de tais normas a cargo dessas mesmas
instituicdes, a revelar a presenca de interesse nitidamente federal, suficiente para conferir legitimidade ao
Ministério Pablico Federal para o guizamento da acdo civil publica.

8. Recursos especiais do Banco Central do Brasil e da Uni&o providos.
9. Recursos especiais de HSBC, SANTANDER, BRADESCO e ITAU-UNIBANCO n&o providos. (STJ,

REsp 1573723 / RS, Relator Ministro RICARDO VILLAS BOAS CUEVA, Terceira Turma, DJe
13/12/2019)

L egitimidade ativa do IDEC

O Ingtituto Brasileiro de Defesa do Consumidor - IDEC, conforme anuncia seu estatuto social acostado
em Id 331856206, € pessoa juridica de direito privado, constituida desde 1987, na forma de associaco civil de finalidade
social, sem fins econdémicos e lucrativos, com atuag&o no dmbito nacional e ilimitado nimero de associados, destinada a
promover a defesa dos consumidores.

A legitimidade das associagBes civis para a tutela coletiva de direito consumerista encontra disciplina
no artigo 1°, inciso Il e artigo 5°, inciso V, dalei n. 7.347/1985, bem como nos artigos 81 e 82, inciso 1V do CDC,
verbis:

Lei n. 7.347, de 24/07/1985

Art. 1° Regem-se pelas disposicOes desta Lei, sem prejuizo da acdo popular, as agdes de responsabilidade
por danos morais e patrimoniais causados: (Redacdo dada pelalLei n° 12.529, de 2011).

Il - a0 consumidor;

Art. 5° Tém legitimidade para propor a agdo principa e aagfo cautelar: (Redacdo dadapelalLei n° 11.448,
de 2007)

V - aassociacdo que, concomitantemente:  (Incluido pelaLei n°11.448, de 2007).

a) estgja constituida ha pelo menos 1 (um) ano nos termos dalei civil;  (Incluido pelaLei n° 11.448, de
2007).
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b) inclua, entre suas finalidades institucionais, a protegdo ao patrimdénio publico e social, ao meio
ambiente, ao consumidor, a ordem econdmica, a livre concorréncia, aos direitos de grupos raciais, étnicos
ou religiosos ou ao patrimonio artistico, estético, histérico, turistico e paisagistico. (Redagéo dada pela
Le n° 13.004, de 2014)

Lei n. 8.078, de 11/09/1990 (Cadigo de Defesa do Consumidor):

Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas poderd ser exercida em juizo
individualmente, ou atitulo coletivo.

Parégrafo Unico. A defesa coletiva seréd exercida quando se tratar de:

| - interesses ou direitos difusos, assim entendidos, para efeitos deste codigo, os transindividuais, de
naturezaindivisivel, de que sejam titul ares pessoas indeterminadas e ligadas por circunsténcias de fato;

Il - interesses ou direitos coletivos, assim entendidos, para efeitos deste cédigo, os transindividuais, de
natureza indivisivel de que sejatitular grupo, categoria ou classe de pessoas ligadas entre si ou com a parte
contréria por umarelacdo juridica base;

I11 - interesses ou direitos individuais homogéneos, assim entendidos os decorrentes de origem comum.

Art. 82. Para os fins do art. 81, paragrafo Unico, sdo legitimados concorrentemente: (Redacdo dada pela
Lel n°9.008, de 21.3.1995)

IV - as associacOes legalmente constituidas ha pelo menos um ano e que incluam entre seus fins
institucionais a defesa dos interesses e direitos protegidos por este codigo, dispensada a autorizagdo
assemblear.

O Instituto Brasileiro de Defesa do Consumidor — IDEC tem legitimidade para propor acdo civil publica
em defesa de seus associados, vez que comprovou ser associacdo sem fins lucrativos destinada a defesa do consumidor,
além do preenchimento dos requisitos legais acima em destague.

Inclusiio da AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD no polo passivo

A Autoridade Nacional de Protecdo de Dados - ANPD é uma autarquia de natureza especial, dotada de
natureza técnica e decisoria, criada pelaLei n. 13.709, de 14/08/2018 (art. 55-A), a quem compete, dentre as atribuicdes
definidas no artigo 55-JdareferidaLei, as de:

| - zelar pela protecdo dos dados pessoais, nos termos da legislacdo; (Incluido pelaLei n° 13.853, de 2019)

Il - zelar pela observancia dos segredos comercia eindustrial, observada a protegéo de dados pessoais e do
sigilo das informagBes quando protegido por lel ou quando a quebra do sigilo violar os fundamentos do art.
2° desta Lei; (Incluido pelaLel n° 13.853, de 2019)

I11 - elaborar diretrizes para a Politica Nacional de Protecéo de Dados Pessoais e da Privacidade; (Incluido
pelalei n°13.853, de 2019)

IV - fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em descumprimento a
legislac8o, mediante processo administrativo que assegure o contraditério, a ampla defesa e o direito de
recurso;
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Em que pese o dever ingtitucional da ANPD, que difere do interesse das partes na demanda, tendo em
vista os argumentos apresentados pelos autores no sentido da necessidade de manutencdo da regularidade de suas
atribuicdes e da mitua cooperacdo entre os entes, ressaltando, inclusive, a possibilidade de “migracdo” para o polo ativo,
a depender de seu posicionamento nos autos, ndo vejo Gbice em sua inclusdo no polo passivo da lide, até porque, como
bem alegou o MPF, a Autoridade Nacional de Protecdo de Dados é equiparada a uma agéncia reguladora e, como tal,
também est4 sujeita ao controle jurisdicional, tendo em vista o principio da inafastabilidade de jurisdi¢cdo (CF, art. 5°,

XXXV).

Competéncia da Justica Federal

Em matéria civel, o critério definidor da competéncia da Justica Federal €, em regra, ratione personae,
isto &, leva em consideracdo a natureza das pessoas envolvidas narelagéo processual.

Assim, como regra geral, serd competente a Justica Federal nos casos em que a Unido, suas autarquias
ou empresas publicas forem partes, intervenientes ou oponentes.

O Ministério Piblico Federal tem personalidade judiciéria federal e, embora sua atuacdo ndo esteja
limitada as causas de interesse da Unido Federal, a sua presenca na relagdo juridica processual, por si S0, atrai a
competéncia da Justica Federal. Precedente STJ:

Ementa:

1. Cuida-se, na origem, de Acao Civil Plblica, gjuizada pelo Ministério Publico Federal, que tem como
objeto a suspender a cobranca de taxas e emolumentos como condicdo para emissdo de documentos
concernentes & prestacdo de servicos que constituam decorréncia l6gica da prestagdo educacional,
permitindo apenas a cobranga de taxa pela expedic¢éo de segunda via de documentos, limitada ao valor de
custo, tendo em vista tratar-se de ressarcimento, e ndo de remunerag&o.

2.N&o se configura a ofensa ao art. 1.022 do Cddigo de Processo Civil, uma vez que o Tribuna a quo
julgou integralmente alide e solucionou a controvérsia, tal como Ihe foi apresentada.

3. O Tribunal de origem, ao dirimir a controvérsia, consignou (fls. 492-493, e-STJ): "N&o constatadas
situacBes que autorizem a atuacdo do Ministério Publico Federal e, portanto, a atribuicdo para as
necessarias medidas administrativas, como o inquérito civil, a atribuicdo para intentar ac&o civil publica é
do Ministério Publico Estadual. O gjuizamento procedido pelo Orgédo ministerial federal ndo preenche os
requisitos necessarios ao julgamento do mérito e, assim, patente suailegitimidade ativa ad causam”.

4. O Superior Tribunal de Justica "firmou o entendimento de que a presenca do Ministério Publico Federal,
6rgdo da Unido, na relacdo juridica processual como autor faz competente a Justica Federal para o
processo e julgamento da acdo (competéncia ratione personae)” (Agint no AREsp 981.381L/SP, Rel. Min.
Napolegdo Nunes Maia Filho, DJe 14.6.2018).

5. A presenca do MPF na relacdo juridica processual, ainda que para discutir a cobranca de taxas pela
instituicdo de ensino, atrai a competéncia da Justica Federal. Precedentes do STJ.

6. Nao se pode confundir a definicdo da competéncia ante a presenca de 6rgdo publico federa narelacdo
juridica processual, nos termos do art. 109, |, da Constituicdo, com a discusséo sobre a legitimidade ativa
do Parquet Federal para a defesa dos interesses tratados na ag&o.
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7. A atuacdo do Ministério PUblico Federal ndo se limita as causas em que hainteresse juridico da Fazenda
Publica federal. E mais ampla, regida pela Lei Complementar 75/93, que estabelece como fungio
institucional zelar pela observancia dos principios constitucionais relativos a educacdo (art. 5°, 11, "d"), o
gue se concretiza com a fiscalizag8o das institui¢des educacionais privadas, que integram o sistema federal
de ensino (art. 16, Il, da Lei n°® 9.394/96). Além disso, o Superior Tribunal de Justica considera
socialmente relevantes direitos individuais homogéneos de uma comunidade de estudantes.

8. Agravo Interno ndo provido. (Agint no AREsp 2217848 / SP, Relator Ministro HERMAN BENJAMIN,
Segunda Turma, DJe 04/04/2023).

Ademais, a ANPD é uma autarquia de natureza especial, vinculada ao Ministério da Justica e Seguranca
Plblica, atraindo também a competéncia desta Justica Federal .

Em sendo a lide instaurada em litisconsorcio ativo facultativo com associac8o civil, na forma prevista
no artigo 5°, 82° da Lei n. 7.347/85, fixada restara a competéncia desta Justica Federal, em raz&o da pessoa do MPF.
Nesse sentido:

PROCESSUAL CIVIL. EMBARGOS DE DECLARAGCAO. OFENSA AO ART. 1.022 DO CPC ACAO
CIVIL PUBLICA. COMPETENCIA DESLOCADA PARA A JUSTIGA FEDERAL. ATUAGAO
CONJUNTA DO MPE E MPF. LITISCONSORCIO FACULTATIVO. POSSIBILIDADE. ART. 5°, § 5°,
DA LEI 7.347/1985.

1. Cuida-se de Embargos de Declaracdo contra acordao da Segunda Turmado STJ que deu provimento aos
Recursos Especiais da ANTT e da concessionéria para reconhecer a competéncia da Justica Federal e a
exclusividade da legitimidade ativa ad causam do Ministério Plblico Federal para atuar na Acdo Civil
Publica

2. O aresto embargado reconhece expressamente a possibilidade de participagdo conjunta do Ministério
Publico Estadual e do Federal em litisconsorcio facultativo nas A¢bes Civis Puablicas que tramitem
na Justica Federal, em razdo da existéncia de norma autorizadora (art.
5° 8§ 5° daLei 7.347/1985). Contraditoriamente, contudo, nega a participacdo do Ministério Publico do
Estado do Rio de Janeiro no caso, sob 0 argumento de prevaléncia de interesse federal. O que autoriza o
manejo dos Embargos de Declaragéo, nos termos do art 1.022, do CPC.

3. A propositura de Acdo Civil Pablica pelo MPE na Justica Estadual, posteriormente trasladada para
a Justica Federal, ndo exclui a atribuicéo legal do Ministério Publico Estadual para agir, mas se transmuda
para a possibilidade de legitimaco conjunta com o Ministério Publico Federal, autorizando sua
co-participagdo, inclusive para os atos de instrug¢do processual .

4. Seria contraditorio, alias, autorizar o Ministério Plblico Federal a se litisconsorciar com 6érgéos que ndo
tém os seus mesmos fins institucionais (DPU, AssociagBes, etc.), na forma do art. 5°, § 2°, da Le
7.347/1985, e ndo poder fazé-lo com 6rgdo distinto (MP Estadual), mas com muito maior similitude
institucional.

5. Ademais, é plenamente reconhecida a possibilidade de litisconsorcio entre os "Ministérios Piblicos da
Uni&o, do Distrito Federal e dos Estados na defesa dos interesses e direitos’ tutelados pela Agéo Civil
Plblica (art. 5° 8 5° da Lei 7.347/1985), 0 que repele, ante a especialidade da normativa, a equivocada
interpretacdo da ANTT e da concession&ria, no sentido de estarem violadas as regras da indivisibilidade e
unicidade do Ministério Publico (art. 4° daLei 75/1993 e art.1°, parégrafo Unico, daLe 8.625/1993).

6. Né&o se trata de litisconsorcio necessario, mas de facultativo.
Isso porque, embora a atribuicdo primaria para atuacdo na Justica Federal sgja do Ministério
Plblico Federal, ndo se exclui a possibilidade de o Parquet Estadual atuar em parceria processual, nos
termos dalei de regéncia das agdes coletivas.
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7. Neste norte tem se orientado o STF: "se reconhece a legitimidade ativa do Ministério Publico Estadual
para a propositura de agdes civis publicas perante a Justica Federal nas hipéteses em que ha litisconsorcio
facultativo em virtude da comunhdo entre interesses federais e estaduais' (RE 609.818 AgR, Rel. Min.
Raoberto Barroso, publicado em DJe-128 Public 16.6.2017). No mesmo sentido: RE 985.392 RG, Rel. Min.
Gilmar Mendes, julgado em 25.5.2017, processo eletrénico Repercussdo Geral - mérito Dje-256 Divulg.
9.11.2017 Public. 10.11.2017.

8. Emigual direcdo é orientada a jurisprudéncia do STJ: "Assim, o litisconsorcio ativo facultativo entre os
ramos do MPU e os MPs dos Estados, em tese, é possivel, sempre que as circunstancias do caso
recomendem, para a propositura de agdes civis publicas que visem a responsabilidade por danos morais e
patrimoniais causados a0 meio-ambiente, ao consumidor, a bens e direitos de valor artistico, estético,
histérico e paisagistico, a ordem econdmica e urbanistica, bem como a qualquer outro interesse difuso ou
coletivo, inclusive de natureza trabalhista’ (REsp 1.444.484/RN, Rel. Min. Benedito Gongalves, Primeira
Turma, DJe 29.9.2014).

9. Ademais, in casu, ha manifesto interesse concorrente do Ministério Publico Estadua na demanda, tendo
em vista os impactos do seu desfecho na efetividade da tutela dos direitos dos usuarios do servico publico
concedido (direito dos consumidores). Inclusive, por isso, toda a investigacéo e, até mesmo, a propositura
da agdo, teve inicio perante a Justica Estadual.

10. Assim, a concluséo alcangada pelo Tribunal de origem - de admitir a atuagdo em conjunto do
Ministério Publico Federa e do Ministério PUblico do Estado do Rio de Janeiro no polo ativo da Ac¢éo
Civil Pdblica- estd em consonanciacom alei e ajurisprudéncia dos Tribunais Superiores.

11. Embargos de Declaragdo acolhidos com efeitos infringentes, para negar provimento aos Recursos
Especiais, mantendo-se 0 acérddo da origem. (STJ, EDcl no REsp 1716095 / RJ, Relator Ministro
HERMAN BENJAMIN, Segunda Turma, DJe 12/04/2022)

Litispendéncia

O WHATSAPP defende a ocorréncia de litispendéncia parcial com os pedidos formulados nos autos n.
1046324- 90.2021.8.26.0100, em trdmite perante a 72 Vara Civel do Foro Central da Comarca da Capital do Estado de
S50 Paulo. Sem razéo, contudo.

Denota-se do quadro ilustrativo da p. 31 do Id 334378325, apresentado na contestagdo, que na Agdo
Civil Publica que tramita na Justica Estadual pretende o Instituto Sigilo “a) que a RE FACEBOOK cesse com 0
compartilhamento de dados dos TITULARES entre as empresas do seu grupo econdmico, sob pena de multa diaria,
como acima referido;”, e “€) por fim, determinar & demandada que se abstenha de proceder a alteracdo da politica de
privacidade prevista para 15 de maio de 2021.”.

O objeto desta agdo é bem mais amplo e ndo se confunde com aquele, visto que a pretensdo aqui vertida
€ de afastar o compartilhamento de dados coletados dos usuérios brasileiros do aplicativo WhatsApp que, nos termos da
politica de privacidade de 2021 vigente para a Unido Europeia, sirvam as “finalidades préprias’
(proposito/intuito/objetivo) das empresas do Grupo Facebook/Meta, além da criacdo da funcionalidade “ opt-out”.

Tenho, também, que ndo se trata da hip6tese de reunido das a¢Bes por conexdo, porquanto estariam
fundadas na mesma causa de pedir.
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Conforme mencionado, anteriormente, a competéncia da Justica Federal é absoluta e tem como
pressuposto a presenga de um dos entes federais discriminados no artigo 109 da CF. Deste modo, invidvel areuni&o das
acOes, visto que apenas a competénciarelativa é passivel de modificacdo por conexdo ou continéncia (CPC, art. 54).

Cumulagao de pedidos contra réus diver sos

Entendo possivel e adequada a cumulacdo de pedidos, em face dos réus, uma vez que eles decorrem
logicamente dos fatos e da causa de pedir.

Prosseguindo, passo a apreciar o pedido detutela de urgéncia pleiteada nestes autos.

Nos termos do artigo 300 do Cddigo de Processo Civil, a tutela de urgéncia sera concedida quando
houver elementos que evidenciem a probabilidade do direito e o perigo de dano ou o risco ao resultado Util do processo.

No caso, estéo presentes os requisitos autorizadores, em parte, da tutela provisdria pretendida na
presente demanda. Vejamos.

O cerne principal da questdo trazida aos autos cinge-se a verificagdo, de acordo com a documentagao
coligida pelas partes (MPF, IDEC e WHATSAPP), da existéncia de informagdes suficientes aos usuarios do aplicativo
WhatsApp, relativamente a apresentacéo do aviso da mudanca e ao préprio contelido da Politica de Privacidade de 2021,
bem como da efetiva transparéncia acerca do compartilhamento de dados desses usuérios as demais empresas do Grupo
Facebook/Meta.

Constato que nesta agdo civil pablica, o MPF e o IDEC apontam que o WHASTAPP violou “o dever de
transparéncia (art. 6°, VI, da LGPD c/c art. 9°, caput, LGPD e art. 7°, VIII, Marco Civil da Internet) e de prestar
informacBes ao consumidor (art. 6° 1V do CDC), por aterar seu tratamento de dados pessoais de forma genérica,
confusa e dispersa em diversos documentos, induzindo o aceite do usuério sem a devida compreensdo sobre 0s impactos
que tal decisdo teria; o direito dos titulares de que seus dados sejam tratados com bases legais validas, considerando ndo
apenas que a empresa ndo os informou quais os fundamentos das operacdes que realiza, como ainda que ndo conseguiu
ancoré-las em execucdo de contrato (art. 7°, V, LGPD), em legitimo interesse (art. 7°, 1X, LGPD), tampouco em
consentimento (art. 7°, I, LGPD), que, no caso, foi colhido de modo forcado, e cujo exercicio da revogacdo do
consentimento é dificultado (art. 18, IX, LGPD), sobretudo no que toca o compartilhamento para ‘personalizagdo de
recursos e de contelido, ajuda para realizar compras ou transacGes e exibicdo de ofertas e anincios relevantes sobre os
Produtos das Empresas da Meta', o principio da necessidade (art. 6°, 111, LGPD), pois a empresa promove um tratamento
de dados, tanto no plano da coleta quanto no plano do compartilhamento, excessivo e desproporcional em relacdo as
finalidades legitimas de operacdo do aplicativo; os direitos dos usuérios enquanto consumidores, ao incorrer em
condutas que configuram préticas abusivas tipificadas nos arts. 39, IV e V, e 51, IV, do Cbdigo de Defesa do
Consumidor (fls. 81 a83".

Ja o WHATSAPP, em sua defesa, aponta que a ACP foi proposta “com pelo menos trés anos de atraso
porque a atualizagdo dos Termos de Servico e politica de privacidade do WhatsApp ocorrida em 2021 (‘ Atualizaggo de
2021') foi objeto de discussdo iniciada no primeiro semestre de 2021 e encerrada em 2022 perante as autoridades
regulatorias, enquanto o compartilhamento de dados dos usuérios do WhatsApp com as demais entidades do grupo Meta
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(“Meta’)1 esta sob andlise da ANPD desde 2022, e ndo hé (...) nenhum elemento recente que justifique sua propositura
extemporanea.” Afirma a que “licitude da Atualizagdo de 2021 foi expressamente consignada na Ata Conjunta
008/2022/AC/3CCR/MPF, firmada por aquelas quatro autoridades que deram ‘por encerrado o ciclo da recomendagdo
conjunta, celebrando os bons resultados obtidos’, determinando o arquivamento do expediente instaurado para apurar a
questdo. Em expediente especifico, a Senacon também reconheceu a licitude da Atualizag@o de 2021. N&o obstante, a
ANPD iniciou 0 novo processo fiscalizatério 00261.001296/2022-29, ainda ndo concluido, para examinar as préaticas de
compartilhamento de dados entre 0 WhatsApp e aMeta.”

Deinicio, observo que arelacdo estabel ecida entre os usuérios do aplicativo e aempresa WHATSAPP é
de consumo, nos termos do que dispde o artigo 2°, do Codigo de Defesa do Consumidor:

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final.

Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indeterminaveis, que haja
intervindo nas relagdes de consumo.

Nesse aspecto, a Lel n. 8.078 de 11/09/1990, assegura dentre os direitos basicos dos consumidores, “a
efetiva prevencéo e reparacdo de danos patrimoniais e morais, individuais, coletivos e difusos’ (artigo 6°, inciso VI),
garantindo, inclusive, 0 acesso aos 6rgaos judiciérios e administrativos com vistas ao exercicio desse direito (inciso VI
do mesmo artigo).

Pois bem. O Whatsapp € um aplicativo gratuito de troca de mensagens e de chamadas de video e de
voz, disponivel para celulares, utilizado por mais de dois bilhSes de pessoas em mais de 180 (cento e oitenta) paises
(dados: https://www.whatsapp.com/about?ang=pt_ BR). No Brasil, estima-se que é utilizado por cerca de 147.000.000
de usuérios de diversos perfis, inclusive por criangas.

Consta da inicial que, embora o aplicativo seja oferecido de forma gratuita, os servicos da
multiplataforma envolvem aspectos de coleta, tratamento e compartilhamento de dados dos usuérios, os quais tém um
enorme valor comercial parao WHATSAPP.

Como bem se sabe, toda empresa mercantil visa o lucro e isso é plenamente saudavel, inclusive para a
economia do pais. Tanto é assim, que a ordem econdmica brasileira esta constitucionalmente construida sob a 6tica da
livre iniciativa e da liberdade econdmica (CF, art. 170). Logo, o lucro é consequéncia de qualquer negdcio
bem-sucedido.

Por meio das chamadas “politicas de privacidade” os provedores de aplicativos da internet, como, no
caso, 0 WHATSAPP, fornecem aos seus usuarios informagfes sobre quais atividades sdo promovidas com seus dados
pessoais, e sobre sua compatibilidade com seus direitos.

A poalitica de privacidade tem carédter informativo, portanto, de modo que pode ou ndo estar sujeita
a necessidade de consentimento (ACEITE) do usuario. Nesse aspecto, nos termos do art. 7°, inciso |, da LGPD, o
tratamento de dados pessoais somente podera ser realizado mediante o fornecimento do consentimento pelo titular, que
podera ser expresso por escrito, de forma destacada, ou outro meio que demonstre a manifestacdo de vontade do titular,
sendo vedado o tratamento de dados pessoais mediante vicio de consentimento (art. 8°, §1° e §3° da L GPD).

Ocorre que alegislacdo estabel ece limites para que a exploragdo econdmica de dados pessoais néo viole
os direitos dos consumidores/usudrios, assim elencados na Lei n. 13.709/2018:
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Art. 9° O titular tem direito ao acesso facilitado as informac6es sobre o tratamento de seus dados, que
deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercia eindustrial;

I11 - identificagdo do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

V1 - responsabilidades dos agentes que redlizardo o tratamento; e

VII - direitos do titular, com meng&o explicita aos direitos contidos no art. 18 desta L.

§ 1° Na hip6tese em que o consentimento € requerido, esse serd considerado nulo caso as informagdes
fornecidas ao titular tenham contelido enganoso ou abusivo ou ndo tenham sido apresentadas previamente
com transparéncia, de forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento € requerido, se houver mudangas da finalidade para o tratamento
de dados pessoais ndo compativeis com 0 consentimento original, o controlador devera informar
previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteragdes.

§ 3° Quando o tratamento de dados pessoais for condic&o para o fornecimento de produto ou de servigo ou

para o exercicio de direito, o titular serd informado com destaque sobre esse fato e sobre 0os meios pelos
guais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Nesse contexto, as politicas de privacidade devem ser redigidas e apresentadas aos usuérios da maneira
mais simplificada e acessivel a compreensdo, tendo em vista o padréo médio de intelectualidade, o padréo socia e o
nivel cultural da populagéo brasileira.

Ainda nesse propdsito, cumpre salientar que a edigo da Lei n. 12.965, de 23/04/2014, conhecida como
“Marco Civil da Internet”, estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil, tendo
como fundamento o respeito a liberdade de expressdo, e assegura aos USU&ri0s 0s seguintes direitos:

Lei n. 12.965, de 23/04/2014:

Art. 7° O acesso ainternet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes
direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacédo pelo dano material ou
mor al decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagtes pelainternet, salvo por ordem judicial, naforma
dalei;

I11 - inviolabilidade e sigilo de suas comunicacles privadas armazenadas, salvo por ordem judicial;
IV - ndo suspensao da conexdo ainternet, salvo por déhito diretamente decorrente de sua utilizagéo;

V - manutencdo da qualidade contratada da conexado a internet;
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VI - informacBes claras e completas constantes dos contratos de prestacdo de servigos, com
detalhamento sobre o regime de protecdo aos registros de conex@o e aos registros de acesso a
aplicacdes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceir os de seus dados pessoais, inclusive registr os de conexao, e de acesso
a aplicaces de internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses
previstasem lei;

VIII - informag6es claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de
seus dados pessoais, que somente poder 8o ser utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pelalegislacdo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso de aplicages de
internet;

I X - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer deforma destacada das demais clausulas contratuais,

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagéo de internet, a seu
reguerimento, ao término da relagdo entre as partes, ressalvadas as hip6teses de guarda obrigatéria de
registros previstas nesta L el e na que disp8e sobre a prote¢do de dados pessoais; (Redagcdo dada pelaLei n°
13.709, de 2018) (Vigéncia)

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a internet e de
aplicacles deinternet;

X1l - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usudrio, nostermos dalei; e

X111 - aplicacdo das normas de protecéo e defesa do consumidor nas relagdes de consumo realizadas
nainternet. — destaguei.

A privacidade e a protec@o de dados pessoais sdo, como regra, invioldveis, podendo, contudo, serem
compartilhados, desde que haja expresso consentimento do usuario arespeito e, a depender, em grau e extensdo, do nivel
de informacBes recebidas pelo usuério para a formacdo de seu convencimento e aceite.

De seu turno, o compartilhamento de dados de usuérios de aplicativos é, a priori, prética legal, que
inclui diversas tecnologias e estruturas. Tal pratica, contudo, fica adstrita ao atendimento da finalidade do
compartilhamento, bem como ao dever de informagdo e transparéncia quanto ao uso desses, como forma de protecéo
desses dados.

A respeito do tema, trago a colagdo o seguinte ensinamento da professora Ana Frazao:

3. A PROTEGCAO DOS DADOS PESSOAIS COMO FORMA DE ENDEREGAR OS RISCOS QUE OS
ALGORITMOS REPRESENTAM AS LIBERDADES INDIVIDUAISE A PROPRIA DEMOCRACIA

E inequivoco que a protecéo de dados, tal como inclusive deixa claro a LGPD, no se restringe ao meio
virtual, mas a todos os meios pelos quais os dados podem ser coletados e utilizados. Entretanto,
também ndo ha ddvidas de que é no meio virtual que se concentram as maiores preocupacdes e 0s
maiores desafios da protecdo de dados.
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Se os dados sdo 0s insumos e 0s inputs da economia digital, os algoritmos séo 0s instrumentos por meio
dos quais os dados sdo processados e podem ser revertidos em resultados (outputs) a serem utilizados
para as mais diversas finalidades. Muitos além de aperfeicoar estratégias econdémicas ja existentes,
como seriam os casos do marketing personalizado (target marketing) e das classificacbes e
perfilizagBes (profiling), tais aplicagdes podem levar & total modificac&o do cenario econémico, politico
esocial.

Com €feito, entre as principais tarefas da chamada Data Science, estruturada a partir dos algoritmos,
estdo(i) a agregacdo ou segmentacdo de informages (clustering ou segmentation); (ii) a identificacdo
de fraudes ou anomalias; (iii) a busca de associagdes e complementaridades (association-rule mining e
cross-selling); e (iv) as predi¢des.

Com base nessas funcionalidades, os algoritmos estdo hoje sendo programados para a extracdo de
padrdes e inferéncias a partir dos quais ser&o tomadas, de forma automatizada, decisdes sobre questes
objetivas, mas que estdo atreladas a importantes dados sensivels, assim como decisdes sobre questes
subjetivas que envolvem complexos juizos de valor, tais como (i) avaliar as caracteristicas, a
personalidade, as inclinacfes e as propensdes de uma pessoa, inclusive no que diz respeito a sua
orientacdo sexual; (ii) analisar o estado de &nimo ou de aten¢éo de uma pessoa; (iii) identificar estados
emocionais, pensamentos, intencdes e mesmo mentiras; (iv) detectar a capacidade e a habilidade para
determinados empregos ou fungdes; (V) analisar a propensido de mania e outros distdrbios, mesmo
antes da manifestacéo de qualquer sintoma.

Como se V&, algoritmos vém sendo utilizados para analises complexas, que abarcam as respostas para
nossas perguntas mais dificeis, como decisbes e diagnosticos que, além de representarem uma
verdadeira devassa na intimidade das pessoas, ainda terdo impactos nas possibilidades e no acesso
destas a uma série de direitos e oportunidades. Nao é novidade que algoritmos hoje podem decidir
guem tera crédito e a que taxa de juros, quem serd contratado para trabalhar em certa empresa, qual a
probabilidade de reincidéncia de determinado criminoso, quem deve ser atropelado em determinadas
situacBes, entre inimeras outras circunstancias.

O mais preocupante € que tudo isso é feito a partir de uma série de dados que podem até parecer
irrelevantes para o cidadao comum, tais como suas buscas na internet, tempo gasto em redes sociais,
“ curtidas’ sobre determinadas questfes, misicas e locais de sua preferéncia, entre outros. E com base
nesses dados, que depois sdo convertidos em novos dados, que a inteligéncia artificial age para nos
trazer um componente critico da propriainteligéncia: a predicao, considerada um input central para os
processos decisorios.

Todavia, se sdo0 muitos os beneficios decorrentes das predi¢cBes e dos processos de decisio
automatizadas, também sdo inlmeras as preocupacoes a eles relativas, a comegar pela forma como isso
é feito. Como bem explica Shoshana Zubolf, o capitalismo de vigilancia baseia-se no behavioral
surplus, ou sgja, na extracédo de dados além do que seria necessario para a melhoria dos servigos que
justificam a sua coleta. E esse surplus que alimenta os processos de machine learning — vistos como 0s
novos meios de producéo — que “ fabricaréo” predi¢des cada vez melhores sobre 0 comportamento dos
usuarios; predicbes essas que serdo os produtos a serem vendidos nos novos mercados
comportamentais. (FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nocdes
introdutérias para a compreensdo da importancia da Lei Geral de Protecdo de Dados, In: TEPEDINO,
Gustavo, FRAZAO, Ana e OLIVA, Milena Donato (Coord.), Lei Geral de Protegio de Dados Pessoais e
suas repercussdes no Direito Brasileiro, SAo Paulo/SP, Revista dos Tribunais, 22 ed., 2020, p. 31/33).

Assim, é nitido que a deciséo de “aceite” do usudrio nédo se restringe aos termos de uso, mas faz-se
absol utamente necessério para validar o compartilhamento de dados, nos termos previstos no art. 9° da LGPD.

Embora a empresa Ré assegure que as mensagens trocadas entre os usuarios sejam plenamente
protegidas por sigilo, com recurso de criptografia ponta-a-ponta, e que trata dados pessoais apenas na medida necessaria
para atingir finalidades legitimas e adequadamente informadas aos usuérios, em cumprimento aos principios da
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finalidade, da necessidade e da transparéncia previstos na LGPD, ndo h4d como negar que os dados coletados dos
usuérios da aplicacdo permitem diversos tipos de “leitura’ sobre aspectos da vida do usuario, como comportamentos
cotidianos, personalidade, em quais regides moram, onde trabalham, qual o trajeto percorrem rotineiramente, a que horas
costumam acordar e dormir, quem s80 seus contatos mais frequentes com que trocam mensagens, quai s S80 seus gostos e
preferéncias estética, qual o modelo seu aparelho de smartphone, sua classificacdo socioecondmica, por quanto tempo e
frequéncia utilizam a aplicativo, qual tipo de conexdo preferem/utilizam (wi-fi ou mével). Tais dados, a0 serem
cruzados, permitem a construcdo de perfis de consumo que se revelam de grande valor comercial. Sendo assim, néo é
possivel crer que, todos os dados pessoais coletados pela empresa sGo necessarios para a execugdo do servico de
mensageria.

Nesse aspecto, ndo se pode perder de vista que os direitos a privacidade e a intimidade, inseridos no
direito da personalidade, séo constitucionalmente tutelados entre os direitos e garantias fundamentais, in verbis:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito avida, a liberdade, aigualdade, & seguranca
e a propriedade, nos termos seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizac&o pelo dano material ou moral decorrente de sua viol ag&o;

X1l - é inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas, de dados e das
comunicagdes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabel ecer parafins de investigacdo criminal ou instrucdo processual penal;

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais. (Incluido pela Emenda Constitucional n° 115, de 2022)

No caso concreto, a politica de privacidade 2021 do WHATSAPP passou por processo administrativo
junto a ANPD (Processo SEI n. 00261.000012/2021-04), com a participacéo da SENACON, CADE e MPF, e apés a
edicdo de trés Notas Técnicas n. 02/2021/CGTP/ANPD (lds 331868772 e 331868775), n. 19/2021/CGF/ANPD (ld
331868777) e n. 49/2022/CGF/ANPD (1d 331868782), respondidas pelo WHATSAPP, foi encerrado nos termos da Ata
Conjunta ANPD-CADE-MPF-SENACON n. 008/2022/AC/3CCR/MPF (PGR-00193357/2022) (Id 332106491), onde
cada instituicdo consolidou suas percepgdes e apresentou ressalvas e divergéncias em relacdo as conclusdes a que
chegou a ANPD, na Nota Técnica n. 49/2022/CGF/ANPD.

Como resultado deste processo consta na Ata Conjunta (1d 334378327):

5.9.6. No que se refere ao item B.I, importa citar trecho da resposta do WhatsApp encaminhada
a esta Autoridade, em 20 de janeiro de 2021, por meio do documento Correspondéncia -
Resposta do WhatsApp ao OFICIO 16 (SEI n° 2344974):

E importante destacar que os Termos atualizados n&o expandem a capacidade do WhatsApp de
compartilhar dados com o Facebook. O WhatsApp ja possui a prerrogativa de compartilhar
dados com o Facebook, de acordo com a sua Palitica de Privacidade atual, em vigor desde 2016.
Além disso, ressalta-se que atualizacdes periddicas de termos e politicas de privacidade sdo
comuns no setor, e esta atualizacdo tem como objetivo fornecer aos usuérios mais transparéncia
sobre as préticas de tratamento de dados do WhatsApp, incluindo recursos comerciais e
opcionais do WhatsApp que permitem uma melhor comunicacdo entre pessoas e empresas no

WhatsApp.
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()

6.5. Apés a andlise, diante das informacBes prestadas e procedimentos adotados, a
Coordenacéo-Geral de Fiscalizacdo constatou a necessidade de encaminhamentos, que constam
dositens 1 a5 na Secdo 7. Encaminhamentos.

(..)

7.1.4. Instaure-se procedimento especifico para avaliar o compartilhamento de dados pessoais
entre WhatsApp e as empresas do grupo Facebook (Meta), no intuito de apurar sua adequacéo
aos termos da LGPD.

Diante disso, constato que, conquanto tenha se reconhecido ndo ser necessario adotar quaisquer
providéncias adicionais quanto ao cumprimento recomendacdes expedidas pel os érgéos no citado Processo SEI, quanto a
Atualizacdo de 2021, é nitido que a questdo do compartilhamento ndo pode ser considerada como avalizada. Se assim
ndo fosse, qual a razdo da ANPD ter iniciado novo processo fiscalizatorio (Processo SEI SUPER n.
00261.001296/2022-29, conf. Id 331868764) para examinar as préticas de compartilhamento de dados entre o WhatsApp
e 0 Grupo Meta. Ressalte-se que tal processo ainda ndo foi concluido, conforme admite a propria Ré.

Portanto, neste momento de cogni¢do suméria, volto-me apenas para a andlise da questdo do
compartilhamento de dados com o Facebook/Meta.

O MPF invoca a aplicacdo das regras de privacidade atualmente existentes para o publico europeu do
WhatsApp, ao argumento de que a LGPD e o Regulamento Geral sobre Protecéo de Dados europeu (GDPR) concordam
em diversos aspectos da protegdo de dados.

Neste ponto, entendo pertinente discorrer sobre os aspectos estruturais de convergéncia e divergéncia da
LGPD em comparacdo ao Regulamento Geral sobre Protecdo de Dados (RGPD) europeu. Valho-me para tanto, dalicdo
de Bruno R. Bioni e Laura Schertel Mendes:

3. LGPD vs. RGPD: DESAFIOSE PERSPECTIVAS PARA UMA ANALISE DE EQUIVALENCIA
3.1. Divergéncia na técnica legislativa

()
3.2. LGPD vs GDPR: racionalidades regulatérias conver gentes

Na analise comparativa ora realizada, sobressai a convergéncia em trés aspectos importantes, quais
sejam, nos principios enunciados por ambas as regulamentagdes, no modelo ex ante de protecédo, bem
como no papel central da accountability em ambos os modelos regulatérios. No que diz respeito ao
enforcement, foi positivado pela Medida Provisdria 869, posteriormente convertida na Lei 13.853/2019.
Todos esses aspectos serdo analisados a seguir.

3.2.1. FIPPs: préticasjustas e direitos dos titulares como pilares.

Apesar das diferencas técnicas legislativas, ha uma convergéncia perceptivel entre os principios
previstos no RGPD e na LGPD. Essa convergéncia pode ser atribuida menos a uma influéncia direta do
processo legislativo europeu na lei brasileira do que a um longo processo de construcdo de um
consenso transacional acerca dos principios basicos que regem matéria.

Ao longo do desenvolvimento da tematica da protecdo de dados pessoais, estabeleceu-se, por meio de
instrumentos internacionais e transnacionais, um consenso em torno de um quadro basico de principios

¥ 1 4 Assinado eletronicamente por: LUIS GUSTAVO BREGALDA NEVES - 14/08/2024 08:26:06, LUIS GUSTAVO BREGALDA NEVES - 141082071 @B3%670P0489 - Pag. 31
ey '..,E':'Z https://pjelg.trf3.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24081408260604100000323296063

P o
Bl E*=Ex Namero do documento: 24081408260604100000323296063




gue devem nortear a atividade de tratamento de dados. Esses principios tém como finalidade impor
limitacBes ao tratamento de dados, bem como atribuir poder de controle ao individuo sobre o fluxo de
seus dados.

A convergéncia internacional estabelecida entre os principios é marcante: mesmo 0s ordenamentos
juridicos mais diversos preveem praticamente 0s mesmos principios de protecdo de dados, com minimas
diferencas. Esse quadro comum de principios € conhecido por “ Fair Information Practice Principles’ e
teve a sua origem na década de 1970 de forma quase simultdnea nos EUA, na Inglaterra e na
Alemanha.

(.)

Continuam sendo previstos os principios da necessidade, |ealdade, finalidade e proporcionalidade, bem
como exatidao e atualidade dos dados. Estes podem ser encontrados no art. 5 do RGPD, que passou a
abranger trés novos principios: a transparéncia (art. 5, n. 1, alinea“ a" ), a minimizacao dos dados (art.
5,n. 1, alinea“c” earesponsabilidade (art. 5, n. 2).

Também o legislador brasileiro optou por estabelecer uma série de principios no texto da lei, que, na
sua topografia, constam do art. 6°. Esse recurso se deve, entre outros fatores, a necessidade de
estabelecer as principais balizas para as suas normas, que sdo, em esséncia, normas abertas e cuja
inter pretacdo devera ser concretizada no ato de aplicacéo da Lei.

A LGPD prevé todos os principios presentes no Regulamento europeu e estabelece ainda outros trés:
seguranga, prevengéo e ndo discriminagédo. O principio da boa-fé mereceu destaque no texto legal ao
constar do préprio caput do art. 6° e, embora dialogue com o principio da lealdade do RGPD, tem o
diferencial de remeter a toda uma tradicdo do direito civil germanico, que permite o controle de
situacOes subjetivas a partir de parametros legais e objetivos.

Esses novos principios previstos na LGPD evidenciam a preocupacdo da Lei com aspectos
contemporaneos da protecdo de dados e com novas demandas sociais, como 0 principio da nao
discriminacéo pelo tratamento de dados, abordando o potencial discriminatério do uso de dados
gerado por mecanismos de decisdo automatizada, ou mesmo o principio da prevencdo — que pode ser
utilizado para o desenvolvimento de medidas relacionadas & privacidade na concepgdo, como 0s
conceitos de Privacy by Design e Security by Design.

No que diz respeito aos direitos dos titulares, é possivel observar uma convergéncia entre RGPD e
LGPD, especialmente no que tange aos direitos consolidados nessa tematica desde a sua origem, como
os direitos de acesso, notificacao, retificacdo e cancelamento de seus dados. Semelhante também € a
previsao do direito & portabilidade, que constituiu uma inovagéo em ambos os or denamentos.

No RGPD, esses direitos estdo previstos no capitulo 3, a partir do art. 12. Na LGPD, os direitos
constam curiosamente também do capitulo |11 da Lei e sio regulados entre os art. 18 e 22.

Apesar da semelhanca da previsdo de grande parte dos direitos do titular, hé divergéncias importantes
gue merecem destaque. Em primeiro lugar, o direito a oposi¢ao parece ter uma abrangéncia maior no
direito europeu do que no direito brasileiro, uma vez que o RGPD trata da possibilidade de oposicéo a
comercializac8o direta de dados pessoais (art. 21, n. 2e 3).

Outra questdo digna de nota é a regulacao de decisdes automatizadas. Apesar da diferentes técnicas de
redacdo empregadas, em ambos 0s sistemas devem ser resguardados os direitos de explicacoes e a
possihilidade de auditoria caso haja um potencial discriminatorio.

A maior controvérsia reside, contudo, no direito de “ obter intervencdo humana por parte do
responsavel, manifestar o seu ponto de vista e contestar a decisdo”, previsto no art. 22, n. 3, do RGPD.
Isso porque a LGPD, em sua versdo original, previa a revisdo por pessoa natural, o que foi alterado
coma Lei 13.853/2019.
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Mesmo coma Lei 13.853/2019, poder-se-ia inferir, a partir da principiologia da Lei, que a intervencéo
humana continua a ser uma exigéncia em alguma fase do processo de contestacdo da decisdo
automatizada, ainda que ndo no primeiro pedido de revisdo. A prevalecer interpretacdo no direito
brasileiro, as normas se aproximariam bastante. E cedo, contudo, para o deslinde dessa questo.

Destaca-se ainda outra diferenca entre os dois sistemas juridicos na regulacdo das decisdes
automatizadas que é o ar. 21 da LGPD. Este estabelece que “ os dados pessoais referentes ao exercicio
regular de direitos pelo titular ndo podem ser utilizados em seu prejuizo” . Um exemplo da aplicacdo
desse artigo seria 0 caso em que o exercicio do direito de acesso pelo titular ao seu histérico de crédito
€ utilizado em seu prejuizo, reduzindo o seu credit score. O RGPD néo prevé tal norma de forma
expressa.

Por fim, vale mencionar que o RGPD se diferencia da LGPD ao estabelecer expressamente o direito ao
esguecimento (art. 17), previsdo que nao esta clara no texto brasileiro. Nesse ponto, a norma europeia
inovou em relacéo a diretiva, que ndo trazia expressamente o direito ao esguecimento, mas que foi
utilizada como base para o desenvolvimento desse direito pelo Tribunal de Justica da Uni&o Europeia
no caso Google Spain vs Costeja.

Uma questéo interessante e que certamente e suscitard amplo debate é se o direito previsto no art. 18,
IV, da LGPD poderia levar ao desenvolvimento de um direito ao esguecimento, da forma como ocorreu
no direito europeu durante a vigéncia da Diretiva 95/46.

Como se viu, h4, de modo geral, grande convergéncia quanto aos principios e aos direitos previstos no
sistema europeu e brasileiro, ainda que diferengcas normativas possam ser encontradas em temas
especificos, como direito ao esquecimento e decisdes automatizadas.

3.2.2. Racionalidade ex ante de protecdo

Caracteristica marcante do model o europeu de protecao de dados € a exigéncia de que o controlador so
possa tratar dados se estiver amparado em uma base legal, o que pode ser compreendido como uma
racionalidade ex ante de protecéo de dados. Essa concepcao do direito europeu esta presente desde a
edicdo da Diretiva 95/46 e ndo é uma racionalidade oriunda invariavelmente dos instrumentos
transnacionais de protecdo de dados anterior mente mencionados.

Esse modelo ex ante de protecéo foi consolidado com o RGPD, que prevé, em seu art. 6°, 0s requisitos
de licitude para o tratamento de dados, elencando, ao todo, 6 (seis) bases legais. consentimento,
execucdo de um contrato, obrigacéo juridica, defesa de interesses vitais, exercicio de funcdes de
interesse publico ou ao exercicio de autoridade publica e legitimo interesse.

Ha grande semelhanca quando se comparam os direitos europeu e brasileiro sob esse ponto de vista.
Afinal, a grande inovagdo que a LGPD operou no ordenamento juridico brasileiro pode ser
compreendida exatamente na instituicdo de um modelo ex ante de protecéo de dados.

Fundamenta-se esse conceito no fato de que ndo existem mais dados irrelevantes diante do
processamento eletrénico e ubiquo de dados na sociedade da informagdo. Considerando que os dados
pessoais sdo projecdes diretas da personalidade, qualquer tratamento de dados acaba por influenciar a
representacdo da pessoa ha sociedade, podendo afetar a sua personalidade e, portanto, tem o potencial
deviolar os seus direitos fundamentais.

Esse modelo estd amparado em trés caracteristicas centrais: i) um conceito amplo de dado pessoal, ii)
necessidade de que qualquer tratamento de dados tenha uma base legal, iii) legitimo interesse como
hipotese autorizativa e a necessidade de realizac&o de um teste de balanceamento de interesses.

Ao se comparar as bases legais presentes no direito europeu e no direito brasileiro, percebe-se grande
semelhanca entre elas, com a diferenca de que a lei brasileira possui quatro bases legais adicionais,
totalizando dez bases para o tratamento de dados. Essas estdo também previstas no art. 7° da LGPD e
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sdo a realizacéo de estudos por érgdo de pesquisa (1V), o exercicio regular de direitos em processo
judicial (VI), a tutela da saude (VI11), a prote¢io do crédito (X).

Vale ressaltar que a base legal relacionada a protecéo do crédito tem como finalidade harmonizar as
diferentes normas que tratam do tema, ao fazer referéncia expressa a outras normas que regulam o
tratamento de dados no contexto do crédito, como a Lei do Cadastro Positivo (Lei 12.414/2011) e o
Cadigo de Defesa do Consumidor (Lei 8.078/1990). O termo “inclusive” busca explicitar que, nessa
hip6tese, ndo haveria exclusdo da aplicacdo da LGPD, mas sim que as leis especificas serdo aplicadas
emdidlogo coma lel geral.

No que diz respeito a base legal do servigo publico, percebe-se uma diferenca entre a LGPD e 0 RGPD,
visto que a base da lei brasileira tem uma finalidade mais restrita ao tratar apenas de execucéo de
politicas publicas. Tal base ndo abrange toda a gama de servigos executados pelo Estado em que se faz
necessario o tratamento de dados, o que poderia gerar, a primeira vista, problemas para fundamentar
legalmente diversas outras atividades estatai s que exigem o processamento de informacdes pessoais.

Um olhar atento a lei, todavia, permite corrigir tal déficit, visto que o art. 23 da LGPD acaba por
enunciar uma base legal mais ampla para o tratamento de dados pelo setor publico, podendo, portanto,
também ser considerada uma base legal para o tratamento de dados pelos controladores publicos.

Do exposto, percebe-se, ainda, no que se refere a racionalidade ex ante de protecéo de dados, grande
convergéncia entre os sistemas europeu e brasileiro. Algumas diferencas aqui analisadas sdo pontuais e
se referem a bases legais especificas.

3.2.3. A guinada da accountability

(..)

Uma das principais ferramentas diz respeito aos chamados relatérios de impacto a protecdo de dados
pessoais, pelos quais o controlador — quem tem poder de tomada de decisdo na cadeia de tratamento de
dados — deve, obrigatoriamente, executa-los quando houver um algo risco em jogo. A regulacdo
europeia, além de trazer uma lista exemplificativa dessas situacdes, exige que os 6rgaos de fiscalizacio
sejam comunicados apenas quando o préprio agente econdmico ndo encontrar meios de mitigar 0s
provaveis maleficios da sua respectiva atividade, devendo, nesse caso, aguardar “luz verde’ da
autoridade para seguir em frente.

(.)

Nessa mesma linha, a LGPD também adotou o instrumento de avaliagdo de impacto. O chamado
“relatério de impacto a protecdo de dados’ € definido como “ documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo derisco (art. 5°, XVII). No entanto, ele ndo é obrigatorio para atividades de alto risco, como
definido pela legislacdo europeia, sendo apenas mencionado como algo exigivel a posteriori por parte
da Autoridade Nacional de Protegdo de Dados Pessoais.

(..)

Na linha da GDPR, a lei brasileira também previu o principio especifico da accountability, ao lado dos
relatorios de impacto a protecdo de dados pessoais, selos e codigos de boas condutas. Tudo isso pode
dar roupagema “ boa fé" dos agentes de tratamento de dados pessoais, o que deve calibrar a imposi¢do
de eventuais penalidades.
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Ha no entanto, uma diferencas significativa entre tais legislaces e que decorre do préprio tipo de
técnica legislativa de uma lei, mais geral, em relacdo a um regulamento, mais prescritivo. A legislacao
brasileira ndo procedimentaliza minimamente como tais mecanismos deveriam ganhar vida, deixando
para posterior regulacéo por parte da Autoridade Nacional de Protecdo de Dados Pessoais.

Apesar, portanto, de um sistema de corregulacéo, por meio do principio da accountability, ser uma
tendéncia que aproxima o modelo brasileiro do europeu, deve-se ter mente a diferenca em torno néo so
da estrutura normativa em questdo mas também, e principalmente, do contexto socioeconémico em que
serdo aplicados. Dessa forma, eventual equivaléncia entre o quadro regulatério brasileiro e europeu
tende a ser calibrada pela atuacéo da futura Autoridade brasileira de Protecdo de Dados Pessoais, ja
gue regulamentacdes posteriores sinalizar&o, de maneira mais precisa, qual sera o espaco ocupado por
tais ferramentas de corregulacdo e, em Ultima andlise, como ganhara vida o principio da
accountability.

3.2.4. Arranjo institucional: do texto frio da lei ao sistema de enforcement

(..)

Dessa forma, embora, na aprovacdo da LGPD, os modelos de enforcement europeu e brasileiro
convergissem bastante, com o veto a autoridade e a construgéo de outro modelo via Lei 13.853/2019,
vinculado a administracéo direta, rompe-se com tal movimento de aproximagao. Tao importante quanto
um arranjo normativo equivalente é a existéncia de um arranjo institucional que faca uma fiscalizacdo
e aplicacdo uniforme e eficiente da lei.

(...)" (BIONI, Bruno R. e MENDES, Laura Schertel, Regulamento Europeu de Protecdo de Dados
Pessoais e a Lei Geral brasileira de Protecéo de Dados: mapeando convergéncias na direcdo de um
nivel de equivaléncia, In: TEPEDINO, Gustavo, FRAZAO, Ana e OLIVA, Milena Donato (Coord.), Lei
Geral de Protecdo de Dados Pessoais e suas repercussies no Direito Brasileiro, Sao Paulo/SP, Revista
dos Tribunais, 22 ed., 2020, p. 799/811).

Como se pode observar, h& importantes convergéncias nos aspectos e bases principiolégicas das
normas.

Assim, entendo possivel limitar o compartilhamento de dados coletados dos usuérios brasileiros do
WhatsApp, nos moldes vigentes para a Uni&o Europeia.

No mais, dentro do processo de desenvolvimento tecnolégico globalista, denota-se uma tendéncia a
harmonizagdo e busca pela equival éncia no sistema internacional de protecéo de dados de modo a permitir maior fluxo
de informagdes.

Partindo-se desse principio, ndo se encontra justificativa plausivel para que parte dos usuérios do
WhatsApp tenha uma maior protecdo de dados do que outros, em razéo de sualocalizacdo territorial ou Pais de origem.

Releva anotar que a medida aqui imposta ndo tem por escopo intervir no interesse lucrativo, ou nalivre
iniciativa e liberdade econdmica da empresa ré, mas visa tdo somente assegurar aos usuérios do aplicativo a devida
protecdo de seus dados.

Ademais, os usudrios brasileiros foram praticamente coagidos a aceitar a politica de privacidade, sgja
pela data estabelecida para a manifestacdo de vontade que, de inicio, acarretaria a restricdo de uso, seja pela reiterada
aparicdo do termo, bloqueando o uso do aplicativo, seja pela falta de compreensdo de seus termos ou ainda pela
dificuldade de acesso e navegacdo das péginas de informacéo.
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Denota-se, portanto, que o WHATSAPP incorreu em prética abusiva, aluz do artigo 39, inciso IV, do
CDC, verbis:

Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras préticas abusivas: (Redacdio dada
pelalLei n°8.884, de 11.6.1994)

IV - prevalecer-se da fraqueza ou ignoréncia do consumidor, tendo em vista sua idade, salde,
conhecimento ou condi¢do social, paraimpingir-lhe seus produtos ou servicos,

Ainda, é importante destacar que a protecdo dos direitos dos consumidores implica ndo somente no
fornecimento de informag&o transparente e adequada sobre temas de seu interesse, mas também de meios acessiveis de
se opor e eles. Logo, é razodvel permitir ao usuério do servigo discordar do tratamento e compartilhamento de seus
dados pessoais, nos termos do que reza o artigo 18, inciso VI, daLGPD:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por
ele tratados, a qualquer momento e mediante requisi¢éo:

VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

A Lei 13.709/2018 permite a revogacdo de consentimento dado para o tratamento de dados pessoais, a
gualquer momento mediante manifestacdo expressa do titular, por procedimento gratuito e facilitado (art. 8°, 85°).

Assim, entendo pertinente também aimplantacdo do recurso de opt-out, por meio de simples tecla.

No tocante & exibicdo do percentual de usuérios brasileiros que concordaram com a politica de
privacidade de 2021, acolho a alegacéo apresentada pelo WHATSAPP de que tais informagdes estariam revestidas de
segredo comercial, 0s quais sdo protegidos como direito fundamental e dotadas de sigilo, nos termos dos artigos 11 e 12
da Lei n. 12.527/2011, bem como que a veiculagdo desse dado poderia facilitar a concorréncia desleal com o seu
aplicativo.

Feitas tais consideragdes, tenho que a probabilidade do direito esta bem evidenciada pelos argumentos e
documentos coligidos aos autos.

O periculum in mora decorre da perpetuacdo do dano, desde a implantacdo da nova politica de
privacidade, em 2021.

Perceba-se que passados trés anos desde a alteracdo, a questdo do compartilhamento de dados do
WHATSAPP com o Facebook/Meta ainda se encontra sob a fiscalizagdo da ANPD, sem solucdo. Esse transcurso de
tempo, ao meu sentir, ndo afasta o periculum in mora, como quer o WHATSAPP. Ao contrério, mais o exaspera, na
medida em que a utilizac8o de dados e metadados dos usuérios dos servicos WhatsApp, sem a plena informagdo e
transparéncia sobre seus contornos, s6 faz prolongar os danos que emergem da prépria desinformagao, resultando, por
consequéncia, na indevida exposic¢ao de dados dos usuérios via compartilhamento.

Assim, encontram-se presentes tanto a probabilidade do direito quanto o periculum in mora para o
deferimento parcial datutela de urgéncia requerida pelo MPF e IDEC em face do WHATSAPP — Facebook/Meta.

N&o obstante, tenho por bem postergar a apreciacdo da tutela de evidéncia requerida em relacéo a
ANPD, para ap6s a vinda da contestag&o, tendo em vista a especialidade de seu ingresso na lide, e a possibilidade a ela
conferida pela parte autora de migrar de polo, a depender de seu posicionamento nos autos.
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Diante do exposto, CONCEDO PARCIALMENTE O PEDIDO DE TUTELA DE URGENCIA
pleiteada pela parte autora, paraimpor a0 WHATSAPP:

A) a obrigacdo de ndo fazer consistente em se abster de compartilhar dados coletados dos usudrios
brasileiros de seu aplicativo que sirvam as “finalidades proprias’ das empresas do Grupo Facebook/Meta, nos moldes da
politica de privacidade de janeiro de 2021 da Unido Europeia (EEE — Espago Econdmico Europeu), excluindo-se do
rol de tratamentos possiveis “ sugestBes de amigos e grupos’, “ criacdo de perfisde usuérios’ e, sobretudo, “exibi¢cdo
de ofertas e anuncios’. Tudo nos termos da politica de privacidade respeitante ao espaco europeu: “O WhatsApp
também trabalha e compartilha informagdes com outras Empresas do Facebook gque atuam em nosso home para nos
gjudar a operar, fornecer, aprimorar, entender, personalizar, oferecer suporte e anunciar nossos Servicos. 1sso inclui o
fornecimento de infraestrutura, tecnologia e sistemas. Por exemplo, para fornecer mensagens e ligagtes répidas e
confidveis em todo o mundo; aprimorar a infraestrutura e os sistemas de entrega; entender como nossos Servicos sdo
usados; gjudar-nos a fornecer a vocé um meio de se conectar com empresas; e proteger sistemas. Quando recebemos
servigos das Empresas do Facebook, as informagfes que compartilhamos com elas sdo usados em nome do WhatsApp e
em conformidade com nossas instrugdes. Todas as informacdes que o WhatsApp compar tilha nessas condic¢6es ndo
podem ser usadas para as finalidades préprias das Empresas do Facebook.”
(https://www.whatsapp.com/legal/privacy-policy-eea/revisions/202101042 ang=pt/_br/#privacy-policy-how-wework-with-
sob pena de multadiariano valor de R$ 200.000,00 (duzentos mil reais), em hipdtese de descumprimento;

Destaco, que esta abstencdo de compartilhamento é baseada também na auséncia de conclusdo, até o
momento, do procedimento fiscalizatério (Processo SEI SUPER n. 00261.001296/2022-29) que se presta a examinar as
préticas de compartilhamento de dados entre o WhatsApp e o Grupo Meta.

B) a obrigacdo de fazer consistente na criagdo e na disponibilizacdo de funcionalidades de opt-out,
dentro do aplicativo WhatsApp (por meio de botdes pré-definidos), redigidas de modo objetivo, claro e acessivel, no
prazo méximo de 90 (noventa) dias, garantindo aos usuarios brasileiros o pleno exercicio: i) do direito & oposi¢éo ao

tratamento de dados pessoais que entendam indevidos (art. 18, 8 2°, LGPD) e que ndo sejam necessarios ao
funcionamento do servico de mensageria em tela, que também deve ser garantido de maneira facilitada a qualquer
momento; ii) do direito & revogacdo de consentimento (art. 8%, 8 5° e art. 18, I1X, LGPD), em relacdo a politica de
privacidade de 2021, no que tange ao compartilhamento de dados com outras empresas de seu Grupo econdmico,
devendo o WHATSAPP, neste ponto, pré-selecionar a opcdo da revogagdo e mencionar explicitamente que o siléncio do
usuério ndo serd interpretado como concordancia com tratamentos que ndo sejam estritamente necessarios para a
execucdo do servigo (opt out by default), ndo podendo ser aceito o modelo de Aviso de Privacidade hoje disponivel nos
canais da empresa.

Na eventualidade de ndo disponibilizacéo de funcionalidades de opt-out, dentro do aplicativo WhatsApp
(por meio de botBes pré-definidos), no prazo supra fixado de 90 (noventa) dias, a conduta da empresa ré sera tipificada
como descumprimento de ordem judicial, sujeita a fixacdo de Astreinte, cujo valor poderd ser fixado no montante
descrito no item A).

Friso que a funcionalidade de opt-out deve ser eficaz para afastar o consentimento forgado que esteve
presente em janeiro de 2021, quando o0 WHATSAPP apresentou aos seus usuarios brasileiros a nova politica de
privacidade, indicando a eles que, caso ndo clicassem na opc¢do "CONCORDAR" que surgiu natela do aplicativo, ndo
mais poderiam usar o servico de mensagens ofertado, ap6s a data de vigéncia dos novos termos e politica de privacidade.
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Consigno, que as alegacdes trazidas pelo WHATSAPP consistentes na defesa da ANPD, ndo seréo
consideradas, visto que "Ninguém podera pleitear direito alheio em nome préprio, savo quando autorizado pelo
ordenamento juridico." (art. 18 do CPC).

Deixo de apreciar o pedido de desentranhamento do documento de Id 331860333, formulado pela ré,
por serem documentos redigidos em idioma estrangeiro, sem a indispensavel tradugcdo juramentada, porque
desnecessariatal providéncia, haja vista que tais documentos ndo se prestaram a apreciacao deste Juizo.

Tendo em vista que aré WHATSAPP LLC Inc. é pessoa juridica sediada nos Estados Unidos, sem
CNPJ no Brasil, proceda sua inclus@o no polo passivo da acdo mesmo sem a indicacdo de ndmero do referido
documento. Para tanto, retifiquem-se os dados de autuacdo deste processo €l etronico.

Para cumprimento da tutela de urgéncia ora deferida, considerando que a ré WHATSAPP LLC Inc. é
representada no Brasil por sua acionista majoritédria com escritério em solo nacional, a FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA. (“Facebook Brasil”), inscrita no CNPJ sob n. 13.347.016/0001-17, situada na Rua
Leopoldo Couto de Magalh&es Junior, 700, 5° andar, S&o Paulo/SP, CEP 04542-000, assim como pelo escritdrio Mattos
Filho, Veiga Filho, Marrey Jr. e Quiroga Advogados (OAB/SP n. 1979), situado na Al. Joaquim Eugénio de Liman.447,
S8o0 Paulo/SP, CEP 01403-001, expecam-se mandados de intimag8o, a serem cumpridos por Oficial de Justica em
plantdo, observado os termos do art. 212, do CPC ("Os atos processuais serdo realizados em dias Utels, das 6 (seis) as 20
(vinte) horas.")

Publique-se.
Intime-se 0 MPF e cite-se a ANPD, ambos por meio do sistema PJe.

S&o Paulo, na data desta assinatura €l etrénica.
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