GUIA RAPIDO

NOUO PROCEDIMENTO DE AUTENTICACAO DUPLO FATOR

O uso do SMS para o duplo fator de
autenticacao, nos acessos virtuais
da JF3R, ndao sera mais utilizado,
sendo obrigatdrio o uso do aplicativo
authenticator da Microsoft.

Este guia te auxiliara
na mudanca. O prazo final
sera em 5 de maio de 2025.



ETH P H l Importante:

e Se vocé ja usa o app microsoft authenticator,
va para a préxima pagina.

e Se vocé nao possui o microsoft authenticator,
siga as orientacOes abaixo, antes de prosseguir:

1) Na sua loja oficial de aplicativos, baixe o aplicativo
MICROSOFT AUTHENTICATOR

2) Siga as orientacdes de instalacao do seu aparelho,
bem como possiveis permissdes de uso do seu sistema.

3) Apds instalado o APP, faca o login usando

seu e-mail corporativo . *




ACESSE O ENDERECO:
anld: W ¢

https://mysignins.microsoft.com/security-info

Acesse a pagina em seu
computador ou laptop.

Utilize também navegadores atualizados.




ETH P H 3 Adicione o Authenticator

Na pagina de informacdes de seguranca, insira o aplicativo
em ADICIONAR METODO DE ENTRADA. Se a opcdo
Microsoft Authenticator ja estiver disponivel,

va para pagina 12 (etapa 11). 4



ETH P H 4 Adicione o Authenticator

Clique na opcao
Microsoft Authenticator



Adicione o Authenticator

Clique na opcao
Proximo



Adicione o Authenticator

ETAPA 6

Clique na opcao
Proximo



ETH P H 7 Adicione o Authenticator

no seu celular

P OO G Abra o aplicativo Microsoft Authenticator
2 - Clique no bot3o para no seu celular e digitalize o QR CODE em
digitalizar o QR CODE seguida clique em PROXIMO.



Adicione o Authenticator

ETAPA 8

exemplo

O sistema ira gerar uma numeracao.
Insira esse numero no app do seu celular.



Adicione o Authenticator

ETAPA 9

ApOs a mensagem de aprovacao,
cligue em Préximo



ETH P H l 0 Adicione o Authenticator

O aplicativo foi inserido na sua area de seguranca.
Mas ainda é necessario configurar ele para ser o principal
Atualize o seu navegador meio de acesso, além de excluir a entrada SMS (Telefone).
(F5), apds essa etapa. Veja as proximas etapas. 11

DICA IMPORTANTE



Configure o Authenticator

Cligue no link ALTERAR
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Configure o Authenticator

Altere o método para:
Autenticacao baseada em aplicativo - notificacao
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ETH P H l 3 Exclua o Telefone

DICA IMPORTANTE Exclua o Telefone

Atualize o seu navegador
(F5), apos essa etapa.
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ETHPH l 4 Finalizado

Sua area de seguranca esta atualizada.
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CONSIDERACOES
FINAIS

e A partirde 5 de maio os usuarios da JFR3 ndao conseguirao ter
acesso via SMS, tente configurar o Authenticator antes dessa
data.

e No primeiro dia do novo procedimento, o sistema obrigara a
mudanca.

e Caso tenha problemas nessa configuracao de seguranca,
abra um chamado via CALL CENTER:

https://callcenterotrs.trf3.jus.br/
> Acesso MFA
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