Autenticacao em 2 Fatores

A autenticagado em 2 fatores, ou 2FA, fornece seguranga adicional, pois junta algo que vocé sabe (a sua
senha) com algo que vocé possui (0 seu smartphone). Somente com a combinagao dos dois sera
possivel efetuar o login. Apés validar a senha, serd preciso informar um cdédigo de 6 digitos, que sera
gerado pelo aplicativo no smartphone.

1. Gerando um Cddigo para Ativacao
Na tela de login do sistema, apds informar seu

usuario, senha e o 6rgao, clique no link
“Autenticagcao em dois fatores”:

sej!

- Usuario
& Senha
B TRF3 v

/_” Autenticagdo em dois fatores

Clique no botao “Prosseguir” na tela de
apresentacao da Autenticacdo em 2 Fatores:

sej!

A autenticacdo em 2 fatores &€ um recurso para
adicionar maior seguranga no seu acesso ao
sistema. Ao ativa-la, qualquer tentativa de login, em
dispositivos ndo liberados, ira requerer também um
cadigo numeérico gerado por um aplicativo.

Antes de prosseguir, leia as instrugdes aqui.

Prosseguir Cancelar

A mensagem abaixo sera exibida e se vocé nunca

. . sei.trf3.jus.br diz
fez este procedlmento apenas ignore-a:

ATENGAO:

Se 3 sua conta "SEI/TRF3" ja estiver registrada no aplicativo certifique-

se de exclui-1a antes da leitura do cédigo QR.



2. Instalacao do Aplicativo de Autenticacao

Sera gerado um codigo QR como este:

sel:
CrRal

EXEMPLO
ﬁm
[_[:] GZRT OMRS GNRD MMJU GE2T OYJZ MNTD CYRZ MRRT

E-mail pessoal

Enviar Cancelar

Para lé-lo, é necessario instalar em seu smartphone um aplicativo de autenticagdo em duas etapas,
como o Microsoft Authenticator, Google Authenticator, FreeOTP, Authy, entre outros. Os exemplos a
seguir demonstram o uso do Microsoft Authenticator, recomendado para uso na Justica Federal da 32
Regido. Vocé pode baixa-lo na Apple Store ou Google Play.

# Download on the (% GETITON
¢ App Store b\ Google Play


https://www.apple.com/br/ios/app-store
https://play.google.com/store/apps?hl=pt_BR

3. Leitura do Cadigo

Abra o aplicativo Microsoft Authenticator em seu
smartphone:

Encontre a opcao para leitura de cédigo. Pode ser
necessario permitir que o aplicativo tenha acesso a
camera do smartphone:

Aponte a cAmera para o cédigo QR que esta sendo
exibido na tela e adicione a conta no aplicativo.

16:358 all 56

= Authenticator DL ar

16:378 il 56 @

Digitalizar codigo QR

| Rl

EXEMPLO

e )2

th OMRS GNRD MMJU GE2T 0YJZ MNTD[ H

O provedor de conta exibirda um cédigo QR

Inserir o c6digo manualmente




4. Finalizacao do Cadastro

Informe um endereco de e-mail que nao seja
associado com a instituicado. Por exemplo, pode

ser do gmail, hotmail, yahoo etc. E imprescindivel ’I
que a senha de acesso ao e-mail seja diferente da SEI
senha de acesso ao sistema: @
DAL
:“1 - -
EXEMPLO

&‘m
I'_D GZRT OMRS GNRD MMJU GE2T OYJZ MNTD CYRZ MRRT

Instrucdes

seu_email@seu_provedor

Enviar Cancelar

Clique em "Enviar" para que um link de ativacao seja enviado para o endereco de e-mail fornecido.
Somente apds receber o e-mail e clicar no link e confirmar a ativagao da autenticagcdo em 2 fatores é
que o mecanismo de autenticacao em 2 fatores estara ativado.
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Confirma ativacao da autenticacéo em 2 fatores para o sistema SEI?




5. Login com a Autenticacao em 2 Fatores

Se a autenticagao em 2 fatores estiver ativada,
entdo, apods informar o usuario e senha, sera exibida

outra tela solicitando o codigo numeérico. .I
SEI.

Informe o cédigo de 6 nimeros gerado pelo
aplicativo de autenticagdo em 2 fatores:

& Cadigo de Acesso

| | N#o usar 2FA neste dispositivo e navegador

Instrugdes

Abra o aplicativo de autenticagcdo no seu 18:128 ilee
smartphone e veja o cddigo gerado. Informe o valor

no campo Cédigo de Acesso e clique botao
“\/alidar”: @ SEITRF3

/TRF3

098 997 =

= Authenticator ©f  aF

De agora em diante, sempre que fizer login, sera preciso consultar o seu smartphone, porque o codigo
muda a cada 30 segundos. O sistema aceitara qualquer um dos cddigos gerados nos ultimos 90
segundos por isso € importante que o seu smartphone esteja com o horario correto.



5.1. Liberando dispositivos usado com frequéncia

Para dispositivos usados com frequéncia, pode ser
conveniente libera-los da validagao a cada login.
Para isso, na tela onde é solicitado o cédigo
numeérico, marque a opgao "Nao usar 2FA neste
dispositivo e navegador". Essa sinalizagao precisara
ser realizada para cada navegador utilizado. O
codigo podera ser solicitado novamente se for feita
a limpeza dos cookies do navegador ou se a
liberacéo perder a validade de acordo com o
periodo estabelecido pela instituigao.

sej!

Informe o codigo de 6 nameros gerado pelo
aplicativo de autenticagido em 2 fatores:

& Codigo de Acesso

|_| N&o usar 2FA neste dispositivo e navegador

/ Instrugbes

Para cancelar as liberagdes, em todos os
dispositivos, acesse o link "Autenticacdo em 2
fatores" disponivel na tela inicial de login e clique no
botao "Cancelar Dispositivos Liberados":

sej!

A autenticagdo em 2 fatores ja esta ativada para sua
conta.

Cancelar Dispositivos Liberados
Desativar 2FA




6. Desativando a Autenticacao em 2 Fatores

Se ndo conseguir validar o cédigo por algum motivo (perda do aparelho, defeito, roubo, erro no aplicativo
etc.), é possivel requisitar a desativacdo da autenticacdo em 2 fatores na mesma tela onde é solicitado o
codigo numeérico, ou entao por meio do link "Autenticacao em 2 fatores" disponivel na tela inicial de
login.

Clique no botdo "Desativar 2FA" para que um e-mail
com o link de desativacéo seja enviado para o

endereco e-mail que foi fornecido no momento da .I
leitura do cddigo QR Sel
o

A autenticagdo em 2 fatores ja esta ativada para sua
conta.

Cancelar Dispositivos Liberados

Desativar 2FA

Voltar

Somente apods receber o e-mail e clicar no link e confirmar a desativacéo da autenticacado em 2 fatores é
que o mecanismo de autenticacao em 2 fatores estara desativado.
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Confirma desativacéo da autenticag&o em 2 fatores para o sistema SEI?

Confirmar



7. Solucao de problemas

7.1 Problemas para validacao do cédigo pelo Sei!

Caso esteja recebendo a mensagem "Cddigo de autenticagao invalido" ou "Cddigo de autenticagédo nao
reconhecido", é possivel que o horario no seu smartphone esteja desatualizado. Verifique se o aparelho
esta configurado para obter a hora automaticamente pela rede. Abaixo estao exemplos de como fazer
isso em diferentes sistemas.

19:03 ] 28 13:56 wall 22% 8
{ Geral Data e Hora < Dataehora
Relogio de 24 h () Data e hora automaticas «
Automaticamente 0
ios S Formato 24 horas
Fuso Horario Sao Paulo » @
V4 40051354
€ Dataehora Q @
Usar horério fornecido pela rede .
Usar fuso hordrio fornecido pela .
rede

FORMAY L HON

Usar o padréo do local kel



7.2 Como remover um codigo depois da desativacao do 2FA no Sei! ou se necessario

A mensagem “Caddigo de autenticacao invalido” ou “Coédigo de autenticagao nao reconhecido”
também pode aparecer quando se tenta reutilizar um coédigo antigo cadastrado no aplicativo de
autenticacio do smartphone.

Se o 2FA for desativado no sistema por qualquer motivo, ndo sera possivel reutilizar o codigo
anteriormente registrado em seu smartphone.

Para cadastrar um novo codigo, € necessario remover o cédigo antigo no aplicativo de autenticagao e,
em seguida, gerar e cadastrar um novo codigo no sistema, evitando assim erros de validacao.

Abra o aplicativo Microsoft Authenticator em seu
smartphone: e
Na tela inicial, sera exibida a lista de contas ja 18:128 il 56 €@
cadastradas = Authenticator Dy 4r
@ SEVTRF3
/TRF3
098 997



Localize a conta do sistema Sei! (ela deve estar 18:128 A

|denAt|f|c‘a<‘:la pelo nome que foi configurado quando = Attbenticator a
vocé adicionou o 2FA) e toque sobre essa conta

Q SEI/TRF3
/TRF3

098 997

A e © )

Authenticator Senhas Enderegos IDs verificadas

Toque no botdo Remover conta 15:418 il 56 €D

Configuragdes da conta

Nome da conta SEI/TRF3

Remover conta



Confirme a remogao quando o aplicativo solicitar

Apds remover sua conta,
vocé ndo podera usar este

dispositivo para verificar sua
Identidade.

Cancelar Continuar




