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Resumo

O objetivo deste texto é apresentar uma introducdo conceitual a gestdo da seguranca,
com base na gestao de riscos de seguranca da informacao. O modelo conceitual de seguran-
¢a, apresentado no Capitulo 2, é desenvolvido pelo préprio autor. O modelo de gestao de
riscos de seguranca é baseado na abordagem da norma ABNT NBR ISO/IEC 27005:2008 (ABNT,
2008) e apresentado nos capitulos 3 a 10. A base para a apresentacao da norma foi a versao
draft (ISO/IEC, 2007) da norma produzida pela ISO/IEC. A monografia contém uma compila-
cao de varios elementos descritos na referida norma e na versao brasileira da ISO/IEC (ABNT,
2008), mas nao a substitui. Por fim, o texto apresenta algumas orientacdes para a introducéao
da gestao de riscos nas organizacdes, baseadas na Norma AS-NZS 4360 (Standards Australia
and Standards New Zealand, 2004), da qual deriva a ISO/IEC 31000 (ISO/IEC, 2009). O texto foi
produzido para suporte as atividades do CEGSIC 2009-2011, a partir de aprimoramento de
material previamente desenvolvido em versées anteriores do CEGSIC. Comentarios, criticas,
sugestdes e propostas de correcdes para aprimoramento deste material devem ser encami-
nhadas ao autor, que antecipa agradecimentos pelo retorno.
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1 Introducao

Risco é uma estimativa de incerteza' e consequéncias relacionadas a ocorréncia de um
evento desejavel ou indesejavel. Segundo a Society for Risk Analysis?, o risco tem sido usado
desde antes da Grécia antiga como fundamento para a tomada de decisdes.

Por exemplo, suponha que tenho que decidir entre fumar ou nao fumar. Had um risco de
que, se eu adotar o habito de fumar, desenvolva cancer de pulmao antes dos 50 anos. Também
ha um risco de que, se ndao fumar, desenvolva cancer de pulmao antes dos cinquenta anos!
Qual dos riscos é maior? Diz a ciéncia® que se eu fumar terei um maior risco. Varios fatores
podem estar envolvidos da determinacdo do risco acerca dessa questao especifica sobre fumo
e cancer, como idade, sexo, habitos alimentares, profissdo, condicao familiar etc. Embora o
exemplo acima seja aplicavel a tomada de decisdes individuais, os mesmos principios podem
ser transpostos para a tomada de decisdes acerca de seguranca nas organizagoes.

Vérios modelos e métodos da gestdo de riscos contemporanea foram desenvolvidos na
ultima década, como STONEBURNER, GOGUEN, FERINGA (2002), PELTIER (2001), Standards
Australia and Standards New Zealand (2004), ISO/IEC (2007), ISO/IEC (2009), COSO (2004), AL-
BERTS, DOROFEE (2002), MEULBROEK (2002), ASIS (2007), HHS (2005), BSI (2005), BS (2006)
e CNSS (2005). Tais métodos baseiam-se na construcdo de uma argumentacao racional, que
emprega fundamentos do método cientifico para produzir medi¢cdes quantitativas ou qua-
litativas acerca do risco organizacional ou relacionado a projetos. Tais medi¢des permitem a
tomada de decisées acerca da implementacdo de controles e outras acdes de segurancga. Por
meio da gestdo de riscos os fatores do risco sdo decompostos, recompostos e recalculados de
forma iterativa, produzindo continuamente subsidios a decisées satisfatérias para melhoria da
seguranca de uma organizacao. O plano de gerenciamento de riscos é o principal direcionador
de um plano de seguranca.

Este texto apresenta uma introducao conceitual a gestao de riscos de seguranca da infor-
macdo. O modelo de gestao de riscos de seguranca é baseado na abordagem descrita na ver-
sdo International Draft da 1ISO/IEC 27005 (ISO/IEC, 2007), bem como na sua congénere nacional,
a ABNT NBR ISO/IEC 27005:2008 (ABNT, 2008). A monografia contém uma compilacao de varios
elementos descritos na referida norma, mas nao a substitui.

O restante do texto estd dividido em mais 11 se¢des. Na Secao 2 sao apresentados funda-
mentos gerais das organizagdes e gestao da seguranca. Na Secao 3 sdo apresentados concei-
tos basicos da gestdo de riscos. Nas secdes 4 a 10 sdo apresentados os elementos do processo
de gestao de riscos de seguranca da informacao da ISO/IEC (2007). Na secao 11 sdo apresen-
tadas recomendacdes para a introducdo da gestdo de riscos em organizacdes, baseadas na
norma Neozelandesa-Australiana de Gestdo de Riscos (Standards Australia and Standards New
Zealand, 2004).

1 De acordo com o site http://www.businessdictionary.com, incerteza é “uma situagcao na qual o
estado corrente de conhecimento é tal que (1) a ordem ou natureza das coisas é desconhecida,
(2) as consequéncias, extensdo ou magnitude das circunstancias, condi¢cdes ou eventos é im-
previsivel e (3) probabilidades criveis relacionadas aos resultados possiveis ndo podem ser atri-
buidas. Embora um excesso de incerteza seja indesejavel, incerteza gerenciavel prové liberdade
para tomada de criativa de decisées.”

2 Kimberly M. Thompson, Paul F. Deisler, Jr., and Richard C. Schwing. Interdisciplinary Vision: The
First 25 Years of the Society for Risk Analysis (SRA), 1980-2005. Risk Analysis, Vol. 25, No. 6, 2005.

3 http://www.cancer.gov/cancertopics/smoking
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2 Fundamentos Gerais da Gestao e da
Seguranc¢a

2.1. Organizacoes

A humanidade vem aperfeicoando ao longo da sua histéria um tipo de empreendimen-
to de duracédo indeterminada denominado organiza¢ao ou empresa. Uma organizacao é um
sistema autorregulado, cujo ambiente interno é composto por varios agentes que executam
processos organizacionais em um espaco social segregado, buscando o alcance de objetivos
de negdcio ou metas coletivas.

Toda organizacao - assim como todo sistema - relaciona-se com o ambiente externo.
Esse relacionamento é estabelecido por meio de uma interface com clientes, fornecedores,
governo etc. Sdo exemplos de interfaces de uma organizacdo com o meio externo as areas
de recepcao, call center, os vendedores, os compradores, os atendentes e demais agentes que
interagem com clientes, fornecedores, governo e cidadao.

2.2 Ordem e Caos

Nenhuma organizacdo consegue viver em isolamento. Varios eventos ocorrem no entorno
de qualquer organizacao, tanto em seu ambiente externo quanto no interno, e ndo é possivel
adquirir-se o controle pleno sobre todos esses eventos. Um evento é uma dinamica indivisivel
do ponto de vista pratico, que ocorre em um lugar no espaco e num instante do tempo. Tais
eventos podem ser regulares ou cadticos. Um evento regular ou ordenado é um evento para o
qual é possivel alguma previsao de ocorréncia. Um evento caético é um evento que tem ocor-
réncia tao irregular e imprevisivel que se torna dificil ou impossivel prever quando e onde ele
acontecera. H4, portanto, um elevado grau de incerteza acerca de quando e onde um evento
cadtico ocorrerd. Muitos eventos sdo regulares, como a nossa respiracao, e uma quantidade
infinita de eventos é cadtica, como a queda de uma estrela cadente. Situada entre a estrita
ordem dos eventos completamente regulares e o completo caos dos eventos completamen-
te incertos e imprevisiveis reside uma infinitude de eventos para os quais é possivel fazer-se
uma estimativa de frequéncia e consequéncias, embora seja praticamente impossivel afirmar
exatamente quando e quais serdo as consequéncias de um evento futuro. A gestao de riscos
compartilha caracteristicas com a futurologia®* ao buscar antever a ocorréncia desses eventos
a fim de controlar suas consequéncias e impactos sobre uma organizacao.

2.3 Sistema Seguro

A gestéo de riscos tem o efeito de tornar um sistema mais seguro. Um sistema seguro é
um sistema que possui um grau de garantia de que continuard a funcionar adequadamente
conforme suas caracteristicas estabelecidas, mesmo na presenca de eventos negativos decor-
rentes da interacdo com agentes maliciosos ou na ocorréncia de eventos decorrentes de aci-
dentes ou desastres de origem natural ou ambiental. Para uma organizacdo, seguranca signifi-
ca continuar a cumprir seus objetivos de negdcio, mesmo em face do sinistro.

4  http://en.wikipedia.org/wiki/Futurology



>> CEGSIC 2009-2011 >> Introducdo a Gestao de Riscos de Seguranca da Informacao

2.4 Gestao e Gestores

O controle ou regulacao sistematicamente efetuada nas organizacdes é realizado por um sub-
sistema dentro da propria organizacdo, denominado sistema de gestéo ou simplesmente gestao.

Um dos efeitos que a gestdo produz sobre uma organizacao € a atuagao na reducao dos
eventos que contribuem para produzir efeitos negativos, bem como a atuacdo para aumentar
eventos que contribuem para produzir efeitos positivos. A forma sistematica como a gestdo
atua surge por meio do uso de controles.

A gestdo mobiliza as pessoas e outros agentes que atuam na organizacao, especialmente
por meio de controles de gestdo, com vistas a reduzir efeitos negativos e produzir efeitos po-
sitivos que garantam o alcance das metas coletivas dessa organizagdo diante da ocorréncia de
eventos incertos.

2.5 Controles

Depreende-se da discussao anterior que os controles aumentam a previsibilidade do fun-
cionamento da organizacdo e, dessa forma, sdo vistos como estabilizadores dos processos e
sistemas nas organizacgoes.

De forma geral, controle pode ser referir ao ato ou processo de controlar, como:

a. [Controle] é intervir numa situagdo, pessoa (ou grupo de pessoas) e fazer com
ela(s) realize(m) o que vocé quer (LOGMAN, 1993);

b. [Controle] é intervir sobre um processo, sistema etc, de modo que ele funcione
adequadamente e ndo cause problemas (LOGMAN, 1993);

c. [Controle] é intervir sobre maquinas, equipamentos ou veiculos usando suas
maos, pés, ferramentas etc (LOGMAN, 1993);

d. [Controle] é o poder de direcdao e comando (PEARSALL; THUMBLE, 1996);

e. [Controle] é ter responsabilidade sobre uma atividade ou grupo de pessoas (LOG-
MAN, 1993).

Controle também pode ser referir aos objetos que controlam, especialmente quando usa-
do no plural, como:

a. [Controles] sao métodos, leis etc que sao usados para controlar uma situagao
(LOGMAN, 1993);

b. [Controles] sdo chaves e outros dispositivos por meio dos quais uma maquina ou
um veiculo é controlado (PEARSALL; THUMBLE, 1996);

c. [Controle] é uma pessoa ou grupo que controla algo (PEARSALL; THUMBLE, 1996).

Em auditoria, o termo controle é mais empregado no sentido de exame e verificacao, con-
forme as seguintes defini¢des:

a. [Controle] é examinar ou verificar algo (LOGMAN, 1993);

b. [Controle] “é uma das fun¢des gerenciais, da mesma forma que planejamento,
organizacgdo, recursos humanos e direcdo. Compreende a definicdo de padrdes,
medicdo do desempenho real e tomada de a¢des corretivas” (WIKIPEDIA, 2009);

¢. [Controle] “significa conhecer a realidade, compara-la com o que deveria ser, to-
mar conhecimento rapido das divergéncias e suas origens e tomar medidas para
sua correcao” (ELISEU, 1995 apud PAULA, 1999, p. 21);

d. [Controle] “abrange os varios processos nos quais a administracao determina
seus objetivos, delineia os planos para alcancar esses objetivos, organiza e su-
pervisiona as operagdes necessdrias para a implementacao dos planos e desem-
penhos esperados” (ELISEU, 1995 apud PAULA, 1999, p. 21);

10
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e. [Controle] Controle é um processo que compara a realidade com o planejado e
toma medidas para correcao dos desvios encontrados;

f.  [Controle] é um processo que possui um papel ativo na estabilizacdo de outro
processo.

Todo controle é um estabilizador e, dessa forma, possui todas as caracteristicas gerais de
um estabilizador, como reducédo de caos (e aumento de estabilidade) em face da ocorréncia de
eventos se aplicam a um controle.

2.6 Controles de Seguran¢a

Controles em funcionamento que tenham por objetivo neutralizar eventos potencialmente
negativos que venham a ocorrer numa organizacdo sao chamados de controles de seguranca.

A adocgdo de controles de seguranca depende de a¢des de planejamento (quais 0s riscos
da organizagao? quais controles devem ser implementados?), monitoramento (como os con-
troles estao funcionando?) e controle (os controles estdo funcionando a contento? que a¢des
corretivas ou aperfeicoadoras devem ser tomadas?). Em suma, a adoc¢ao de controles, tanto
de gestao como de seguranca, é parte essencial da autorregulagdo realizada pela gestdao da
organizagao.

O NIST (NIST, 2006; NIST, 2009) oferece a seguinte definicdo para controle de seguranca:

Um controle de seguranc¢a é uma salvaguarda ou contramedida de na-
tureza gerencial, operacional ou técnica, prescrita para um sistema de
informacgées, de modo a proteger a confidencialidade, integridade e
disponibilidade do sistema de sua informacao.

Os controles de seguranca podem se dividir entre gerenciais, operacionais ou técnicos,
com as seguintes definicdes (NIST, 2006):

2.6.1 Controle de Seguran¢a Operacional

Conforme NIST (2006), um controle de seguranca operacional é um controle de seguranca
(salvaguarda ou contramedida) para um sistema de informacao que é primariamente imple-
mentado e executado por pessoas (em oposi¢ao a sistemas).

2.6.2 Controle de Seguranca Gerencial

Conforme NIST (2006), um controle de seguranca gerencial € um controle de seguranca
(salvaguarda ou contramedida) para um sistema de informacao que foca a gestao dorisco e a
gestao da seguranca do sistema de informacao.

2.6.3 Controle de Seguran¢a Técnico

Conforme NIST (2006), um controle de seguranca técnico é um controle de seguranca (sal-
vaguarda ou contramedida) para um sistema de informacédo que é primariamente executado e
implementado pelo sistema de informacéao, através de mecanismos contidos nos componen-
tes de hardware, software ou firmware presentes no sistema.

11
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2.6.4 Salvaguardas, Contramedidas ou Medidas de
Seguranca

O termo “salvaguarda” também é empregado como um sinénimo de controle, contrame-
dida ou medida de seguranca. Conforme NIST (2006),

Salvaguardas sdo medidas de protegdo prescritas para alcangar requi-
sitos de seguranca (confidencialidade, integridade e disponibilidade)
que foram especificadas para um sistema de informagdo. Salvaguar-
das podem incluir caracteristicas de seguranca, restricbes gerenciais,
seguranca de pessoal e seqguranca de estruturas fisicas, dreas e dispo-
sitivos. Salvaguardas sGo sinébnimos de controles e contramedidas de
seguranga.

Controles de natureza operacional ou técnica, como criptografia, sao dificeis de caracte-
rizacdo como processos. O termo “medida de seguranca” se aplica melhor aos casos em que
controles nao sdo facilmente caracterizados como processos, isto é, quando sdo objetos ou
artefatos quaisquer.

2.6.5 Implementacao de Controles

A norma ABNT NBR ISO/IEC 27002:2005 (ABNT, 2005) contém um guia de implementacédo
de 133 controles de seguranca tipicamente usados nas organizacdes. A norma ABNT NBR ISO/
IEC 27001:2006 (ABNT, 2006) descreve um processo sistematico de introducao de controles de
seguranca em organizacdes. No cerne do processo, proposto pela ABNT (2006), reside a gestdo
de riscos. A Secdo 8 deste texto apresenta um pouco mais de detalhes sobre a norma ISO/IEC
27002 (ABNT, 2005).

2.7 Eventos e Incidentes de Seguranca

Eventos negativos para a seguranca da informacdo sdao mais comumente chamados de
incidentes de seguranca da informacdo. H4, no entanto, diferencas entre os conceitos de even-
tos e incidentes, e a ABNT (2005) oferece defini¢des para eventos e incidentes de seguranca.

2.7.1 Evento de Seguranca da Informacao

Um evento de seguranca da informacéo, segundo a ABNT (2005), é uma ocorréncia identi-
ficada de um sistema, servico ou rede que indica uma possivel violacdo da politica de seguran-
¢a dainformacao ou falha de controles, ou uma situacdo previamente desconhecida que possa
ser relevante para a seguranca da informacao.

2.7.2 Incidente de Seguranc¢a da Informacgao

Um Incidente de Seguranca da Informacao, segundo a ABNT (2005), é indicado por um
simples evento ou uma série de eventos de seguranca da informacao indesejados ou inespera-
dos, que tenham grande probabilidade de comprometer as operag¢des do negdcio e ameacar
a seguranca da informacao.

Incidentes de seguranca da organizagao:
a. provocam obstrucdo ou erro na execucao de um ou mais processos organizacionais;

b. aobstrucao ou erro decorre de dificuldades na acdo dos agentes organizacionais
humanos ou computacionais, no desempenho de suas atividades;
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c. provocam queda no desempenho de uma ou mais funcdes organizacionais;
d. impactam o alcance de metas organizacionais;

Dado que alguns eventos de seguranca sao classificados como incidentes, quanto mais
eventos ocorrerem, maior a chance de incidentes serem provocados. A gestao de riscos de
seguranca da informacdo busca mapear o risco de ocorréncia dos incidentes de seguranca da
informacao.

2.8 Risco e Risco de Seguran¢a

Risco é um evento hipotético, cuja ocorréncia pode afetar de forma positiva ou negativa
uma organizacao. Ele possui chance de ocorréncia futura que ndo é nula e apresenta impacto
ou oportunidade significante.

2.8.1 Risco de Seguranca

Um risco de seguranca é um evento possivel e potencialmente danoso a uma organiza-
¢ao, isto é, um evento hipotético, que possui chance de ocorréncia futura que ndo é nula e que
apresenta impacto negativo significante.

Sem chance de ocorréncia futura, um evento hipotético nao se configura como risco. Sem
impacto negativo significante, um evento hipotético ndo se configura como risco. E também
importante destacar que, mesmo que um evento futuro negativo tenha 50% de chance de
ocorrer e impacto negativo valorado, havera sempre uma incerteza associada a tal estimativa.
Isto é, podemos ter baixa, média ou alta confianca de que o evento tem 50% de chance de
ocorrer, bem como podemos ter baixa, média ou alta confianca de que o impacto negativo real
serd do valor que estimamos.

Dessa forma, um risco poderia, de modo abstrato, ser obtido pela férmula abaixo:

Risco de Seguranca = Chance de ocorréncia * Impacto negativo estimado * Incerteza re-
lacionada com as medidas.

2.8.2 Perfil do Risco de Seguranca

Ao conjunto de riscos de seguranca aos quais esta sujeito uma organizacdo da-se o nome
de perfil do risco de seguranca.

Perfil do Risco de Seguranca = {Risco de seguranca 1 + Risco de seguranca 2 + ... + Risco
de seguranca n}

2.8.3 Cenario de Incidentes de Seguranca

A descricéo ficticia e textualmente enriquecida de um conjunto de incidentes que po-
dem potencialmente ocorrer com uma organizacao é chamada de “cendrio de incidentes”. O
conjunto de cenarios de incidentes é uma forma empregada para facilitar a compreenséo do
perfil de riscos de uma organizacéo. A partir do cenario de incidentes podem ser construidos
varios riscos.
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2.8.4 Reducao do Risco

A reducédo gerenciada de um risco é obtida por meio da introducdo de controles, pro-
duzindo um novo tipo de risco, chamado de “risco residual”. De forma abstrata, poderiamos
expressar a reducao do risco, ou risco residual, por meio de uma férmula como a sequir:

Risco residual = Risco original / Controles de Seguranca

2.8.5 Iteratividade na Gestao do Risco

Cada controle de seguranca implementado para reduzir um ou mais riscos incorre em
um custo, bem como aumenta a chance de que outros eventos, de natureza positiva, também
sejam reduzidos e que, com isto, a organizacdo perca alguma flexibilidade e deixe de inovar.
Dessa forma, o gestor de seguranca precisa encontrar um ponto de equilibrio entre o ganho
no aumento da seguranga em comparacdo com as perdas decorrentes de investimentos em
controles e aquelas relacionadas a perda de flexibilidade organizacional.

E preciso também compreender que cada novo controle introduzido para tratar um risco
especifico produz um risco residual e pode introduzir surgimento ou desaparecimento de novos
riscos. Diante desse cendrio mutavel e complexo para a seguranca, mais especificamente, a ges-
tao da seguranca organizacional contém pelo menos trés atividades, executadas nesta ordem:

a. levantamento do perfil de riscos de seguranca da organizacao;
b. adocdo de controles de seguranca compativeis com o perfil de riscos da organizacgao;
c. reavaliacdo.

A ordem na qual essas atividades devem ser realizadas é a apresentada acima. E um des-
perdicio de recursos a adoc¢ao de controles de seguranca sem que haja compreensao do perfil
de riscos ao qual a organizacgdo estd sujeita. As atividades de levantamento do perfil de riscos
e de adocéo de controles sdo realizadas no ambito da Gestao de Riscos de Seguranca, que vem
a ser o cerne da Gestdo da Seguranca.

A implementacdo da seguranca em uma organizacao, fundamentalmente baseada em
controles, depende da compreensao da natureza do conjunto de eventos potencialmente ne-
gativos a essa organizacgao, os quais podem nao possuir relacao direta com a natureza do pro-
cesso em si que estd sendo executado.

A falta de energia, por exemplo, é um evento que ndo possui relacao direta com o pro-
cesso de ensino de uma universidade. O uso de senhas ndo é uma caracteristica inerente a
um sistema de controle de rendimento escolar. No entanto, um conjunto genérico de eventos
pode impactar um grande numero de processos de uma organizacao, e é essencial saber quais
sdo eles e do que eles dependem para funcionar.

Como ha uma quantidade finita de recursos para implementacédo de controles de segu-
ranca, para o alcance de uma situacao de equilibrio é necessario estabelecer prioridades, iden-
tificando quais atividades sdo essenciais a atuacao da organizacdo e até que ponto elas sao in-
fluenciadas por riscos de seguranca. Todas as acdes de seguranca devem ser prioritariamente
guiadas para a preservacdo da continuidade do desempenho dessas atividades e alcance das
metas a elas associadas.

2.9 Paradoxo da Seguranca

A seguranca é um processo que envolve o emprego de uma quantidade consideravel de
recursos nao diretamente relacionados a satisfacdo das necessidades de uma organizacéo. Tais
recursos sao empregados para analisar eventos, processos e sistemas, bem como para conce-
ber, implementar, operar e aprimorar controles.
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Por ser uma consumidora de recursos ndo relacionada a realizacao das atividades fim de
uma organizacgao, a seguranca cria um aparente paradoxo.

Por um lado, existe uma quantidade infinita de eventos negativos que podem ocorrer, e a
adocdo de controles de seguranca para neutralizar cada um destes eventos levaria uma organi-
zagdo a comprometer todos os seus recursos, levando-a a morte por esgotamento de recursos.

A seguranca excessiva ndo garante a continuidade da vida.

Por outro lado, a inexisténcia de quaisquer controles de seguranca, onde a organizacao
observa e aproveita apenas os eventos positivos para a realizacdo de negdcios, conduz tal or-
ganizacao a exposicdo a situagdes que a levardo a morte prematura.

A falta de seguranca garante que a vida sera descontinuada. A preocupacao com seguran-
¢a aumenta na medida em que uma organizagao vive mais.

Na pratica, maior investimento de recursos em seguranca garante a sobrevivéncia em si-
tuagoes dificeis (eventos danosos), enquanto investimentos de recursos na busca ou aprovei-
tamento de eventos para a satisfacdo de necessidades basicas estdo relacionados ao préprio
desfrute da existéncia ou a realizacdo de objetivos de negdcio.

O alcance da seguranca efetiva exige uma situacdo de equilibrio na aplicacdo de recursos,
em ambas as situagoes.

O processo de encontro do ponto de equilibrio entre a seguranca e a realizagcao de objeti-
vos de negocio é iterativo, reflexivo e virtualmente infinito.

O processo € iterativo porque sdo necessarios varios ciclos para o alcance de uma situacao
adequadamente equilibrada. Ora os controles de segurancga sdo excessivos e a organizagao
perde oportunidade para realizacdo de negécios; ora os controles de seguranca sdo insuficien-
tes, e a sobrevivéncia da organizacao é ameacada.

O processo de seguranca é reflexivo porque a adocao de controles de seguranca diante
dos eventos negativos possiveis influencia a futura ocorréncia desses e de outros eventos, fa-
zendo com que o0s proprios ambientes externo e interno se ajustem a medida que os controles
sao adotados.

Por fim, o alcance do ponto de equilibrio é um processo virtualmente infinito, com du-
racdo para toda a vida. As organiza¢des que atuam em um espaco modificam-se continua e
imprevisivelmente conforme a acdo das demais. Quando combinada com a caoticidade da
natureza e dos sistemas artificiais, inclusive de natureza tecnoldgica, essa situacdo conduz a
uma continua busca e coevolucdo, sendo parcialmente encerrada quando a organizacdo mor-
re, mas continuada pelos descendentes possivelmente gerados.

O alcance do ponto de equilibrio entre a aplicagdo de controles de seguranca e a realiza-
¢ao de negocios é encontrado apenas por meio de um processo iterativo, reflexivo e virtual-
mente infinito.

A seguranca, embora consistindo na adocdo planejada de controles, necessita ponderar a
necessidade e suficiéncia dos controles de seguranca, em face do conjunto de eventos poten-
ciais negativos que possam ocorrer no futuro.

2.10 Conclusao

Esta secao compds um arcabouco conceitual geral sobre seguranca, por meio do qual sera
efetuada uma apresentacdo do processo de gestdo de riscos. Eis uma sumula dos conceitos
discutidos na secao:

a. organizacdes estdo sujeitas a ocorréncia de eventos incertos que podem deses-
tabilizar suas atividades e processos. Tais eventos sdo denominados riscos;

b. gestores precisam controlar as atividades e processos organizacionais, isto &,
controlar riscos. Para tal, despendem recursos organizacionais na implementa-
cao de controles;
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c. controles de seguranca sao aqueles voltados a reducdo de potenciais eventos
de impacto negativo (riscos de seguranca), e sdo usualmente enquadrados em
classes de controle operacional, gerencial ou técnico;

d. areducdo do risco de seguranca é um processo iterativo, que depende do levan-
tamento do perfil de riscos de seguranca que afetam uma organizacdo, da imple-
mentacao de controles de seguranca para mitigar esses riscos e da reavaliacdo
do perfil de riscos diante das mudancas inevitaveis provocadas pelos controles.

O préximo capitulo introduz a abordagem da ABNT NBR ISO/IEC 27005:2008 a gestao de riscos.
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3 Conceitos de Gestao de Riscos

A gestao de riscos de seguranca é um processo sistematico da gestdo organizacional que
determina a aplicacao equilibrada de controles de seguranca nessa organizacao, diante do seu
perfil de riscos de seguranca.

A ISO/IEC 27005, norma base usada para apresentacao de um modelo de gestao de riscos,
tem as finalidades de ser (ISO/IEC, 2007):

a. uma descricao de um processo genérico para a gestdo do risco de seguranca da
informacao;

b. um guia para gestdo do risco que pode ser usado em empresas, projetos, ciclos
de melhoria continua etc;

C. um guia para desenvolvimento de métodos e metodologias que atendam
as necessidades de gestdao de riscos apontadas na norma ABNT NBR ISO/IEC
27001:2006;

d. uma norma de consenso entre diversas outras normas e metodologias de gestdo
de riscos em nivel mundial.

Segundo (FERNANDEZ; SCHAUER, 2007), a ISO/IEC (2007) deriva de vdrias outras normas como:
a. Anormainglesa BS-7799-3 (BS, 2006), que é funcionalmente similar a 27005;

b. AS/NZS 4360 (Standards Australia and Standards New Zealand, 2004), que possui
um modelo de processo de grande similaridade com o da 27005;

c. ISO/IEC 27001 - Sistemas de gestdao de seguranca da informacdo - requisitos
(ABNT, 2006), que pertence a mesma familia da 27005 e articula-se explicitamen-
te com essa norma.

d. ISO 31000:2009 - Risk management -- Principles and guidelines (ISO/IEC, 2009)
apresenta um arcabougo conceitual similar ao da norma AS/NZS 4360.
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Figura 1 — Mapa Conceitual sobre Gestéo de Riscos de Seguranca.
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O mapa da Figura 2 apresenta o arcabouco conceitual geral sobre o qual se apoia a 27005,
e alguns de seus elementos sao definidos na lista a sequir.

a.

[Organizacédo] é “uma entidade que possui um conjunto de ativos (de informa-
¢ao)” (ISO/IEC, 2007);

[Ativo] é “Qualquer coisa que tenha valor para a organizacao” (ISO/IEC, 2007). Um
ativo é uma parte da organizacao, podendo ser um elemento tangivel como um
de seus subsistemas, ou intangivel como uma marca comercial ou segredo in-
dustrial;

[Evento de Seguranca da Informacao] é “uma ocorréncia identificada de um es-
tado de sistema, servico ou rede, indicando uma possivel violacdo da politica de
seguranca da informacdo ou falha de controles, ou uma situacao previamente
desconhecida, que possa ser relevante para a seguranca da informacéao” (ISO/IEC,
2007);

[Consequéncia de um Evento de Seguranca] “E uma variacdo negativa no nivel
de um objetivo de seguranca devido a um evento” (ISO/IEC, 2007). Sao os princi-
pais objetivos de seguranca a confidencialidade, integridade, disponibilidade e
autenticidade;

[Impacto] é uma “mudanca adversa no nivel de objetivos de negdcios alcanca-
dos” (ISO/IEC, 2007);

[Ameaca] é a“causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizacao” (ISO/IEC, 2004).

[Vulnerabilidade] é uma “fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas” (ISO/IEC, 2004);

[Risco de Seguranca da Informacao] é o “Potencial que uma ameaca explore vul-
nerabilidades de um ativo ou conjunto de ativos e desta forma prejudique uma
organiza¢do. Um risco é mensurado em termos de probabilidade de materializa-
cdo do risco e seus impactos” (ISO/IEC, 2007);

[Evitar o Risco] é a “Decisao de nao se envolver ou de sair de uma situacao de
risco” (ISO/IEC, 2007);

[Comunicar o Risco] é a “Troca ou compartilhamento de informacdo sobre risco
entre um tomador de decisdo e outros interessados” (ISO/IEC, 2007);

[Estimar o Risco] é o “Processo de atribuir valores as probabilidades e consequén-
cias de um risco” (ISO/IEC, 2007);

[Identificar o Risco] é o “Processo de encontrar, listar e caracterizar elementos do
risco” (ISO/IEC, 2007);

[Reduzir o Risco] é um conjunto de “a¢des adotadas para reduzir a probabilidade
de ocorréncia ou as consequéncias negativas, ou ambas, associadas a um risco”
(ISO/IEC, 2007);

[Reter o Risco] é a “aceitacao do encargo da perda ou beneficio do ganho advin-
dos de um risco em particular” (ISO/IEC, 2007);

[Transferir o Risco] é “compartilhar com outro parceiro o encargo da perda ou o
beneficio do ganho, associado a um risco” (ISO/IEC, 2007).

A partir das definicdes acima, pode-se inferir, entre outras coisas, que o conceito de ativo
é fundamental para a gestao de riscos de seguranca da informacao, embora seja digno de nota
que a norma AS/NZS 4360 (Standards Australia and Standards New Zealand, 2004), norma ge-
ral de gestao de riscos, ndo se fundamenta na existéncia de ativos para a gestao do risco.

Note-se ainda que a determinacao de um risco de seguranca da informacao envolve a
coleta de dados sobre vérios elementos ou fatores de risco: ativos, ameacas, vulnerabilidades,
probabilidades, consequéncias e impactos.
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A proxima secao aprofunda o entendimento do conceito de ativo de informacao e as for-
mas de levantamento de inventarios de ativos.

3.1 Ativos de Informacgao

Devido a natureza intangivel de muitos ativos de informacao, a ABNT (2008) é bastante
genérica no que se refere a quais seriam estes ativos. Em seu Anexo B, a ABNT (2008) faz uma
classificacdo primaria dos ativos entre primarios e de suporte. Os ativos primarios apoiam-se
nos ativos de suporte.

3.1.1 Classificacao de Ativos

Sdo ativos primdrios de uma organizacao (ISO/IEC, 2007):

a. [Processos e Atividades do Negdcio] sdo executados visando o desempenho das
funcdes da organizacdo. Processos sdo os elementos que mais agregam valor a
organizagao;

b. [Informacdes] sdo usadas no apoio a execucao desses processos, além das de
carater pessoal, estratégicas ou com alto custo de aquisicao.

Além dos ativos primarios, o Anexo B da 27005 (ISO/IEC, 2007) sugere uma classificacao de
ativos de suporte, composta por seis classes:

a. [Hardware] Constituida todos os elementos fisicos que suportam a execugao au-
tomatica de processos;

b. [Software] Constituida pelos programas de computador de sistema operacional,
de suporte, software empacotado e aplicativos de negécio padronizados ou es-
pecificos da organizacéo;

c. [Rede de Computadores] Constituida por todos os dispositivos de redes e tele-
comunicagdes que interconectam os dispositivos e elementos dos sistemas de
informacdo, como redes telefénicas, redes de computadores de longa distancia,
metropolitanas, locais e ad hoc, roteadores, bridges, hubs e outras interfaces de
comunicacgao;

d. [Pessoal] Constituida por grupos enquadrados entre: tomadores de decisao, usu-
arios, pessoal de manutencao e operacéo e desenvolvedores de software;

e. [Sitio] Constituida por todos os lugares que agregam os demais ativos sob es-
copo, bem como os meios para operar este sitio, como: (i) espacos exteriores,
(ii) perimetros defensivos, (iii) zonas dentro do perimetro (escritérios, zonas se-
guras), (iv) servicos essenciais para operagdao de equipamentos, (v) servicos de
comunicacao, e (vi) utilidades para suprimento de energia elétrica, 4gua, esgoto,
condicionamento do ar etc;

f.  [Estrutura Organizacional] Constituida por (i) autoridades (conselhos e comités),
(i) subunidades da organizacdo (departamentos, divisdes, secdes), (iii) projetos e
(iv) subcontratados e fornecedores.

3.1.2 Levantamento de Ativos

O levantamento dos ativos baseado na ABNT (2008) compreende a catalogacgédo dos ativos
nas categorias descritas.

A catalogacao fragmentada de ativos enquadrados nas categorias propostas pela 27005,
embora seja uma forma pratica de tratamento do grande volume de informagdes necessa-
rias ao inventario de ativos de uma organizacao, propde a separacao dos ativos em hardware,
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software, rede, pessoal, sitio e estrutura organizacional. E opinido do autor que tal separacdo
torna dificil a identificacdo precisa da interdependéncia entre as partes que constituem a exe-
cucao dos processos e sistemas de informacao.

Como ndo hé consenso entre as metodologias de gestdo de riscos sobre qual a melhor for-
ma de proceder ao inventario de ativos, que constitui o conjunto de elementos delimitados pelo
escopo de GRSI, bem como nédo é papel de uma norma internacional como a 27005 apresentar
uma metodologia especifica para levantamento de ativos, outras abordagens devem vir em au-
xilio, como a metodologia Octave (ALBERTS; DOROFEE, 2002), por exemplo, que aborda de forma
mais precisa a gestdo de riscos em ativos de Tecnologia da Informacdo, e apresenta um modelo
propositivo para levantamento dos ativos de Tl. O levantamento é feito por meio da realizagdo de
workshops de elicitacdo de conhecimento, empregando-se técnicas como entrevistas e brains-
torm, onde os participantes selecionados das areas de negdcios da organizacdo focam os seus
trabalhos e identificam os ativos relacionados ao desempenho de suas atividades.

3.2 Andlises de Eventos

Para que se possa ter eficacia na descoberta das consequéncias para os ativos e dos pos-
siveis impactos sobre os negocios da organizacao, faz-se necessario identificar mais precisa-
mente quais os eventos poderiam levar a essas perdas. Tal andlise evita esforco desnecessario
na analise de consequéncias e impactos, uma vez que, se ndo forem encontrados quaisquer
eventos que poderiam afetar um ativo, ndo ha necessidade de empregar muitos recursos na
identificacao de consequéncias e impactos.

Sdo exemplos de eventos de seguranca da informacao:
a. o funcionario X nao esta usando cracha;
b. o firewall X ndo estd bloqueando a porta 1521 na maquina;
¢. asenhado usuario X é fraca;
d. um curto-circuito ocorreu no estabilizador na tarde de hoje;
e. faz 2 meses que o backup do banco de dados Z nao é realizado;
f. achave dasala de servidores sumiu;
faltou energia no bloco C hoje a tarde;
a cerca foi rompida na noite de ontem;
i. oalarme de detecgdo de intrusos disparou trés vezes seguidas;
j. oalarme de deteccado de intrusos esta quebrado.

A compreensao dos eventos que ocorrem no ambiente de uma organizagdo é essencial
para que os riscos sejam avaliados com maior precisao. No caso especifico da GRSI, os eventos
estao relacionados aos ativos. Dessa forma, apds o levantamento de ativos, é possivel uma
melhor estimativa dos eventos possiveis que poderédo estar associados a cada ativo critico.

3.2.1 Critérios ou Objetivos de Seguranca da Informacao

Disponibilidade, integridade e confidencialidade sdo os trés principais critérios de segu-
ranca da informacdo para uso nas organizacdes em geral, sendo também utilizados outros
como a autenticidade, o ndo repudio, a contabilizacao, a confianca e a conformidade. Além dos
critérios ou objetivos citados, a informacdo também apresenta como critérios de mensuragdo
de consequéncias a efetividade e a eficiéncia, entre outros:

a. [Confidencialidade] “propriedade de que a informacao nao esteja disponivel ou
revelada a individuos, entidades ou processos nao autorizados” (ABNT, 2006);
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d

b. [Integridade] “propriedade de salvaguarda da exatiddao e completeza de ativos’
(ABNT, 2006);

c. [Disponibilidade] “propriedade de que (um sistema de) informacao esteja acessi-
vel e utilizavel sob demanda por uma entidade autorizada” (ABNT, 2006);

d. [Autenticidade] Garantia da identidade ou veracidade do emissor de uma men-
sagem, como sendo genuino e que possa ser verificado quanto a sua confianca
(ITGI, 2007);

e. [N&o repudio] Mecanismo para garantia a autoria de determinadas a¢ées, impe-
dindo o repudio (negacdo) da mesma (ITGI, 2007);

f. [Contabilizagdo (accountability)] Habilidade de um sistema em determinar as
acdes e comportamentos de um unico individuo dentro de um sistema, e identi-
ficar aquele individuo em particular (ITGI, 2007);

g. [Confianca (reliability)] E a seguranca de que um sistema pode ser usado para o
cumprimento de uma determinada atividade demandada por um usuario (ITGI,
2007);

h. [Conformidade] E a garantia de que a informacéo é gerida conforme os regula-
mentos e leis aplicaveis (ITGI, 2007);

i. [Efetividade] E a garantia de que a informacéo é relevante e pertinente aos pro-
cessos de negdcio e é entregue ao usuario de forma correta, tempestiva, consis-
tente e usavel (ITGI, 2007);

j.  [Eficiéncia] E a garantia de que a informacéo é produzida com o uso otimizado de
recursos, isto é, da forma mais produtiva e econémica (ITGl, 2007).

Esses critérios de seguranca sao a base para as andlises dos fatores de risco, conforme
aprofunda o restante desta secao.

3.2.2 Causalidade e Cadeias de Eventos

Nao ha uma forma simples de andlise de eventos, pois os mesmos usualmente ocorrem
em cadeias complexas. Um evento de seguranca de grande severidade é usualmente decor-
réncia de varios eventos de menor severidade que formam uma cadeia.

A eficécia de sistemas automatizados de monitoramento da seguranca depende forte-
mente da andlise de correlagdes entre eventos.

Os eventos que se situam entre a pura regularidade (inevitabilidade) e entre o caos (im-
previsibilidade) estao correlacionados a um ou mais eventos passados bem como tem elevada
chance de provocar um ou mais eventos futuros. O estudo das relacdes entre os eventos, cha-
mado de “causalidade’, é feito no dominio da filosofia ha pelo menos 3.000 anos®. E importante
para um gestor de seguranca desenvolver a habilidade de analisar a causalidade entre even-
tos, porque é por meio dessa habilidade que se desenvolve melhor capacidade de prever os
eventos e modela-los na forma de riscos.

5 http://en.wikipedia.org/wiki/Causality
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Cause Effect

[ Equipment J[ Process J[ People J

Problem

[ Materials J [Envirnnmen’t J [Management]

Figura 2 - Diagrama espinha de peixe.
Fonte: http://en.wikipedia.org/wiki/Causality.

Vdrias sao as teorias e modelos desenvolvidos para explicar como um evento produz ou-
tro, e na drea da gestao da qualidade foi desenvolvido o diagrama de causa-efeito, conheci-
do como diagrama de Ishikawa ou de “espinha de peixe”. Um exemplo é ilustrado na Figura
2, onde a ocorréncia de um problema ou do efeito de um problema é descrita por meio da
andlise de suas causas-raiz, que sao falhas relacionadas a equipamentos, processos, pessoas,
materiais, ambiente e gestao.

A Figura 2 ilustra como um evento de seguranca hipotético pode ser resultante de uma
série de outros eventos de menor severidade.

3.2.3 Analise de ameacas e vulnerabilidades

A andlise de eventos de seguranca da informacao pode ser dividida em varias etapas que
compreendem analise de fatores de risco como ameacas, vulnerabilidades, controles, conse-
quéncias operacionais e impactos sobre negécios.

As principais analises que sdo reconhecidas como tal sdo a andlise de ameacas e a analise
de vulnerabilidades.

Uma ameaca “é uma causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizagao” (ISO/IEC, 2004).

Uma vulnerabilidade “é uma fragilidade de um ativo ou grupo de ativos que pode ser ex-
plorada por uma ou mais ameacas” (ISO/IEC, 2004).

Em ambos os casos, ameacas e vulnerabilidades podem ser representacdes de eventos
passiveis de ocorréncia em um ambiente de uma organizacao.

Para fins de racionalizacdo de esforcos na busca por ameacas e vulnerabilidades, os mé-
todos de GRSI propdéem que a identificacdo de ameacas seja feita antes da identificacdo de
vulnerabilidades, porque seria proibitivo o custo para identificacdo de vulnerabilidades em
todos os ativos existentes, independentemente da existéncia de ameacas correspondentes.
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3.2.4 Analise de Ameacas

Conforme a 27005, uma fonte de ameacas é um agente ou condicdo que exercita amea-
¢as. Ameacas podem ter como fonte seres humanos e o ambiente, sendo que seres humanos
podem agir deliberadamente ou acidentalmente. Desta forma, quanto a origem, as ameacas
podem ser classificada em:

a. humanas deliberadas (D);
b. humanas acidentais (A); e
c. ambientais (E - Environmental)
Conforme a 27005, as ameacas também podem ser organizadas quanto ao tipo:

a. [Dano fisico] Incidente com equipamento, instala¢do, midia ou substancia que
foi comprometido;

b. [Eventos naturais] Incidentes com fontes de dgua, do solo e subsolo ou do ar;

c. [Paralisacao de servicos essenciais] Incidentes em servico de energia elétrica,
agua encanada, esgoto, condicionamento de ar etc;

d. [Disturbio causado por radiacdo] Incidentes causados por radiacao térmica ou
eletromagnética;

e. [Comprometimento da informacdo] Interceptacao, destruicao, furto, copia inde-
vida, adulteracao de hardware ou software;

f.  [Falhas técnicas] Falha, defeito, saturacao ou violagcdo das condicdes de uso de
equipamento de informatica;

g. [Acbes nao autorizadas] Uso, cOpia ou processamento ilegal de dados;

[Comprometimento de fung¢des] Erro em uso, abuso de direitos, forjamento de
direitos, repudio de acbes, indisponibilidade de pessoas.

O Anexo C da 27005 apresenta um catalogo de ameacas tipicas, classificadas quanto ao
tipo e a origem.

A 27005 indica que atencdo especial deve ser dada as fontes de ameacas intencionais e hu-
manas, com suas correspondentes motivagdes. Para tanto a norma também apresenta uma tabe-
la de fontes de ameacgas humanas intencionais, associadas as possiveis motivagdes dessas fontes.

O uso das informacgoes do Anexo C prové auxilio a identificacao de eventos possiveis que
se constituam em ameacas aos ativos catalogados durante a GRSI.

3.2.5 Analise de Controles

Na 27005 é proposta uma etapa de identificacdo de controles existentes e planejados}
efetuada possivelmente antes da identificacdo de vulnerabilidades, mas apés a identificacdo
de ameacas. Ao se detectar os controles atualmente existentes na organizacdo, bem como
aqueles planejados, pode-se descobrir uma série de vulnerabilidades potenciais, ja que cada
vulnerabilidade pode ser descrita por uma correspondente auséncia de controles, bem como
cada controle usualmente corresponde a reducao de uma vulnerabilidade.

3.2.6 Analise de Vulnerabilidades e Controles

Uma vulnerabilidade “é uma fragilidade de um ativo ou grupo de ativos que pode ser ex-
plorada por uma ou mais ameacas” (ISO/IEC, 2004).

Vulnerabilidades tém origem no ambiente interno dos ativos, sejam eles processos, docu-
mentos, pessoas, software, hardware, redes, instalacoes e estruturas organizacionais.
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A 27005 apresenta um catalogo de vulnerabilidades classificadas quanto ao tipo de ativo
secunddrio a qual se aplicam:

a. vulnerabilidades de hardware;
b. vulnerabilidades de software;
c. vulnerabilidades de rede;

d. vulnerabilidades de pessoal;

e. vulnerabilidades de instalagdes e

—h

vulnerabilidades da estrutura organizacional.

Essas vulnerabilidades estdo ainda associadas a possiveis ameacas, possibilitando a cons-
trucao de cendrios de incidentes sobre os ativos inventariados.

O catalogo de vulnerabilidades da 27005 possui uma natureza genérica e pouca aplicabili-
dade sobre vulnerabilidades especificas de ativos tecnoldgicos, como computadores e software.

Dessa forma, para o caso de andlise de vulnerabilidades de ativos tecnoldgicos, bem
como de sistemas especificos, a 27005 (ISO/IEC, 2007) recomenda o uso de métodos, técnicas
e ferramentas especificas, algumas das quais sao:

a. [Ferramenta automatizada de analise de vulnerabilidade] Aplica-se a anélise de
redes de computadores e busca identificar portas abertas em hosts e vulnerabili-
dades associadas a essas portas. Nessus é uma das ferramentas mais comumente
utilizadas para andlise de vulnerabilidades em redes;

b. [Teste e avaliacdao de seguranca] Baseada na elaboracao e execugao de scripts de
teste;

c. [Teste de penetracao] Técnica amplamente varidvel e aplicavel a varios canais,
como artefatos tecnoldgicos (ex: sitios web, redes de telecomunicacao, redes
sem fio, prédios, perimetros e areas militares) e pessoas (tentativas de fraude,
engenharia social, areas vigiadas por humanos). Um exemplo de metodologia
aplicavel é a ISECOM (2008);

d. [Revisao de Cddigo] Técnica aplicavel a software, onde o codigo-fonte de um
programa € inspecionado visualmente por programadores (ou por meio de sof-
twares parcialmente eficientes) a fim de se identificar vulnerabilidades a ataques
como SQL injection, buffer overflow, stack overflow, cross site-script etc. A revisdo
de cédigo é parte de abordagens como as descritas em Howard e Lipner (2006);

e. [Entrevistas] Aplicaveis a colaboradores e usudrios;
f.  [Questionarios] Para coleta de grandes volumes de dados;

[Inspecédo fisica] Visitas ao sitio;

S

[Andlise de documentos], por exemplo: analise de registros de incidentes.

3.2.7 Analise de Consequéncias e Impactos

Uma vez levantados ou elicitados os ativos de informacdo de uma organizacao, estes pre-
cisam ser valorados, isto é, ordenados dos mais criticos ao menos criticos, segundo o julga-
mento dos analistas, que deve ser o menos subjetivo possivel.

Na GRSI, essa valoracao é inicialmente estabelecida em dois passos:
a. levantamento de consequéncias operacionais da perda de seguranca em ativos;

b. estimativa de impacto sobre negodcios relacionados a perda de protecao para
cada ativo.
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3.2.8 Analise de Consequéncias Operacionais da Perda de
Seguranca

Um levantamento preliminar de ativos deve considerar quais sdo os ativos e quais as con-
sequéncias operacionais relativas a perdas de protecdo sobre estes ativos.

Um levantamento pode ser guiado por respostas a perguntas como:

a. quais sdo os ativos que vocé quer proteger, por exemplo, devido a leis e regula-
mentos?

b. quais sdao os ativos mais importantes e de quais outros ativos eles dependem?
c. qual é ajustificativa para que X seja um ativo?
d. vocé ampliou o seu escopo de analise para o nivel da organizacao inteira?

A perda de seguranca em um ativo decorre de eventos de seguranca relacionados ao ati-
vo.Tal perda é tecnicamente chamada de {bf brecha de seguranca}, e apresenta consequéncias
operacionais para a organizacdo. Os eventos possiveis sdo descritos em cenarios de incidentes,
resultantes da combinacao entre ameacas e vulnerabilidades. Sem entrar no mérito de quais
seriam os eventos de seguranca que podem afetar um ativo, as consequéncias operacionais
devem ser estimadas em termos de queda na disponibilidade, integridade e confidencialidade
da informacado relacionadas a um ou mais ativos impactados pelo evento.

Uma vez que sao conhecidos como os incidentes reduzem o alcance dos objetivos de
seguranca relacionados aos ativos, é possivel estimar as consequéncias operacionais dessas re-
ducoes. Em outras palavras, deve-se traduzir perda de confidencialidade, integridade e dispo-
nibilidade em termos como perda de servicos, pagamento de multas e infracbes contratuais.

A 27005 apresenta, no seu Anexo B, um conjunto de critérios que podem ser empregados
para atribuicao de valores de criticidade aos ativos na ocorréncia de eventos em geral. A reco-
mendacdo é que se defina uma base comum de analise, e duas formas sdo indicadas:

a. pela analise das consequéncias operacionais resultantes da perda de confiden-
cialidade, integridade, disponibilidade, nao repudio, contabilizacdo, autenticida-
de ou confiabilidade dos ativos ;e

b. de forma mais simples, pela avaliacdo direta dos impactos sobre os negécios da
organizacéo (ver Secdo Impactos), em decorréncia do comprometimento dos ati-
VOs.

Acerca da primeira abordagem, algumas consequéncias operacionais a considerar sao
(ISO/IEC, 2007):

b

violacao da legislacao, regulamentos ou contratos;

S

reducdo no desempenho de negécios;
c. perdade confianca e reputacao de clientes e sociedade;
d. vazamento de informacao pessoal;

e. aumento de perigos para os colaboradores;

f. efeitos adversos no cumprimento da lei;
g. brechas de confidencialidade;
h. brechas na ordem publica;

perdas ou custos financeiros;
j.  riscos e crises ambientais;

k. crise governamental;

|. interrupcéo de servicos;

m. perda de vantagem competitiva.
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Abordagens qualitativas sdo usualmente adotadas para avaliar as consequéncias de com-
prometimento dos ativos, uma vez que a atribuicao de valores financeiros a ativos nem sempre
é possivel. Uma escala de pelo menos trés valores pode ser usada: alta, média e baixa.

O estabelecimento das dependéncias entre os ativos é importante para uma correta valo-
racdo de consequéncias aos mesmos. Quanto mais processos de negécio dependerem de um
certo ativo, mais critico é o ativo. Por exemplo, se trés grandes sistemas de comércio eletronico
dependem de um servidor de banco de dados e de uma conexao de rede, esses dois ativos
devem também ser criticos.

Conforme a 27005, o resultado do levantamento de ativos deve conter uma lista dos ati-
vos, com a correspondente valoracao das consequéncias relativas para:

a. perda de confidencialidade (divulgacao indevida);

b. perda de integridade, autenticidade, nao repudio e contabilizacdo (modificacao
indevida);

¢. perda de disponibilidade e confiabilidade (indisponibilidade e destruicdo); e

d. custos de substituicao.

3.2.9 Analise de Impactos sobre Negdcios

A estimativa das consequéncias da perda de seguranca para um ativo na eventualidade
de incidentes permite apenas a descoberta dos valores operacionais dos ativos para a orga-
nizacdo, mas ndo indica precisamente como essas perdas poderdo impactar os negdcios da
organiza¢ao em si.

Conforme a 27005, impacto é “uma mudanca adversa no nivel de objetivos de negdcios
alcancados”. Ha que se considerar que um Unico incidente pode afetar varios ativos simultane-
amente. Em vez de estar diretamente relacionado ao ativo, o impacto decorre dos efeitos de
um incidente que pode afetar varios ativos de forma agregada e da mudanca adversa sobre
0s negdcios da organizac¢ao. Essa mudanca adversa pode se dar imediatamente (operacional-
mente) bem como no futuro, por meio de perdas financeiras e de mercado.

A 27005 propde, para a avaliacdo do impacto operacional direto e indireto, a consideracdo
dos sequintes efeitos:

a. custo financeiro de substituicao de um ativo;

b. custo de aquisicdo, configuracao e instalacdo de um novo ativo ou de seu {\it
backup};

c. custo de operagdes suspensas devido ao acidente, até que o servigo seja restau-
rado;

d. resultados devido a brechas na seguranca da informacao;
e. violacado de obrigacdes;
f.  violacao de cédigos de conduta, entre outros.

Uma vez feita uma valoracdo do impacto sobre negdcios, um nivel de impacto ou critici-
dade deve estar relacionado a cada ativo, e pode empregar escalas qualitativas, usando valores

U "o

como “muito alto”, “alto”, “médio”, “baixo” e “muito baixo”.
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4 O Processo de Gestao de Riscos

A secdo anterior apresentou os principais elementos conceituais que sao articulados no
processo da 27005. A Figura 4 apresenta o fluxograma geral do processo de gestao de riscos
de seguranca da informacao, GRSI, adotado pela 27005.

Apreciacao do Risco (Analise e Aval)i

Andlise do Risco

Apreciacao
Satisfatéria? Sim

Risco é
Aceitavel?

Sim

Figura 4. O processo de gestao do risco da ISO 27005:2008.
Fonte: Adaptado de ISO/IEC (2007).

O Processo de gestao dos riscos € um processo continuo e iterativo e suas atividades e fases
sao apresentadas nas clausulas 7 a 12 da norma, compreendendo as seguintes (ISO/IEC, 2007):

a.

[Definicdo do contexto] Fase de preparacdo para implementacdo da gestdo de
riscos, que envolve principalmente a definicdo de trés aspectos: (i) critérios ba-
sicos para GRSI, (ii) escopo e limites do SGRSI; e (iii) organizacao que vai operar
a GRSI;

[Apreciacao do Risco] A Apreciacdo do Risco é a fase mais intensa do processo de
GRSI no que concerne a coleta e tratamento de informagdes. Envolve a Andlise do
Risco e a Avaliacao do Risco. A Analise do Risco compreende a Identificacdo do
Risco e a Estimativa do Risco. A Identificacdao do Risco é o processo de encontrar,
listar e caracterizar os elementos ou fatores dos riscos. Durante a identificacao,
varias andlises sao efetuadas, e pode ser empregado um amplo arcabouco de
técnicas. A Estimativa do Risco determina a magnitude ou nivel de cada risco
individual, e pode empregar métodos qualitativos e (ou) quantitativos. Atribui
niveis para as probabilidades e consequéncias de cada risco. A Avaliagdo do Risco
compreende a priorizacdo de cada risco dentro do conjunto dos riscos estima-
dos, conforme os critérios de avaliacdo e os objetivos de seguranca relevantes
para a organizagao;

[Tratamento do risco] Fase que envolve a decisdo entre reter, evitar, transferir
(compartilhar) ou reduzir os riscos;
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d. [Aceitacdo do risco] fase que compreende o registro formal da decisao pelo acei-
te dos riscos residuais existentes na organizacgao;

e. [Comunicacdo do risco] conjunto de atividades continuamente executadas e que
envolve a troca de informacdes sobre riscos entre os tomadores de decisdo e
todos os envolvidos na organizacao (stakeholders);

f.  [Monitoramento e revisdo do risco] conjunto de atividades continuamente exe-
cutadas e que envolve o monitoramento dos diversos fatores de caracterizacao
do risco, a fim de identificar quaisquer mudancas no contexto da organizacao,
atualizar o panorama de riscos da organizagdo e aprimorar o processo de gestao
de riscos da organizacao.

Uma caracteristica geral da 27005 é que todas as suas fases e atividades sdo organizadas
na forma de processos, que contém entradas, agdes, guias para implementacao e saidas bem
caracterizadas, mas de forma genérica.

Conforme a 27005, os beneficios decorrentes da adocao de uma abordagem de gestao de
riscos aderente a norma compreendem:

a. riscos sdo identificados;

b. riscos sdo apreciados em termos de consequéncias e chances de ocorréncia;
c. aschances e consequéncias de riscos sdo comunicadas e compreendidas;

d. uma ordem de prioridade para tratamento de riscos é estabelecida;

e. uma ordem de prioridade para reducgao dos riscos é estabelecida;

f.  os intervenientes sdo envolvidos em decisdes sobre riscos e mantidos informa-
dos sobre o status da gestao de riscos;

0 monitoramento dos riscos é efetivo;

0s riscos e o processo de geréncia de riscos sdo monitorados e revistos regular-
mente;

i. captura-se informacgao que permite a melhoria da abordagem de gestao de ris-
cos;

j. os gerentes e o staff sao educados sobre riscos e acdes tomadas para mitiga-los.

A Figura 5 apresenta numa visdo esquematica de como ocorre o fluxo da informagdo num
processo organizado segundo o modelo da 27005.
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Figura 5. Fluxo de informagdes na Gestdo de Riscos aderente a ISO/IEC (2007).
Fonte: Autor.

Conforme ilustra o fluxo de dados da Figura 5, para a Definicao do Contexto é necessaria
toda a informacao disponivel, inclusive as produzidas por execu¢des anteriores de qualquer
fase, os resultados das aprecia¢des insatisfatorias e os planos de tratamento do risco que nao
foram aceitos, bem como dados do monitoramento e revisao da GRSI. A Apreciacdo do Risco
é composta pelas fases de Identificacdo, Estimativa e Avaliacao. A Identificacao e a Estimativa
compreendem a Andlise.

Existem dois pontos de controle importantes em um processo de gestdo de riscos aderente
a 27005, que atuam imediatamente apds a Apreciacdo e apos o Tratamento do Risco. No caso
dos resultados da Apreciacdo ou do Tratamento serem insatisfatorios, faz-se necessario repetir
a execucao de passos anteriores do processo. O Tratamento produz um plano que contém uma
estimativa de riscos residuais, que devem ser aceitos pela alta gestao. O processo é completa-
do pela fase de Aceitacao, que compreende a aceitacdo do plano de tratamento de riscos, que
por sua vez indica os riscos residuais da organizacao.

As se¢Oes seguintes descrevem em mais detalhes os aspectos de cada fase.
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5 Defini¢cao do Contexto da GRSI

A fase de Definicdo do Contexto cria ou ajusta o contexto para execucdo da GRSI. Recebe
como entrada todas as informacdes sobre a organizacdo relevantes para a definicdo do con-
texto, e produz como saida: (i) a especificacdo dos critérios basicos para GR; (ii) a especificacdo
do escopo e limites cujos riscos serdo geridos e (iii) uma organizacdo preparada para operar a
gestdo de riscos. As acdes realizadas na fase sdo as capazes de produzir os resultados espera-
dos, e sdo detalhadas a sequir.

5.1 Descricao de Critérios Basicos para GR

Os Critérios Basicos para GR sao estabelecidos preferencialmente sob supervisao direta da
alta gestao e subdividem-se em:

a. [Critérios para Avaliacao de RSI] Que consideracdes devem ser usadas para ava-
liar os riscos?

b. [Critérios para Determinacdo do Impacto de Incidentes] Que consideragdes de-
vem ser usadas para determinar o impacto de incidentes de seguranca para o
alcance dos objetivos de negécio da organizagao?

c. [Critérios para Aceitacao de RSI] Que considera¢des serdo usadas pela alta gestéo
para aceitar os riscos residuais da organizagao?

Abordagens para a descricao de cada um desses critérios sao definidas a seguir.

5.1.1 Critérios para Avaliacao de Riscos de Seguran¢a da
Informacao

Os critérios para avaliacao de RSI sdo usados na fase de Avaliacao, que compreende a or-
denacdo dos riscos quanto a prioridade para tratamento. O estabelecimento de critérios deve
considerar (ISO/IEC, 2007):

a. [Valor Estratégico] Qual o valor Estratégico para a organizagdo dos processos de
negdécio que tratam com informacdo? Qual o valor dos processos responsaveis
pelo tratamento da informacao em sua organizagao?

b. [Criticalidade dos ativos de informacao] Quao critico para o alcance dos objetivos
de negdcio da organizagdo sao os ativos de informacdo envolvidos?

c. [Requisitos legais, regulatérios e contratuais] A quais aspectos legais, regulaté-
rios e contratuais esta sujeito o tratamento da informacédo na sua organizacao?

d. [Importancia da disponibilidade, confidencialidade e integridade] Qual a impor-
tancia da disponibilidade, confidencialidade e integridade para a operacdo e
para os negdcios? Qual a importancia absoluta e relativa destes critérios?

e. [Expectativas e percepg¢des] Quais as expectativas e percepg¢des dos envolvidos,
além de consequéncias negativas para a boa fé e reputacdo destes e da organiza-
¢ao? Todos os envolvidos manifestaram suas percepgoes?

f.  [Prioridades] Quais as prioridades para tratamento de riscos? Quais as acoes prio-
ritarias de tratamento?

Durante o estabelecimento de critérios para avaliacao de riscos de seguranca da informa-
¢ao, uma descricao formal que responda as questdes acima precisa ser formalizada. Tal descri-
¢ao serd usada como base para varias etapas do processo de GRSI.

5.1.2 Critérios para Determinacdo do Impacto de Incidentes
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A quais eventos de seguranca estd sujeita a organizacao? Que impactos esses eventos
podem causar? O desenvolvimento e a especificacao de critérios de determinacdo de impacto
devem descrever o grau de danos ou custos para a organizagao, causado por eventos de segu-
ranca, e deve considerar os seguintes aspectos (ISO/IEC, 2007):

a. [Niveis de classificacdo] Quais os niveis de classificacdo de seguranca dos ativos
de informacao impactados? Como os eventos impactam ativos de informacédo de
diversos niveis?

b. [Brechas de seguranca da informacao] Brechas de seguranca da informacéo en-
volvem perda de confidencialidade, integridade e disponibilidade. Quais sao as
brechas que podem ocorrer?

c. [Operagoes obstruidas] Quais podem ser as operacdes obstruidas, sejam elas
internas ou com terceiras partes? Que opera¢des podem ser interrompidas por
eventos?

d. [Perdade negdcios e valores financeiros] Como a organizacao pode perder negé-
cios e valor financeiro com os eventos?

e. [Rompimento de planos e prazos] Como os planos da organizacao podem ser
afetados ou completamente obstruidos? Como os prazos de sua organizagdo po-
dem ser afetados por eventos?

f.  [Danos a reputacdo] Quais os danos que podem ocorrer a reputacado da organi-
zagao?

g. [Infracdo de requisitos] Que infracdes de requisitos legais, regulatérios ou contra-
tuais podem ocorrer? Como a sua organizacdo pode infringir leis, normas, regula-
mentos ou contratos em decorréncia de eventos de seguranca?

Durante o estabelecimento de critérios para determinacdo do impacto de incidentes, uma
descricao formal que responda as questdes acima precisa ser elaborada, e sera usada como
base para varias etapas do processo de GRSI.

5.1.3 Critérios para Aceitacao de RSI

Que consideragdes serdo usadas pela alta gestdo para aceitar os riscos da organizacdo na
fase de Aceitacdo? Essas consideracdes devem ser definidas na forma de critérios para aceita-
¢ao de riscos de seguranca da informacéo. Tais critérios guiardo os analistas de risco na prepa-
racdo de andlises e avaliagcdes preliminares de riscos, de modo que o trabalho do analista de
riscos possa ser aceito pela gestao da organizacdo. Uma organizacdo deve desenvolver escalas
préprias para niveis de aceitacdo de riscos, considerando os seguintes aspectos (ISO/IEC, 2007):

a. [Mdltiplos niveis de disparo] como sao alcangados os niveis de risco alvo que sdo
desejados pelos gestores? Quais os niveis e gatilhos de risco de sua organizagao?

b. [Provisdo para aceitacdo] Como a alta gestdo poderd aceitar riscos acima dos ni-
veis estabelecidos? Sob quais circunstancias definidas? Que condi¢des especiais
possibilitam a aceitacdo de riscos que, em condi¢des normais, seriam inaceita-
veis?

c. [Custos e beneficios] Qual a relacao entre o beneficio estimado (ex: financeiro) e
risco de dano estimado?

d. [Diferentes niveis de risco] Quais sdo os diferentes niveis de risco aceitaveis con-
forme as classes de risco? Qual a tolerancia a riscos de ndo conformidade com
legislacdo comparativamente a tolerancia a riscos de quebra de contrato?

e. [Aceitacdo condicionada] Como aceitar condicionalmente o risco, sujeito a apro-
vacao de tratamentos futuros dentro de um determinado periodo? Quais os ris-
cos que vocé aceita hoje, condicionados a tomada de acdes de controle futuras?
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f.  [Tempo para existéncia do risco] O risco aceito estd relacionado a uma atividade
de curto prazo ou de longo prazo?

g. [Critérios de negécio] Como o seu negdcio é diferente dos demais?

[Aspectos legais e regulatérios] Como os aspectos legais e regulatérios se apli-
cam ao negdcio da organizacao?

i. [Operacbes] Em que tipos de operacdes a organizagédo esta envolvida?
j.  [Tecnologias] Quais as tecnologias empregadas pela organizacao?
k. [Financas] Quais os impactos financeiros dos riscos a organizacao?

I.  [Fatores sociais e humanitarios] Fatores sociais e humanitarios se aplicam a sua
organizacgdo e podem influenciar a aceitacdo dos riscos?

A Tabela 1 apresenta um exemplo de escala de mensuracao de riscos. Um exemplo de
critério a ser referendado pela alta gestdo de um drgao seria aceitar, sem justificativas, apenas
0s riscos cujo valor seja baixo (entre 0 e 2).

Tabela 1. Uma escala para mensuracao do risco. Fonte: (ISO/IEC, 2007)
s Lowrisk 0-2

o Medium Risk: 3-5
* High Risk:B-8

le?rljlgzgitm Very Low Loy Medium High Wery High
scenafio iWery Unlikely) (Lnlikely) IPossible) [Likely) IFrequent)
Very Low 0 1 2 3 4
Lowi 1 2 3 4 5
Business _
Impact Medium 2 3 4 3] 6
High 3 4 5 5 7
Very High 4 4] B 7 g

5.2 Especificacao do Escopo e Limites da Gestao de Riscos

Todo sistema possui um escopo e limites que demarcam esse escopo; tal escopo precisa
dessa delimitacdo para que tenha convergéncia a gestao de riscos. Segundo a ISO/IEC (2007)
é preciso, com a especificacao do escopo e limites, produzir um documento que responda as
seguintes questoes:

a. qual o escopo da GRSl a ser adotado?
b. quais os ativos relevantes que serao considerados, e que formarao o escopo?
C. quais ativos sdo pouco relevantes?

d. como vocé delimita os elementos do escopo? Por meio de limites fisicos? Limites
legais? Limites tecnolégicos? Limites contratuais? Limites organizacionais?

e. em que ambiente a organizacao opera? Qual a relevancia do ambiente para a
GRSI? A sua organizacdo opera em um ambiente controlado? Em um ambiente
hostil? Com muitas ameacas?

Além desses aspectos, deve-se considerar, também segundo ISO/IEC (2007), que a delimi-
tacdo do escopo pode ser influenciada pelos:

a. objetivos estratégicos, estratégias e politicas de negdcios e servicos da organizagao;

b. processos de negdcios;
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c. funcoes e estruturas organizacionais;
d. requisitos legais, regulatdrios e contratuais aplicaveis;
e. politica de seguranca da informacao da organizacao;
f. abordagem geral de gestdo de riscos da organizacéo;
g. ativos de informacao;
h. quantidade de sitios fisicos da organizacdo e suas caracteristicas geograficas;
i. restricoes afetando a organizacdo;
j.  expectativas dos intervenientes e outras partes interessadas;
k. ambiente sociocultural;
[.  interfaces (ex: de troca de informacdo com o meio ambiente).
Devem ser providas justificativas para quaisquer exclusdes de ativos do escopo indicado.

O resultado da atividade é uma declaragdo preliminar de escopo de gestdo de riscos, um
documento formal.

5.3 Defini¢ao da Organizacao para Operar a Gestao de
Riscos

A definicdo da organizacao para operar a gestao de riscos (GR) é o ultimo aspecto na fase
de Definicao do Contexto. Uma organizacdo com responsabilidades pela GRSI deve ser criada
e mantida. Essa organizacdo forma um subsistema, que poderia ser chamado de Sistema de
Gestao de Riscos de Seguranca da Informacéo. A Figura 5 apresenta o escopo desse sistema de
forma abstrata e suas relagdes com o restante da organizacao.

Riscos de
Informagdes Seguranga da
Diversas Informagao

Gerenciados

Figura 5 — Arcabouc¢o de um SGRSI - Sistema de Gestao de Riscos de Seguranca da Informacao.

Fonte: o autor.
Segundo a (ISO/IEC, 2007), sdo papéis e responsabilidades dessa organizacdo:
a. desenvolvimento de um processo de GRSI adequado para a organizacgao;

b. identificacdo e andlise dos intervenientes e partes interessadas;
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c. definicoes de papéis e responsabilidades por todos os parceiros na GRSI, tanto
internos quanto externos a organizacao;

d. estabelecimento dos relacionamentos requeridos entre o SGRSI e os intervenien-
tes, bem como das interfaces com as fungdes de gerenciamento de riscos de alto
nivel da organizacdo (ex: gestdo de riscos operacional), bem como com outros
projetos e atividades relevantes;

e. definicdo dos caminhos de escalacdo de decisao;
f. especificacdo dos registros a serem mantidos;

O SGRSI deve ser aprovado pelos gestores de niveis adequados na organizacao, e é um
importantes recursos que atendem aos requisitos da 27001 (ISO/IEC, 2006).
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6 Apreciacao do Risco

A Apreciacao do Risco é o processo responsavel por identificar, estimar e avaliar o risco.
Envolve vérias analises e avaliacdes que sdo agrupadas sobre os processos de Andlise do Risco
e de Avaliacdo do Risco. A apreciacdo do risco é um processo iterativo que, segundo a ABNT
(2008), deve ser executada em pelo menos duas iteracées. Tal abordagem é devida a inter-
dependéncia entre os vérios elementos levantados durante a identificacdo (ativos, ameacas,
controles, vulnerabilidades, probabilidades, consequéncias, impactos e magnitude de riscos).

A Apreciacdo recebe como entradas os critérios basicos, escopo e limites, bem como a
organizacao responsavel pelo processo de GRSI, definidos na fase de definicdo dos conceitos.

A saida da apreciacdo é uma lista de riscos avaliados e priorizados conforme os critérios
estabelecidos na fase anterior.

A seqguir sao detalhadas a andlise e a avaliacao dos riscos.

6.1 Analise do Risco

A Andlise do Risco é a composicao dos processos de Identificacdo do Risco e de Estimativa
do Risco. A identificacdo do risco é o processo de encontrar, listar e caracterizar os elementos
ou fatores do risco. O proposito da Avaliacdo do Risco é priorizar os riscos contra critérios de
avaliacao (estabelecidos na Definicdo do Contexto) e objetivos relevantes para a organizacao.

6.1.1 Identificacao do Risco

O propésito da identificacao do risco é, segundo ISO/IEC (2007), determinar o que pode
acontecer para causar uma perda potencial, ou ganhar percepcao sobre como, onde e porque
a perda pode acontecer. A identificacao do risco decompde o risco em cinco fatores e os anali-
sa individualmente. As atividades sao:

a. identificacao de ativos;

b. identificacdo de ameacas;

c. identificacdo de controles;

d. identificacdo de vulnerabilidades;
e. identificacdo de consequéncias,

Essas atividades sao detalhadas a seguir.

6.1.1.1 Identificacao de Ativos

A atividade de Identificacao de Ativos recebe como entradas: (i) a declaracdo do escopo e
limites da GR; e (ii) uma lista preliminar de ativos da organizacdo, com indicacdo do responsa-
vel por cada um, além das localizacdes, funcdes e outras caracteristicas dos ativos. O objetivo
da atividade é identificar quais dos ativos estdo no escopo a ser gerenciado, produzindo como
saida uma lista de ativos cujos riscos devem ser gerenciados, associado a uma lista de proces-
sos de negdcio relacionados com os ativos e a relevancia desses relacionamentos.

Alguns aspectos importantes devem ser considerados na identificacao de ativos sdo (ISO/IEC, 2007):
a. sistemas de informacédo sdo mais que hardware e software;

b. o nivel de detalhamento dos ativos deve ser suficiente para permitir as fases sub-
sequentes, especialmente a avaliacao;

35



>> CEGSIC 2009-2011 >> Introdugao a Gestao de Riscos de Seguranca da Informacao

c. deve-se ter em mente que o nivel de detalhamento das descri¢bes dos ativos
serd refinado em iteracdes posteriores;

d. para cada ativo identificado, um responsavel ou proprietario também deve ser
identificado. Esse pessoal deve ser responsavel pela producao, desenvolvimento,
manutencao, uso e seguranca do ativo. Ela é a principal fonte de informacoes
sobre o ativo;

e. o0 responsavel pelo ativo é a pessoa mais indicada para determinar o valor do
ativo para a organizacao;

f. acoleta de dados ndo deve ultrapassar o escopo da gestao de riscos.

Tabela 2 - Exemplo de lista de ativos e suas relacdes com processos de negdcio.

Ativo Processos de Negdcio
Nome Responsével [Venda |Atendimento [Compras |Financas |Contabilidade {Gestdo RH |Marketing
Sitio Web Jodo ALTA |ALTA BAIXA |BAIXA |BAIXA MEDIA  [ALTA
Prédio Rua X José ALTA BAIXA |BAIXA |BAIXA ALTA
Cadastro de Clientes |José ALTA [ALTA BAIXA |BAIXA |BAIXA MEDIA  [ALTA
Aplicativo Web Jodo ALTA |ALTA BAIXA |BAIXA |BAIXA MEDIA  [ALTA
Presidéncia Pedro BAIXABAKA  [ALTA  [ALTA  |MEDIA ALTA  |MEDIA

A Tabela 2 apresenta um esboco do que seria uma lista de ativos identificados, produzida
ao final dessa atividade.

6.1.1.2. Identificacao de Ameacas

A atividade de Identificacdo de Ameacas recebe como entradas informacées sobre amea-
cas, obtidas por meio: (i) da revisao dos registros de incidentes e eventos de seguranca; (ii) dos
responsdveis pelos ativos, dos usudrios; e (iii) de outras fontes, incluindo catalogos externos de
ameacas. O objetivo é que ameacas e suas fontes sejam identificadas. A atividade produz como
saida uma lista de ameacas, com a identificacdo do tipo e fonte da ameaca, como a Tabela 3.

Tabela 3. Exemplo de tabela de identificacao de ameacas.

Ameacas Tipo Qrigem Fonte
Ambiental Raios
. Empregado negligente
Incéndio Acidental Curto-Circuito
Intencional Sabotador
Ex-empregado
Dano Fisico Ambiental Chuvef
Inudacéo
Dano por agua Acidental Empregado negligente

Empregado mal-treinado
Sabotador
Ex-empregado
Falha técnica
Empregado mal-treinado
Falha do fornecedor

Intencional

Falha no condicionamento de ar Acidental

Ambiental
. .. Tempestade
Perda de servicos essenciais -
. . . Empregado mal-treinado
Falha no suprimento de energia Acidental =
Sobrecarga de circuitos
. Sabotador
Deliberada =
Ladréo
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Alguns aspectos importantes devem ser considerados na identificacdo de ativos, confor-
me a 27005:

a. umaameaca pode afetar mais de um ativo e os impactos de uma mesma ameaca
podem ser diferentes, conforme o ativo;

b. fontes de ameaca acidental e deliberada devem ser identificadas;
c. ameagas podem ter origem fora e dentro da organizacgao;

d. afim de tornar o trabalho limitado, ameacas devem ser identificadas generica-
mente e por tipo. Posteriormente, onde apropriado, ameacas individuais dentro
das classes genéricas devem ser identificadas;

e. considerar que as ameacas estdo em constante modificacdo, especialmente
quando negdcios e sistemas de informacao se modificam;

Por fim, devem-se empregar, para a andlise de ameacas, varias fontes de informacao,
como: (i) responsaveis pelos ativos; (ii) usuarios dos ativos; (iii) {\it staff} da organizacao; (iv)
gestores de instalacdes; (v) especialistas de seguranca da informacao; (vi) especialistas em se-
guranca fisica; (vii) pessoal da area juridica; (viii) agéncias de regulacao e outras organizacoes
civis; (ix) meteorologistas; (x) seguradoras; (xi) autoridades do governo; e (xii) catdlogos e esta-
tisticas obtidas em Normas; sociedades de industria, comércio e servicos; governo; organiza-
¢oes juridicas e seqguradoras.

6.1.1.3 Identificacao de Controles

A atividade de Identificacdo de Controles recebe como entradas a documentacdo dos
controles e planos de implementacao de tratamento de risco, se existentes. O objetivo da
identificacdo de controles é que os controles existentes e planejados sejam identificados. A
atividade produz como saida uma lista de todos os controles existentes e planejados, com seu
status de implementacéo e uso.

Sdo aspectos importantes que devem ser considerados na identificacao dos controles,
conforme a 27005 (ISO/IEC, 2007):

a. aidentificacdo dos controles existentes evita trabalhos e custos desnecessérios,
com possivel duplicacdo de controles;

b. controles que ndo funcionam adequadamente podem causar vulnerabilidades;

c. ao se identificar um controle, deve-se medir a efetividade do mesmo. A consulta
aresultados de auditorias porventura existentes reduz o esforco na medicao des-
sa eficacia (este é um dos principais trabalhos dos auditores);

d. como os controles existentes reduzem as vulnerabilidades de forma efetiva? A
efetividade de um controle pode ser estimada através da estimativa do quanto
ele reduz: (i) a chance de a ameaca ocorrer (ii) facilidade de exploracdo de uma
vulnerabilidade por uma ameaca; ou (iii) impacto do evento de seguranca;

e. controles com implementacao planejada devem ser tratados da mesma forma
que controles existentes;

f. aestimativa de eficacia dos controles é uma boa oportunidade para ajustes nos
mesmos;

g. Um controle pode ser identificado como: (i) efetivo, (i) ndo efetivo, (iii) ndo sufi-
ciente ou (iv) nao justificado. Nos casos (iii) controle nao suficiente e (iv) controle
nao justificado, devem ser adotadas medidas para: (a) remocao; (b) substituicdo;
ou (c) manutencao do controle (devido a razées como custo). As vezes é mais
econdmico manter um controle implementado, mesmo que ele seja ineficaz.
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Sdo atividades recomendadas pela ISO/IEC (2007), quando da identificacdo de controles:

a. arevisao de documentos contendo informacdes sobre controles, por exemplo,
planos de tratamento de riscos;

b. arevisdo do status de implementacao dos controles, no caso de um sistema de
gestao de seguranca da informacao ja implementado;

c. averificacdo, junto a responsaveis pela seguranca da informacdo e usudrios dos
controles, acerca do status real de implementacdo dos controles relativos ao es-
copo sob analise;

d. a conducao de revisao de controles fisicos nas instalacbes da organizacdo em
escopo, comparando com a lista dos controles que deveriam estar presentes e
verificacao de que os implementados estao funcionando corretamente e efeti-
vamente.

6.1.1.4 Identificacao de Vulnerabilidades

A ldentificacdo de Vulnerabilidades recebe como entradas a lista de ameacas conhecidas,
a lista de ativos e a lista de controles existentes e planejados. O objetivo é identificar as vulne-
rabilidades que podem ser exploradas pelas ameacas e, dessa forma, causar danos a ativos e
a organizacao.

A identificacdo de vulnerabilidades produz:
a. uma lista de vulnerabilidades em relacdo a ativos, ameacas e controles; e

b. uma lista de vulnerabilidades ndo relacionadas a quaisquer ameagas, para revi-
sao e monitoramento.

Uma lista das areas e aspectos que devem ser observados é conforme a ISO/IEC (2007):
a. organizagao;
a. processos e procedimentos;
b. rotinas gerenciais;
c. pessoal;
d. ambiente fisico;
e. configuracdes de sistemas de informacao;
f.  hardware, software e equipamentos de comunicacéo;
g. dependéncias de parceiros externos.

Alguns aspectos importantes devem ser considerados na identificacao das vulnerabilida-
des, conforme a ISO/IEC (2007):

a. vulnerabilidades nao sao intrinsecamente ruins, pois é preciso uma ameaca estar
presente para explora-las;

b. vulnerabilidades sem ameacas correspondentes devem ser reconhecidas e moni-
toradas continuamente quanto a mudancas;

C. quaisquer controles ineficazes podem ser considerados vulnerabilidades;

d. aefetividade de um controle depende do ambiente onde ele esta funcionando.
Dessa forma, mudancas ambientais podem modificar bastante o grau e a exten-
sdo das vulnerabilidades;

e. ameacas sem vulnerabilidades correspondentes nao constituem riscos;

f.  vulnerabilidades podem estar intrinsecamente relacionadas as propriedades
funcionais de um ativo (estardo sempre presentes);
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g. muitas vulnerabilidades podem estar relacionadas a caracteristicas de uso ndo
previstas para um ativo quando de sua aquisicdo ou construcao. Por exemplo,
softwares, dispositivos e sistemas cujo uso atual nao corresponde ao planejado;

h. vulnerabilidades dos ativos ocorre tanto de forma individual como agregada a
outros ativos;

6.1.1.5 Identificacao de Consequéncias e Cenarios de
Incidentes

A atividade de Identificacdo de Consequéncias recebe como entradas: (i) a lista de ativos;
(ii) uma lista de processos de negécios da organizacgao; (iii) uma lista de ameacas e vulnerabi-
lidades correlacionadas com ativos e suas relevancias. O objetivo da atividade é identificar as
consequéncias de eventuais perdas de confidencialidade, integridade e disponibilidade sobre
os ativos. A atividade produz como saida uma lista de {\bf cenarios de incidentes} com suas
consequéncias relacionadas aos ativos e processos de negécio. Esses cenarios de incidente sdao
base para a identificacdo dos riscos de seguranca.

Conforme a ISO/IEC (2007), um cenario de incidente é a descricdo de uma ameaca explo-
rando uma vulnerabilidade ou conjunto de vulnerabilidades dentro de um incidente de segu-
ranca da informacdo. Sdo consequéncias tipicas da perda de confidencialidade, integridade e
(ou) disponibilidade descritas num cenario de incidentes:

a. perda de efetividade do ativo;

b. condicbes operacionais adversas;
c. perdade negdcios;

d. perda de reputacao;

e. danos etc.

Alguns aspectos importantes devem ser considerados na identificacdo de consequéncias,
conforme a 27005:

a. asconsequéncias e oimpactos de um cendrio de incidente devem ser determina-
dos por meio dos critérios definidos durante a Definicao do Contexto;

b. um cendrio de incidente pode afetar um ou mais ativos, ou parte de um ativo;

c. ativos devem ser valorados quanto ao valor financeiro ou consequéncias para o
negdcio no caso de dano ou comprometimento;

d. sdo aspectos que auxiliam na identificacdo de consequéncias operacionais em
cendrios de incidente: (i) o tempo de reparo e investigacao; (ii) perda de tempo
em trabalho; (iii) oportunidades perdidas para realizacdo de outras atividades;
(iv) impactos sobre a saude e seguranca humana; (v) o custo financeiro no em-
prego de habilidades especificas para reparar o dano; e (vi) a perda de imagem,
reputacao ou boa fé.

Mais detalhes sobre a identificacdo de consequéncias foram abordados na secao 2 deste texto.

6.1.2 Estimativa do Risco

A Estimativa do Risco é a tltima etapa da fase de analise do risco, e seu objetivo é atribuir
valores para as probabilidades e consequéncias de cada risco, usando escalas qualitativas e
(ou) quantitativas. O grau de detalhamento da estimativa pode ser amplamente variavel, de-
pendendo de:
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a. quao criticos os ativos sdo para a organizacgao;
b. qual a extensao de vulnerabilidades conhecidas;
C. oregistro de incidentes prévios aos quais se tem acesso.

Segundo a ISO/IEC (2007), no inicio da gestdo de riscos, a estimativa do risco deve ser de
alto nivel, para evitar demora excessiva na apreciacao, que inicialmente compreende pelo me-
nos duas iteracdes para obter resultados satisfatérios. A norma apresenta algumas estratégias
sobre como comecar a realizar abordagem de alto nivel na estimativa dos riscos.

As atividades realizadas na estimativa envolvem:
a. estimativa das consequéncias;
b. avaliacdo da probabilidade de incidente;
c. estimativa do nivel do risco.

Essas atividades sdo detalhadas a sequir.

6.1.2.1 Avaliacao do Impacto de Incidentes (Estimativa
das Consequéncias)

A Avaliacdo do Impacto de Incidentes (estimativa das consequéncias) recebe como entra-
da uma lista de cendrios de incidente identificados como relevantes, incluindo identificacdo de
ameacas, vulnerabilidades, ativos afetados, consequéncias para ativos e processos de negdcio.
O objetivo é avaliar o impacto sobre os negécios da organizacdo que resultaria da ocorréncia
desses cenarios de incidentes. Devem ser levadas em consideracdo as brechas de seguranca,
como perda de confidencialidade, integridade e disponibilidade. A saida do processo é uma
lista de avaliagdes de impacto (consequéncias) apreciadas, decorrentes de um cenario de inci-
dente, expressas com respeito a ativos e critérios de impacto.

Sao aspectos importantes que devem ser considerados na estimativa de consequéncias,
conforme a 27005:

a. valorar todos os ativos no escopo e considerar o valor desses ativos quando esti-
mando as consequéncias;

b. valorar impactos sobre os negécios de forma quantitativa ou qualitativa (valores
monetarios facilitam tomada de decisao);

c. ordenar os ativos quanto a criticidade, isto é, aimportancia dos ativos para alcan-
ce dos objetivos de negdcios da organizacao;

d. analisar na ordem dos mais criticos para os menos criticos;

e. adotar algumas formas de valoracao indicadas, dentre as quais sao indicadas:
(i) estimar qual o valor para substituir o ativo; (ii) estimar qual o custo de recu-
peracado, depuracdo e substituicdo da informacdo perdida; (iii) estimar as con-
sequéncias para o negécio devido a perda ou compromisso do ativo, devido a
divulgagao indevida, devido a modificacdo nao autorizada, a indisponibilidade
e a destruicao;

f.  realizar uma anélise de impacto sobre negdcios - BIA ({\it Business Impact Analy-
sis});

g. considerar que incidentes podem afetar mais de um ativo;

modelar as consequéncias de um evento ou de uma série de eventos usando
dados experimentais;

i. expressar consequéncias usando critérios de impacto em termos monetarios,
técnicos ou humanos, ou outros.
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6.1.2.2 Estimativa da Probabilidade de Incidente

A Estimativa da Probabilidade de Incidentes, segundo a ISO 27705, recebe como entradas:
(i) uma lista de cendrios de incidente identificados como relevantes, incluindo identificacao de
ameacas, vulnerabilidades, ativos afetados, consequéncias para ativos e processos de negécio;
e (ii) uma lista de todos os controles existentes e planejados, suas efetividades e status de im-
plementacéo e uso.

O objetivo da atividade é avaliar a probabilidade de realizagdo de cenarios de incidentes.
A saida dessa atividade é a lista das probabilidades de cenarios de incidentes.

Alguns aspectos importantes devem ser considerados na estimativa de probabilidades,
conforme a 27005:

a. afrequéncia com a qual as ameacas ocorrem;

b. quao facil é, para as ameacas, explorarem as vulnerabilidades;

C. aexperiéncia e estatisticas sobre probabilidade de ameacas;
Para ameacas de origem deliberadas, a norma recomenda observar:

a. motivagoes e capacidades;

b. mudancas ao longo do tempo;

c. recursos disponiveis aos atacantes;

d. percepcao da atratividade e vulnerabilidade dos ativos para um atacante possi-
vel.

Para ameacas acidentais, a norma recomenda observar:
a. fatores geograficos;
b. proximidade a outras instalagdes;
c. condi¢des meteoroldgicas extremas;
d. fatores que influenciam erro humano;

e. mau funcionamento de equipamentos;

6.1.2.3 Estimativa do Nivel do Risco

A Estimativa do Nivel do Risco recebe como entrada a lista de cendrios de incidentes, com
suas consequéncias relacionadas a ativos e processos de negécios, associados as probabili-
dades (qualitativas ou quantitativas). O objetivo da atividade é estimar o nivel de risco para
todos os cenarios de incidentes relevantes. A saida da atividade é a lista de riscos com niveis
de valoracao atribuidos.

Durante a Estimativa do Nivel do Risco, deve-se considerar antecipadamente os custos e
beneficios do tratamento dos riscos e as preocupacdes dos intervenientes.

Para a realizacdo da estimativa das consequéncias, probabilidades e nivel do risco, po-
dem ser usadas abordagens qualitativas, quantitativas ou mistas. A abordagem qualitativa é
usualmente realizada, em primeiro lugar, para indicagao geral do nivel de risco e para revelar
0s maiores riscos. A abordagem quantitativa é mais complexa e custosa, e demora a produzir
resultados satisfatoriamente precisos. Apenas os riscos de maior impacto podem ser estima-
dos com maior detalhamento por meio de abordagem quantitativa. Independentemente da
abordagem, as estimativas devem ser baseadas em informacao factual e todos os dados dis-
poniveis.

Detalhes sobre os métodos qualitativo e quantitativo sdo apresentados a seqguir.
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6.1.2.4 Métodos de Estimativa de Risco Qualitativos

Os métodos de estimativa qualitativos usam escalas nominais (qualificadoras) para des-
crever as magnitudes de consequéncias potenciais de um risco, bem como a probabilidade de
materializacdo do risco. Ha também, para métodos mais avancados, informacao sobre o grau
de incerteza ou de confianca relativamente as medicdes. Uma escala qualitativa ou nominal
usa valores como: alta, média e baixa. Métodos qualitativos sao faceis de entender e empregar,
mas sao sujeitos a maior subjetividade quando comparados ao quantitativo.

Métodos qualitativos sao recomendados, segundo a ISO/IEC (2007), para uso em ativida-
des: (i) de varredura inicial para identificar necessidades de analise detalhada em casos espe-
cificos; (ii) quando apropriados, a tomada de decisao; (iii) quando dados numéricos ou recur-
sos sdo inadequados para estimativa quantitativa, por exemplo, quando o valor dos ativos é
intangivel.

6.1.2.5 Métodos de Estimativa Quantitativa

Os métodos de estimativa quantitativa usam uma escala numérica tanto para estimar
consequéncias quanto para estimar probabilidades, empregando dados de fontes diversas. A
qualidade da andlise quantitativa é dependente da validade dos modelos numéricos usados.
Estimativas quantitativas dependem fortemente de dados histéricos de incidentes e, dessa
forma, podem ser relacionados diretamente aos objetivos e preocupacdes de seguranca da
organizagao.

Novos tipos de risco sao dificeis de estimar pelo método quantitativo devido a falta de
informacdes histéricas. Na auséncia de dados factuais ou auditaveis, os métodos quantitativos
sdo frageis, pois a precisdo é ilusoria. A incerteza e variabilidade das consequéncias e probabi-
lidades estimadas numericamente devem ser consideradas e comunicadas efetivamente, pois
os numeros facilitam a tomada de decisdo; porém, se forem ilusoriamente precisos, podem
causar mais problemas que solucoes.

Os paragrafos seguintes demonstram um pequeno exemplo de emprego de método
quantitativo, baseado no exposto em Harris (2005).

Estimativa Quantitativa das Consequéncias

Em métodos quantitativos, as consequéncias podem ser determinadas pelo fator de ex-
posicdo ao risco (RE). RE (Risk Exposure) é a percentagem de perda que uma ameaca realizada
incorre sobre um ativo especifico.

Por exemplo, uma série de estudos efetuados por seguradoras americanas indicam que
um incéndio tipico em um datacenter provoca 25% de perda do valor do ativo, devido a indis-
ponibilidade e perda de integridade.

Estimativa Quantitativa da Probabilidade de Incidente

Em métodos quantitativos, as probabilidades de ocorréncia do incidente podem ser de-
terminadas pelo indice de ocorréncia anualizado - ARO (Anualized Rate of Occurrence). ARO é
igual a frequéncia estimada da ameaca sendo realizada em um horizonte de um ano.

Por exemplo, suponha que dados histéricos do Governo Inglés indicam que um incéndio
ocorra a cada 10 anos num datacenter. Nesse caso, o ARO seria igual a 1 incidente a cada 10
anos =0,1 = 10%.

Estimativa Quantitativa do Nivel do Risco
Para estimativa quantitativa do nivel do risco, é preciso determinar um valor monetario

para o ativo (AV - asset value). Como o datacenter aqui no Brasil custou R$ 5.000.000,00
para ser implantado, entdao AV = R$ 5.000.000,00.
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Baseado nos nimeros obtidos, se a estimativa de perda anual é dada pela determinacdo
do fator SLE - Single Loss Expectancy®, quanto havera de perda, caso a ameaca seja realizada
sobre o ativo vulneravel? A resposta é dada pela férmula abaixo.

SLE = AV x RE = R$ 5.000.000,00 x 25% = R$ 1.250.000,00.
Recomendacgdes para Tratamento

Conforme o exemplo de abordagem quantitativa apresentado, a organizacdo em pauta
devera investir, no maximo, R$ 1.250.000,00, anualmente, para o combate a incéndio no data-
center. Perceba que a afirmacao é vélida se o incéndio afeta o datacenter apenas na forma iden-
tificada. As recomendacdes para tratamento sdo empregadas na fase de tratamento do risco.

6.2 Avaliacao do Risco

Segundo a ISO/IEC (2007), o propésito da Avaliacao do Risco é priorizar os riscos contra
critérios de avaliacao (definidos na Definicao do Contexto) e objetivos relevantes para a orga-
nizacao. Sdo entradas para a Avaliacdo do Risco:

a. lista de riscos com valoracdes de niveis;
b. critérios de avaliacao de riscos (declarados na Definicdo do Contexto);
c. critérios de aceitacao do risco (declarados na Definicao do Contexto).

Uma vez que as entradas sdo recebidas, os niveis dos riscos valorados sao comparados
com os critérios de avaliacao estabelecidos e os critérios de aceitacao de riscos. A saida da
atividade é uma lista de riscos priorizados, conforme critérios de avaliacdo, em relacdo aos
cendrios de incidente que levam a esses riscos.

Sdo aspectos importantes que devem ser considerados na avaliacao do risco, conforme a
27005:

a. as decisdes serao apoiadas nos critérios estabelecidos durante a Definicdo do
Contexto;

b. as decisées e o contexto devem ser revisitados com maior detalhamento, uma
vez que mais informacgdes sdo conhecidas sobre os riscos;

c. critérios de avaliacdo devem ser consistentes com os cenarios de seguranca da
informacéo interno e externo;

d. critérios de avaliacdo devem considerar os objetivos da organizacdo e as percep-
¢Oes dos intervenientes;

e. decisbes sdo principalmente baseadas no nivel de risco aceitavel (toleravel);

f. agregacbes de multiplos riscos de menor escala podem resultar em riscos mais
elevados do que o real;

g. deve-se observar atentamente a relevancia dos critérios, pois: (i) alguns objetivos
de seguranca da informacdo podem ser irrelevantes para uma organizagdo. Ex:
confidencialidade; (ii) Processos de pouca importancia para a organizagao terao
seus riscos associados avaliados com menor consideracao; (iii) Observar aspectos
legais, regulatérios e contratuais, em adicdo aos riscos estimados.

A Avaliacao do Risco conclui a fase de Apreciacdo. Ao final da Avaliacao, os riscos foram
identificados, estimados e avaliados, e produziu-se uma lista de riscos priorizados conforme
critérios previamente estabelecidos.

Se a Apreciacao do Risco nao produz resultados satisfatorios, deve-se retornar a fase de
Definicdo do Contexto, para refinamentos e nova analise e avaliacao. Caso a Apreciacdo produ-
za resultados satisfatorios, deve-se passar a fase de Tratamento do Risco.

6 Expectativa de perda em um evento isolado.
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7 Tratamento dos Riscos

O Tratamento do Risco é a fase da gestdo de riscos que envolve a decisdo entre reter, evi-
tar, transferir (compartilhar) ou reduzir os riscos. A entrada para o Tratamento dos Riscos é uma
lista de riscos priorizados conforme critérios de avaliacdo em relacdo aos cenarios de incidente
que levaram a tais riscos. Os objetivos a serem alcancados com o tratamento dos riscos sdo:

a. adefinicdo de quais controles serao empregados para reduzir alguns destes ris-
cos;

b. aretencao ou aceitacao de outros riscos;
C. aacao de evitar outros riscos;
d. atransferéncia de alguns desses riscos a outros agentes; e

e. adefinicdo de um plano de tratamento do risco.

As saidas da fase de tratamento sao (i) o plano de tratamento do risco e (ii) a lista de riscos
residuais, ambos sujeitos a decisao de aceitagao pelos altos gestores da organizacao.

A Figura 6 apresenta um fluxograma basico da atividade de tratamento do risco.

Riscos
Priorizados
i Rever desde a
Nao . » Definicéo do

Contexto

' Tratamento do Risco

Apreciagao
Satisfatoria?

Selecao de Opgoes para Tratamento do Risco

|
! v | v

Reducao Retencao Acao de Transferéncia
do Risco do Risco Evitar o Risco do Risco

Riscos ;J
Residuais
Riscos Nao

Aceitaveis?
Sim

Rever desde a
Definigao do
Contexto ou

reiniciar Tratamento

Ir para a Aceitagao

Figura 6 - Fluxograma do tratamento do risco. Fonte: Adaptado de ISO/IEC (2007).
Sao aspectos gerais que devem ser considerados no tratamento do risco, conforme a ISO/IEC (2007):

a. asopcoes devem ser selecionadas baseadas em trés aspectos: (i) nos resultados
da apreciacao do risco; (ii) no custo esperado para implementar as opc¢oes; e (iii)
nos beneficios esperados com as opgdes;

b. quando largas reducdes de risco podem ser obtidas com poucas despesas, essas
opcdes devem ser implementadas. Outras opg¢des de tratamento dependem de
julgamento melhor exercitado;
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as consequéncias adversas de riscos devem ser reduzidas a niveis minimos, até
quando isso for pratico;

0s riscos raros e severos devem ser cuidadosamente considerados pelos gesto-
res. Nesses casos, podem ser necessarios controles custosos, que nao sao econo-
micamente justificados (ex: relativos a continuidade de negécios);

as opgdes para tratamento nao sao mutuamente exclusivas. Uma combinacao de
opcodes pode ser praticavel;

alguns tratamentos reduzem mais de um risco (ex: treinamentos).

Guias de implementacao para cada uma das opgdes sdo apresentados a seguir.

7.1 Um Guia Rapido para Reduc¢ao do Risco

A Reducao do Risco consiste em tomar acdes “para reduzir a probabilidade, as consequén-
cias negativas, ou ambas, associadas a um risco” (ABNT, 2005). A reducao envolve a adocgédo de
controles. E também chamada de mitigacao.

7.1.1 Um catalogo de controles

A ISO/IEC 27002:2005, também conhecida como ISO/IEC 17799:2005, apresenta um guia
para implementacdo de controles de seguranca da informacdo, agrupados por objetivo de
controle, num total de 39 objetivos. Estes objetivos de controle e controles sdo enunciados no
Anexo A na ISO/IEC 27001:2006. As secdes da norma 27002:2005 e a quantidade de objetivos
de controle e controles (133 controles ao total), cuja implementacgéo é descrita em cada secéo,
sdo enumerados a seguir:

a.

k.

secdo 5 - Politica de Seguranca da Informacao (1 objetivo de controle - 2 contro-
les)

secdo 6 - Organizando a Seguranca da Informacao (2 objetivos de controle - 11
controles)

secdo 7 - Gestao de Ativos (2 objetivos de controle - 5 controles)
secdo 8 - Seguranca em Recursos Humanos (3 objetivos de controle - 9 controles)
secdo 9 - Seguranca Fisica e do Ambiente (2 objetivos de controle - 13 controles)

secdo 10 - Gestao das Operacdes e Comunicagdes (10 objetivos de controle - 32
controles)

secao 11 - Controle de Acesso (7 objetivos de controle - 25 controles)

secao 12 - Aquisicao, Desenvolvimento e Manutencdo de Sistemas de Informa-
¢ado (6 objetivos de controle - 16 controles)

secdo 13 - Gestdo de Incidentes de Seguranca da Informacdo (2 objetivos de con-
trole - 5 controles)

secdo 14 - Gestao da Continuidade do Negécio (1 objetivo de controle - 5 con-
troles)

secao 15 - Conformidade (3 objetivos de controle - 10 controles)

A publicacado inicial desses controles pelo 6érgao de padronizagdo britanico, em meados
da década de 1990, é reconhecida como uma grande contribuicdo a uniformizacao das prati-
cas de gestao da seguranca da informacdo em todo o mundo.
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7.1.2 Selecao de controles

Sao aspectos que devem ser considerados para reducao do risco, conforme a 27005:
a. controles apropriados e justificados devem ser selecionados;

b. aspectos normativos e contratuais devem ser considerados quando da aceitacao
dos riscos;

C. 0 custo, o tempo e os aspectos técnicos, ambientais e culturais relacionados a
selecao do controle devem ser considerados;

d. usualmente, o TCO (custo total de apropriacdo ou total cost of ownership) de um
sistema é reduzido por meio da adocao de controles propriamente selecionados;

7.1.3 Efeitos de controles

Os efeitos de um controle podem ser (ISO/IEC, 2007):
e. prevencao;
f.  conscientizacdo;
monitoramento;
deteccdo;
i. detencao;
j. eliminagao;
k. correcéo;
I. minimizagao de impacto e
m. recuperagao.

Um controle pode exercer um ou mais desses efeitos.

7.1.4 Investimentos, oportunidades e controles

Controles necessitam de investimentos da capital e custeio para:
a. aquisicao;
b. implementacao (colocar em funcionamento);
¢. planejamento;
d. operacao;
e. monitoramento; e
f.  manutencéo;

Uma vez que algumas habilidades especiais podem ser necessarias para definir e imple-
mentar os controles ou modificar os existentes, antes de se decidir pela adocdo de controles
deve-se comparar os custos dos controles em funcdo dos custos dos ativos protegidos, bem
como se deve realizar estimativa de oportunidades de investimentos, isto &, quais investimen-
tos em controles permitem reduzir o risco e que novas oportunidades de negdcios podem ser
possiveis com esses investimentos.
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7.1.5 Restricoes na selecao de controles

Deve-se considerar que existem restricdes durante a selecdo de controles, relacionadas ao:
a. tempo paraimplementar versus a janela de oportunidade ou necessidade;
b. custo financeiro para implementar;

c. técnicas necessarias para implementar;

d. aspectos operacionais do controle no interior da organizacao;

e. aspectos culturais vinculados a adocao do controle;

f. aspectos éticos vinculados a adocao do controle;

g. aspectos ambientais vinculados a adogao do controle;
aspectos juridico-legais vinculados a adocao do controle;

i. facilidade de uso do controle;

j.  restricdes de pessoal no uso do controle; e

k. restricdes de integracao com controles novos e existentes.

Em suma, a elaboracdo de um plano de reducdo de riscos é uma atividade que articula
diversos elementos do nivel humano, operacional, tatico e estratégico organizacional.

7.2 Guia Rapido de Retencao do Risco

A Retencao do Risco é a decisao de reter ou aceitar o risco sem a¢des subsequentes. Deve-
se, no entanto, evitar uso da palavra aceitar o risco, para evitar confusao com a fase de Aceita-
¢ao do Risco, que envolve aceitar o plano de tratamento do risco.

Para retencao do risco, deve-se considerar que, se os niveis de risco sdo compativeis com
os critérios de aceitacdo do risco, ndo ha necessidade de implementar mais controles. Nesse
caso, o risco deve ser retido. O registro do risco retido permite o seu monitoramento futuro,
uma vez que mudancas no ambiente organizacional podem modificar o perfil do risco.

O fluxograma da Figura 7 apresenta um critério para retencdo de riscos provocados por
agentes de ameaca intencional. Este modelo é proposto pela Norma NIST 800-100.

Risk Assessment Results

Risk Attacker's Anticipated “SgRCE Risk

i 0 - Loss > —_— |
Exists? Cost< Gain? Threshold? Unacceptable )

'lun Jm

1528

Figura 7. Critério para reten¢ao do risco com agentes de ameaca intencionais.

Fonte: (NIST).
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Conforme o fluxograma da Figura 7, se o custo do atacante é menor que o ganho que ele
pode ter, e, adicionalmente, se a perda estimada é maior que um limite de tolerancia indica-
do, entao o risco é inaceitavel. Caso contrario, o risco é retido (aceito). O fluxograma descreve
um critério para aceitacao do risco que tem como um de seus fatores um agente de ameaca
intencional.

7.3 Acao de Evitar o Risco

Na acao de evitar o risco, a atividade, condicdo, acdo ou processo que permite a existéncia
do risco deve ser evitada. A organizacdo abstém-se de realiza-la.

Uma decisao de evitar o risco completamente pode ser tomada quando 0s riscos sao ex-
cessivamente elevados ou os custos de implementacao de outras opgdes excedem os bene-
ficios. Nesse caso, a organizacao se recusa a executar atividades planejadas ou existentes, ou
muda as condi¢bes sobre as quais a atividade é executada.

Por exemplo, para riscos de causas naturais, o mais efetivo pode ser mudar-se para um
local onde o risco ndo existe ou esté sob controle.

7.4 Transferéncia do Risco

A “transferéncia do risco é o compartilhamento com uma outra entidade do 6nus da per-
da ou do beneficio do ganho associado a um risco” (ABNT, 2004).

Na transferéncia do risco, os riscos sdo transferidos para outro parceiro, que é mais efetivo
em controlar esse tipo particular de risco. A transferéncia de riscos envolve a decisao de com-
partilhar certos riscos com parceiros externos. A transferéncia pode introduzir novos riscos ou
modificar os riscos existentes e (ou) identificados e, dessa forma, pode ser necessario tratar
riscos adicionais.

Transferéncia pode ser feita por meio da contratacdo de seguros ou subcontratacao de
um parceiro especializado em monitorar o sistema e adotar acbes para parar um ataque antes
que ele alcance niveis de dano elevados.

A transferéncia usualmente transfere a responsabilidade gerencial pelo risco, mas néo a
responsabilidade juridica ou contratual pelos impactos. O cliente possivelmente continuara a
atribuir a organizacdo a culpa pelas falhas e impactos adversos.
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8 Aceitacao do Risco

A Aceitacao do Risco é a fase da gestdo de riscos que compreende o registro formal da
decisdo pelo aceite dos riscos residuais existentes na organizacéo. Essa decisao é tomada pelo
gestor responsavel pelo escopo de risco.

As entradas para a aceitacdo do risco sdo: (i) o plano de tratamento de riscos, sujeito a apro-
vacao; e (ii) a avaliagdo de riscos residuais, sujeitos a aprovacao.

O objetivo da aceitacao do risco é efetuar a decisdo e formalmente registrar a aceitacéo
dos riscos e responsabilidades pela decisao. A saida da atividade é a lista de riscos aceitos, a
qual estao associadas justificativas para aceitacao daqueles que ndo se coadunam com os cri-
térios normais de aceitacao de risco da organizagao.

Séo aspectos que devem ser considerados para a aceitacdo do risco, conforme ISO/IEC (2007):

a. planos de tratamento de risco devem descrever como riscos apreciados devem
ser tratados. E importante que os gestores responsdveis revisem e aprovem os
planos propostos e riscos residuais resultantes;

b. é importante que as decisdes e condicdes de aprovacdo sejam formalmente re-
gistradas;

c¢. Em alguns casos, os riscos residuais ndo atendem a critérios que foram parcial-
mente estabelecidos, bem como nao atendem as condi¢bes de contorno do
problema. No ultimo caso, o gestor pode incluir uma justificativa da decisdo de
sobrepor critérios.

Por fim, deve-se ter claro que os critérios de aceitacao do risco podem ser bem mais com-
plexos que a simples comparacdo entre niveis de gatilho estabelecidos. Dessa forma, a aceita-
¢ao pode depender de julgamento subjetivo e tornar-se algo demorado.
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9 Comunicacao do Risco

A Comunicacao do Risco é um conjunto de atividades continuamente executadas e que
envolve a troca de informacdes sobre riscos entre os tomadores de decisao e todos os envolvi-
dos na organizacao. O objetivo da comunicacao é fazer com que as informacgdes sejam troca-
das ou compartilhadas entre tomadores de decisdo e outros intervenientes.

As entradas para a Comunicacao do Risco sdo todas as informacgdes sobre riscos obtidas
a partir das atividades de GRSI. O resultado da atividade é a compreensdao mutua e continua
do processo de GRSl e seus resultados, com o alcance de acordos sobre como gerenciar riscos.

As principais informacdes compartilhadas acerca do risco envolvem:
a. existéncia do risco;
b. natureza do risco;
c. formadorisco;
d. probabilidade do risco;
e. severidade do risco;
f. tratamento do risco; e
g. critérios para aceitagdo do risco.

Segundo ISO/IEC (2007), as percepcdes de risco variam muito de pessoa para pessoa, pois
suposicoes, formacao, conceitos, necessidades e preocupacdes variam de pessoa para pessoa,
e é necessario identificar, documentar e considerar claramente tais percepc¢des e raciocinios.
Desse modo, a comunicacao do risco é bidirecional e manté-la dessa forma é importante, pois
pode impactar severamente a tomada de decisdes e contribuir para que as corretas sejam
tomadas. Pode-se formar comités de debate durante a priorizacdo e tratamento apropriado
dos riscos.

Segundo ISO/IEC (2007), a comunicacgao de riscos facilita:
a. agarantia dos resultados da GRSI;
b. acoleta de informagoes sobre riscos;

c. o compartilhamento de resultados da avaliacdo de riscos e do plano de trata-
mento de riscos;

d. a compreensdao mutua que elimina ou reduz a ocorréncia e consequéncias de
brechas de seguranca;

e. o processo de tomada de decisdes;
f. o fluxo de conhecimentos sobre seguranca da informacao;

g. acoordenagdao com outros parceiros e o desenvolvimento de respostas aos pla-
nos quando da ocorréncia de incidentes;

h. aformacao de senso de responsabilidade acerca de riscos entre tomadores de
decisdo e intervenientes;

i. amelhor conscientizacao.

Diferentes planos de comunicagdo do risco devem ser desenvolvidos para os casos de
operacao da organizacao sob condi¢cdes normais e quando a mesma estd operando em modo
de emergéncia ou crise. E importante, sobretudo, estabelecer um canal de informacées sobre
riscos com a area de relagdes publicas da organizacao, especialmente durante emergéncias ou
crises.

Por fim, na opinidao do autor, negligenciar a correta comunicacdo dos riscos reduz sensi-
velmente a eficacia da gestao de riscos. Um plano de gestdo de riscos guardado a “sete chaves’,
cujos elementos sao conhecidos exclusivamente pela gestao da seguran¢a, nao conduz a me-
Ihoria da seguranca.
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10 Monitoramento e Revisao do Risco

Monitoramento e Revisdo do Risco é o nome dado a um conjunto de atividades continu-
amente executadas e que envolve o monitoramento dos diversos fatores de caracteriza¢ao do
risco, a fim de identificar quaisquer mudancas no contexto da organizacao, atualizar o panora-
ma de riscos da organizacgao e aprimorar o processo de gestdo de riscos da organizacao.

O Monitoramento e Revisao do Risco, segundo a ISO/IEC (2007), é dividido em dois sub-
processos:

a. monitoramento e Revisdo dos Fatores de Risco;
b. monitoramento, Revisao e Melhoria da Gestdo de Riscos.

Esses subprocessos sao detalhados a seqguir.

10.1 Monitoramento e Revisao dos Fatores de Risco

O Monitoramento e Revisao dos Fatores de Risco recebe como entradas todas as infor-
macodes originadas das atividades de GRSI. O objetivo é o monitoramento e revisao dos riscos
e seus fatores (valoracdo dos ativos, impactos, ameacas, vulnerabilidades e probabilidades), a
fim de identificar qualquer inicio de mudancas significativas no contexto organizacional.

Durante o monitoramento e revisao dos fatores de risco deve-se observar que:
a. riscos nao estaticos;

b. mudancas abruptas podem ocorrer sem indicacdo aparente e exigem continuo
monitoramento;

C. a contratacao de servicos externos pode auxiliar no monitoramento desses fa-
tores;

d. a organizacao deve rever todos os riscos regularmente, especialmente quando
grandes mudancas ocorrem nos ambientes interno e (ou) externo.

Destacam-se entre os principais aspectos a serem monitorados, segundo ISO/IEC (2007):
a. novos ativos que foram incluidos no escopo;

b. modificacdes nos valores dos ativos devido a, por exemplo, mudancas em nego6-
cios;

C. novas ameagas que passaram a existir interna e (ou) externamente;

d. possibilidade de novas ameacas explorarem vulnerabilidades novas ou que au-
mentaram;

e. aumento do impacto ou de consequéncias em ameacas, vulnerabilidades e ris-
cos, quando apreciados de forma agregada;

f. incidentes de seguranca da informacao.

O resultado do monitoramento e revisao dos fatores de risco é o alinhamento continuo
entre a gestao de riscos e os objetivos de negdcios, dentro dos critérios de risco estabelecidos
(ISO/IEC, 2007).

10.2 Monitoramento, Revisao e Melhoria da Gestao de
Riscos

O Monitoramento, revisao e melhoria da gestao de riscos recebe como entradas todas as
informacoes originadas das atividades de GRSI. O objetivo é fazer com que o processo de GRS,
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cujo modelo é descrito nas sec¢oes 5 a 10 dessa monografia, seja continuamente monitorado,
revisto e melhorado, quando necessario e apropriado.

O monitoramento, revisdo e melhoria da gestdo de riscos deve-se garantir que:
a. o processo de GRSI é apropriado e sequido;
b. osriscos sdo realistas;
C. agestdo de riscos tem capacidade de responder aos riscos;

d. os critérios de medicdo de riscos aderem aos objetivos de negécios, estratégias
e politicas.

Sao aspectos especificos a serem monitorados e revisados de forma continua e periédica,
para a melhoria do processo de gestédo de riscos de seguranca da informacéo, segundo a I1SO/
IEC (2007):

b

contexto juridico e ambiental;
b. contexto da competicado;
c. abordagem de avaliacao de risco;
d. valores e categorias de ativos;
e. critérios de impacto;
f.  critérios de avaliacdo de riscos;
g. critérios de aceitagdo de riscos;
TCO - custo total de apropriacao ou propriedade;
i. recursos necessarios a GRSI.

Conforme a 27005, as modificacdes da abordagem, metodologia e ferramentas usadas na
GRSI dependem principalmente das:

a. necessidades de mudanca identificadas durante a pratica efetiva;

b. de qual é aiteracado para apreciacao do risco que esta sendo realizada;
¢. das mudancgas nas motivacdes para estabelecimento da GRSI

d. de mudancas no escopo ou objeto da GRSI.

Dentre as distintas motivacdes para estabelecer GRSI numa organizacgédo, destacam-se de-
mandas para:

a. continuidade de negécios;
b. conformidade; ou
¢. resiliéncia da organizacdo a incidentes;
Acerca de mudancas no escopo ou objeto da GRSI, estas podem se referir a mudancas:
a. naorganizagao;
b. numa unidade de negécios dentro da organizacao;
C.  no processo de tratamento da informacao;
d. naimplementacao técnica do processo;
e. de aplicativo; e
f. de conexao a Internet.

O resultado do emprego do monitoramento é que o processo de GRSI se mantém atu-
alizado e continuamente relevante para o cumprimento dos objetivos de negécio da orga-
nizacdo. De outra forma, sem o monitoramento, o processo de GRSI tornar-se-a fatalmente
obsoleto e de pouca utilidade.
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11 Introduzindo a Gestao de Riscos em
Organizacoes

Como ja discutido anteriormente, o processo da ISO 27005 ja descrito anteriormente
apresenta grande similaridade com a norma AS/NZS 4360. As principais diferencas entre as
normas residem no fato de que a AS/NZS 4360:

a. aborda a gestao de riscos positivos e negativos, simultaneamente;
b. éumanorma mais antiga, curta, simplificada e abstrata que aISO/IEC 27005:2008;

c. enfatiza a importancia da comunicacao e da consulta junto aos varios interve-
nientes no inicio do processo de gestdo de riscos; e

d. subdivide a analise do contexto organizacional em externo e interno.

Além das diferencas de processo acima sumarizadas, a AS/NZS 4360 apresenta uma breve
descricdo de um processo para estabelecer a geréncia de riscos efetiva numa organizacéo, o
qual é baseado: (i) na avaliacao de praticas de gestao de riscos existentes e necessarias e (ii) no
planejamento da gestdo de riscos. A norma também propde o estabelecimento de sistemas de
informacéao para a gestao de riscos.

Um modelo de planejamento da gestao de riscos e os elementos presentes em sistemas
de informacao para a gestao de riscos sao brevemente sumarizados a seguir, com a intengdo
de apresenta-los e apontar oportunidades para desenvolvimento de trabalhos de ordem pra-
tica relacionados a gestao de riscos.

11.1 O Planejamento da Gestao de Riscos

Segundo a Standards Australia and Standards New Zealand (2004), o planejamento da
gestao de riscos deve observar o cumprimento dos seguintes aspectos:

a. [Desenvolvimento de planos de gestao de riscos] que definem como a gestdo de
riscos deve ser conduzida por meio da organizacéo. E importante destacar que
todas as praticas e processos importantes na organizacdo devem ser incorpora-
dos a gestao de riscos, especialmente durante: (i) o desenvolvimento de politicas;
(ii) o planejamento estratégico e de negdcios e (iii) a gestdo de mudancas, (iv)
a gestao de ativos; (v) a auditoria; (vi) a continuidade de negécios; (v) a gestao
ambiental; (vi) o controle de fraudes; (vii) os recursos humanos; (viii) os inves-
timentos e (ix) a gestdo de projetos. Planos para tais incorporacdes devem ser
elaborados e organizados;

b. [Garantia de suporte da alta gestao] por meio de um compromisso para com a
gestao de riscos que deve ser alcancado por meio de: (i) obtencdo de suporte ati-
vo e continuo por parte de diretores e executivos seniores, para desenvolvimen-
to e implementacao de politicas e planos de gestao de riscos; (ii) indicacao de
um individuo ou grupo de alto respaldo organizacional para conduzir o processo;
além de (iii) obtencdo de suporte por parte de toda a alta gestdo, para execucao
dos planos;

c. [Desenvolvimento e comunicagdo de uma politica de gestdo de riscos], onde os
executivos devem definir, documentar e se comprometer com uma politica para
gestao de riscos, que: (i) seja satisfatoriamente justificada; (ii) esteja relacionada
com a politica e planos estratégicos da organizacao; (iii) descreva a extensédo e
os tipos de riscos que a organiza¢ao assumird, com o alcance de equilibrio entre
ameacas e oportunidades; (iv) descreva o processo a ser usado para gerenciar
os riscos; (v) indique como sera contabilizada a gestdo de alguns riscos especifi-
cos; (vi) detalhe o suporte e os conhecimentos disponiveis para apoiar aqueles
responsaveis pela gestao de riscos; (vii) declare como o desempenho da gestao
de riscos sera medido e relatado; (viii) apresentacdo de um compromisso para a
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revisdo periédica do sistema de gestdo de riscos; e (ix) declare o compromisso
dos diretores e executivos;

d. [Estabelecimento de contabilizacdo e autoridade], onde a gestao de riscos é res-
ponsabilidade, em ultima instancia, da alta gestdo. O pessoal responsavel por
cada area de controle tem responsabilidades pelos riscos a ela pertinentes. De-
vem ser especificados os responsaveis pela gestao, implementacdo e manuten-
¢ao dos controles em cada érea. Indicadores de desempenho e mecanismos de
relato da gestdo de riscos precisam ser criados. Niveis de reconhecimento, re-
compensa, aprovacgao e sancao devem ser estabelecidos.

e. [Customizacdo do processo de gestdo de riscos], onde o processo deve ser ali-
nhado as caracteristicas da organizacao, as suas politicas e a sua cultura, em con-
tinua mudanca.

f. [Garantia de recursos adequados], que envolve a identificacdo dos recursos ne-
cessarios e suficientes para a gestdo de riscos, abrangendo: pessoal e habilidades;
processos e procedimentos documentados; sistemas de informacéo e bancos de
dados; dinheiro e outros recursos para desempenho de atividades.

11.2 Sistemas de Informacao para a Gestao de Riscos

A Gestao de Riscos é uma atividade que manipula um imenso volume de informacao. Faz-
se necessario empregar sistemas de informacdo, especialmente os automatizados por softwa-
re, para oferecer suporte a atividade. Conforme a norma AS/NZS 4630, sistemas de informacéo
para gestao de riscos devem possuir capacidade para:

a. registrar detalhes de riscos, controles e prioridades, bem como as mudancas nes-
ses elementos;

b. registrar tratamentos de risco e necessidades de recursos associadas;

c. registrar detalhes de incidentes, eventos de perda e licbes aprendidas;
d. rastrear a contabilizacao dos riscos, controles e tratamentos;

e. rastrear o progresso e registrar o cumprimento das acoes de tratamento;
f.  medir o progresso dos planos de gestao de risco;

monitorar o disparo de gatilhos; e

-«

realizar auditorias.
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12 Conclusoes

Este texto apresentou uma introducao a génese, conceitos e processos de gestao de riscos
de seguranca, com foco na perspectiva da norma ISO/IEC 27005:2008. O processo de gestdo
de riscos de seguranca da informacao € o cerne de qualquer acao bem-sucedida de Gestao da
Seguranca da Informacao, e sua adocao, conforme o modelo da 27005, permite a construcdo
de uma abordagem eficaz na organizacdo, onde a comunica¢ao, monitoramento e melhoria
continua garantem que a GRSI continuara a atender as necessidades da organizagdo no curto,
médio e longo prazo.

A 27005 nao é uma metodologia, mas sua descricdo apresenta uma quantidade suficiente
de detalhes para permitir a construcdo de metodologias e ferramentas adequadas a gestdo de
riscos em organizacdes de pequeno, médio e grande porte.

Por fim, é importante destacar principios para uso da gestao de riscos na gestdo da segu-
ranca da informacao, que sao os seguintes:

a. oalcance daseguranca dainformacdo em uma organizacdo compreende, de for-
ma geral, aimplementacao de controles de seguranca;

b. qualquer controle custa caro para ser implementado, de modo que nao ha como
implementar todos os controles possiveis, sob pena de conduzir uma organiza-
¢ao a faléncia e a inoperancia;

Cc. énecessario tomar uma decisao racional sobre quais controles de seguranca se-
rdo implementados. Tal decisdo deve ser baseada em métodos qualitativos ou
quantitativos que, a partir do tracado do perfil de riscos de uma organizacao,
orientam a implementacdo de um conjunto de controles em detrimento de ou-
tros.

d. a eventual implementacdo dos controles de seguranca planejados modifica o
préprio perfil de riscos da organizacdo, fazendo com que seja necessario reava-
liar periodicamente os riscos que levaram a atual configuracdo de controles de
seguranca. O desafio para a organizacao é gerenciar seus riscos de forma conti-
nua, custo-efetiva e sustentavel.

O conhecimento produzido durante a gestao de riscos aumenta a consciéncia situacional
e o sense-making’ organizacional.

7  Deacordo com o link http://en.wikipedia.org/wiki/Sensemaking, sense-making é um processo
através do qual as pessoas dao significado as suas experiéncias. Conforme Karl E. Weick, em Sen-
semaking in Organizations, Sage Publications: USA. 1995, “Sense-making é testado ao extremo
quando pessoas encontram um evento cuja ocorréncia é tdo implausivel que elas hesitam em
relata-las por medo de ndo serem acreditadas.”
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