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A sempre crescente demanda por prestacdo de mais e melhores servicos publicos tornou
necessario disponibilizar meios de processamento de dados e de comunicacao para troca de
informacdes, bem como para permitir interacdo entre as organizacdes publicas e os cidaddos.
Essa interacao tem sido mediada cada vez mais pela Internet e por meio de servicos de e-gov
apoiados em sistemas de informacdo computadorizados. Consequentemente, a seguranca (es-
pecialmente a disponibilidade, a integridade, a confidencialidade ou sigilo e a autenticidade)
dessas informacbes passou a ser uma preocupac¢ao do poder publico e um tema critico da
gestdo moderna, seja ela publica ou privada. Uma forma de gerenciar essa criticidade é criar
normas, formular politicas, padronizar procedimentos e praticas, estabelecer medicdes e mé-
tricas, além de automatizar controles, de modo a ndo sé aumentar previsibilidade dos resulta-
dos dessa prestacédo de servico, mas principalmente melhorar a capacidade de lidar com riscos
decorrentes das vulnerabilidades dos sistemas — sejam eles manuais ou automatizados - e das
ameacas existentes (sobretudo as originadas da Internet).

Essas normas, politicas, procedimentos, praticas, métricas e mecanismos automatizados
sdo controles, e podem ser analisadas através de sua vinculagdo com os objeto de controle
que sao decompostos em pontos de controle. A éuma
atividade devidamente estruturada para examinar criteriosamente a situacdo desses controles
que se aplicam a seguranca da informacao, especialmente por meio da andlise de objetos e
seus pontos de controle, vis-a-vis a probabilidade de ameacas as informacgdes criticas sobre as
quais atuam esses controles. Isto é necessario porque os controles ou a auséncia deles podem
se constituir em vulnerabilidades exploraveis ou portas de entrada para produzir incidentes
de seguranca da informacao. A auditoria cria condicdes técnicas para investigar e emitir um
juizo sobre as evidéncias encontradas, de modo a se antecipar ante a possiveis riscos de viola-
¢do de um patrimonio precioso: os ativos de informacao. Esses ativos correspondem aquelas
informacgdes e todos os recursos associados que tém alto valor para o negécio publico ou pri-
vado. Consideram-se como ativos de informacado os processos organizacionais e processuais
(procedimentos, roteiros, atividades), itens fisicos (instalagdes, equipamentos, cabeamento) e
l6gicos (programas, sistemas, estruturas de dados), que devem ser auditados continuamente.

De outra forma, auditoria é a expressao de opinido feita por um profissional devidamente
qualificado, acerca de uma determinada situacdo, e documentada na forma de um relatério
ou parecer. Para tal, o auditor emprega praticas geralmente aceitas, baseadas em um método
racional, em evidéncias, em respeito aos principios éticos, com responsabilidade perante o
cliente, com devido cuidado e habilidade profissional, sujeito a revisdo por pares, mas com
independéncia no que se refere a roteirizacdo, a investigacao e andlise e a producao do relato.

Em linhas gerais, a auditoria de seguranca da informacao pretende assegurar que os ati-
vos de informacdo, considerados os objetos de auditoria em seguranca da informacéo, este-
jam absolutamente sob controle da organizacao. Para tal, é preciso verificar que os controles
estejam de acordo com as normas e politicas de seguranca estabelecidas para esses ativos,
bem como se o que estd em operacao alcanga os objetivos de seguranca definidos. A auditoria
de seguranca de informacao envolve também o provimento de uma avaliacao independente
dos controles da organizagdo (normas, politicas, padrdes, procedimentos, praticas, métricas
e mecanismos) empregados para salvaguardar a informacdo, em formato eletrénico ou néo,
contra perdas, danos, divulgacdo nao intencional e indisponibilidades. Por fim, a auditoria é
uma atividade realizada na forma de acdes projetizadas, que tem um inicio, meio e fim, e que
visam produzir resultados dentro de custos, prazos e qualidades esperadas. Para alcancar tais
objetos, as auditorias, projetos individuais, agrupam-se em programas, que compreendem a
realizacdo de varias auditorias ao longo de um periodo de tempo de meses ou anos, e que
visam melhorar sistematicamente o desempenho, a eficiéncia e a seguran¢a organizacionais.



1.1 Principios Gerais
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Figura 1. O Papel do Auditor numa Auditoria.
Fonte: Adaptado de Fernandes (2009).

Embora a atencdo e o motivo de se realizar auditorias de seguranca da informacéo seja
a existéncia de ativos de informacao, é preciso que o auditor domine ndo sé o conhecimento
especializado necessario, mas também todo o processo e os principios de auditoria geral, pois
0s mesmos se aplicam a auditoria de seguranca da informacao. A titulo de ilustracdo dos prin-
cipios gerais de auditoria, a Figura 1 mostra as principais relacdes entre um gestor, um auditor,
os intervenientes ou interessados numa organizacao (também chamados de stakeholders) e
0s agentes que executam os processos organizacionais sob direcdo do gestor. Primariamente,
interesses dos intervenientes e da gestao devem estar alinhados, ou seja, as acbes devem ca-
minhar no mesmo sentido, conforme os objetivos de negécio da organizacdo. Como o gestor
é o principal responsavel pela organizacao, este alinhamento de interesses deve ocorrer entre
os intervenientes e o gestor.

No Curso de Especializacdo em Gestdo da Seguranca da Informacéo, edicdo 2007/2008,
foram desenvolvidas algumas monografias que abordaram o tema auditoria, que estdao suma-
rizadas em Fernandes (2010d).

1.2 Controle Interno

A Figura 1 ilustra que, na organizacéo, existe um elemento responsével pelo controle dos
processos da organizacdo, chamado de controle interno. O controle interno compreende todo
o conjunto de controles, implementado sob responsabilidade da gestao da organizacao. Tem
por objetivo assegurar que as miriades de processos executados pelos agentes humanos e
computacionais da organizacdo - em ultima instancia sob sua responsabilidade - ndo sofrerdo
desvio de finalidade. Dado que o gestor declara fatos sobre o desempenho das atividades da
organizacdo, periodicamente e para o interesse dos intervenientes, faz-se necessario recorrer



a um profissional especializado, o auditor, para opinar sobre a veracidade de tais declaracoes.
Uma vez que é invidvel ao auditor examinar minuciosamente a ocorréncia de todos os proces-
sos e atividades realizados pela organizacdo, mesmo ao longo de um curto periodo de tempo,
o trabalho do auditor basicamente consiste em verificar que as declaracées do gestor estdo
satisfatoriamente coerentes com as condi¢cdes observadas no controle interno, emitindo uma
opinido fundamentada acerca de tais declara¢ées. O auditor tem como clientes os intervenien-
tes, inclusive o préprio gestor, no caso de uma auditoria interna.

Note que o controle interno, representado graficamente por um hexagono de tubos que
conduzem fluxos de processos, consiste num complexo sistema de informacodes, acoplado
aos processos organizacionais. Os principios do controle interno estdo descritos em modelos
como o COSO (), adotado em modelos como o COBIT. Os componentes de um sistema de con-
trole interno, segundo o COSO (2007), séo:

O ambiente de controle é um ambiente organizacional favoravel ao controle. Consiste
num conjunto de acdes que prové disciplina e estrutura a organizacéo. E baseado nos princi-
pios da integridade, em valores éticos e em competéncia, definindo um padrdo de conduta,
especialmente por parte da gestdo.

A avaliacao de risco consiste na identificacao, andlise e priorizacao de riscos relevantes,
relacionados ao alcance dos objetivos da organizacgao. Os riscos devem ser analisados apenas
quando forem relevantes para o alcance dos objetivos da organizacao. Estes objetivos devem
ser claramente definidos.

Segundo o COSO (2007), atividades de controle sdo politicas e procedimentos que ga-
rantem a realizacdo das diretivas da gestdo, as quais devem ser estabelecidas e comunicadas
através de toda a organizagao, em todos os niveis e através de todas as funcdes. Tais atividades
devem ser diretamente ligadas ao tratamento dos riscos para alcance dos objetivos.

Segundo o COSO (2007) o componente informagao e comunicagao de um sistema de con-
trole interno compreende criar um ambiente onde as necessidades de informacao organizacio-
nais sao satisfeitas. A informacao é gerida em todos os niveis da organizacao, visando o alcance
dos objetivos de negdcio. A gestdao comunica-se efetivamente com os agentes da organizacao.
Ha canais efetivos e métodos nao retributivos para comunicar informacodes significantes para os
niveis superiores da organizacdo. Ha também efetiva comunicacdo entre a gestao e o conselho,
de modo que cada qual tenha conhecimento de seus papéis relativos a governanca.

Segundo o COSO (2007), monitoramento é uma avaliacdo, por pessoal apropriado, acerca
do desenho e operacao de controles de uma forma adequadamente regular e a tomada de
acoes necessarias. O monitoramento pode ser efetuado por meio de atividades continuas e
avaliagdes separadas. Os sistemas de controle interno devem ser estruturados para monitora-
rem a si mesmos de forma continua, até um certo de grau, de modo que quanto maior for o
grau e a efetividade do monitoramento continuo, menor a necessidade de avaliagcdes separa-
das. Por fim, também conforme o COSO, usualmente, alguma combina¢dao de monitoramento
continuo e avaliagdes em separado garantird que o sistema de controle interno manterd sua
efetividade ao longo do tempo. A auditoria é uma abordagem de avaliagao em separado.



No caso do Brasil, a Lei n° 10.180, de 2001, “organiza e disciplina os Sistemas de Planejamento e de Or-
camento Federal, de Administracdo Financeira Federal, de Contabilidade Federal e de Controle Interno do
Poder Executivo Federal, e da outras providéncias.” O Titulo V desta Lei descreve as finalidades, a organi-
zacao e as competéncias deste controle interno, coordenado pela Secretaria Federal de Controle Interno da
Controladoria Geral da Unido, e que, dentre outras atribuigdes deve “realizar auditorias nos sistemas conta-
bil, financeiro, orcamentdrio, de pessoal e demais sistemas administrativos e operacionais.”

Quem avalia o controle interno de forma regular e freqiiente é a auditoria interna. Outra
forma de controlar a organizacdo é por meio de uma controladoria externa (ndo mostrada),
que também compreende um sistema de controle da organizagcdo, mas que nao esta sob a
responsabilidade do gestor da organizacao. A controladoria externa ou controle externo tem
a vantagem de ser muito mais independente de influéncias do gestor que no caso do contro-
le interno, mas apresenta como desvantagem a dificuldade no acesso as informacgdes, visto
que ndo se encontra embutida nos processos organizacionais. Parte da controladoria externa
envolve a realizacdo de auditorias externas. No Brasil, o exercicio da controladoria externa da
Administracdo Publica Federal é realizado pelo Congresso Nacional, com auxilio preponde-
rante do Tribunal de Contas da Unido. Nao serd aprofundada neste texto a distincdo entre
controle interno e externo, nem entre auditoria interna e externa, mas é importante destacar
que a auditoria interna também esta sujeita ao controle feito por auditores externos. De outra
forma, consideravel parte das informacdes providas para auditorias externas é fornecida pela
auditoria interna. Independentemente disso, o Auditor deve, acima de tudo, atuando de for-
ma interna ou externa, ser capaz de emitir uma declaracdo em que analisa e avalia, com toda
lisura, aquilo que se definiu como sensivel a seguranca da organizacao, lisura essa tipica da
atividade de auditoria. Tudo isto é feito em beneficio dos intervenientes ou stakeholders, que
no caso das organizagdes publicas se constituem a prépria sociedade a qual devem atender.

O tema “Auditoria” herda um arcabouco conceitual sélido da area contabil, onde mais se desenvolveu. A
auditoria contabil tem como objeto as contas publicas ou privadas, seja para verificar o desempenho da
organizacao frente ao seus objetivos de lucros nas organizagdes privadas, seja na verificacdo da prestagdo
de contas nas organizacdes publicas. Tem ainda a fun¢ao de verificar que os registros contdbeis estao em
conformidade com as normas e procedimentos exarados nos marcos regulatérios da atividade contdabil. A
funcao da contabilidade nao é sé ser um instrumento de decisdo, mas também de informacao. Na medida
em que a informagao passa a ser o bem mais precioso das organizacoes na era da Sociedade da Informagao,
ha tendéncia de convergéncia entre as atividades de auditoria contabil e de seguranca da informagao. Nao é
de somenos importancia mencionar que o resultado de auditorias contdbeis tem sérias implicacdes sociais
e economicas nas esferas publicas e privadas pelos impactos que podem provocar na vida das pessoas em
funcdo de sua natureza alocativa.

A auditoria de seguranca da informacédo sé tem sentido por permitir melhoria do trata-
mento da informacgdo na organizacao. Ela cumpre basicamente as mesmas fun¢des de uma au-
ditoria de sistemas de informacao, tais como descritos por Imoniana (2004) e por Schmidt, dos
Santos e Arima (2005). A informacéo é produzida, identificada, armazenada, distribuida, usada
e processada em todos os niveis da organizacgdo, visando o alcance dos objetivos de negdcio,



sejam eles publicos ou privados. Essas atividades constituem a gestao da informacéo, que tem
suas praticas definidas pelos sistemas de informacdo que apdiam os processos de trabalho na
organizacgao, sejam eles manuais ou automaticos. A gestao da informacdo tem fundamentos
na administracdo, na contabilidade, na arquivologia, nas tecnologias da informacao e da co-
municacdo, nas ciéncias da informacdo e da computacao, entre outras. Como ferramenta de
seguranca, a gestdo da informacao lanca mao de elementos organizacionais, humanos, fisicos
e tecnoldgicos, integrados por meio de arquitetura e engenharia de sistemas, ou de forma
mais geral através de uma abordagem cibernética.

O objetivo da auditoria da seguranca da informacéo, aderente ao componente de monito-
ramento do COSO (2007) é entdo o controle de informacdes relevantes para o relato da gestao,
conforme tais informacdes sdao produzidas, identificadas, armazenadas, distribuidas, usadas e
processadas, dentro dos parametros estabelecidos pelos processos de controle da organiza-
¢ao, a fim de suportar o alcance dos objetivos de negdcio.

Note que o controle, mesmo sendo necessdrio para o alcance de garantias para o desem-
penho organizacional, cria limitagdes as acdes dos agentes que executam processos na orga-
nizacao. Ou seja, por sua propria natureza e necessidade, produz cerceamento de liberdade de
acoes dos agentes, que se nao fossem feitas levariam ao caos. Desta forma é importante que
todos estes agentes recebam uma clara mensagem da alta administracdo quanto a forma de
tratar a informacao com seguranca, pois € central para o controle dos negdcios e alcance da
missao institucional. As responsabilidades individuais dos agentes devem ser alinhadas com
essa mensagem (visao de seguranca) e a questdo da seguranca da informacéo deve ser embu-
tida na cultura organizacional.

A mensagem da necessidade de seguranca da informacao é usualmente estabelecida por
uma politica. A politica de seguranca da informacdo, tratada em detalhes no texto de Souza
Neto (2010), deve tornar claro que cada participante ou colaborador na organizagdo (agentes
em geral) é um ator relevante quando se trata de proteger ativos de informacao, principalmen-
te aqueles considerados estratégicos ou criticos. Os agentes devem estar cientes dos riscos de
seguranca existentes e das medidas preventivas que devem ser tomadas (OECD, 2002). Além
disso, responsabilidades claras devem ser atribuidas aos agentes, de modo que se possam dis-
tribuir tarefas especificas ou gerais para que se esteja sempre aperfeicoando os mecanismos
de seguranca da informacao implantados. De forma mais pratica, a politica de seguranca da
informacéo é o principal controle de seguranca numa organizacao, e a ele se articulam (e na
maioria dos casos se subordinam) todos os demais controles

Porque é importante auditar a seguranca da informacao? O objetivo é, basicamente, ates-
tar que os controles de seguranca em pratica sdo eficientes e eficazes. Tal evita exposicoes da
organizagao a riscos que podem provocar danos, se concretizados. Mair (1998) indica que a
introdugdo de controles evita:

—_

manter registros de informacao que estdo errados;

2. contabilizar informacdes que nao sao aceitaveis;

3. interromper o negécio;

4. decidir erroneamente sobre gerenciamento; e dentre outras razoes
5. evitar fraudes.

No ambiente desregulado dos sistemas de informacdo expostos a Internet, é também im-
portante destacar que os controles evitam que a organizacdo esteja sujeita a ataque de hackers.

Esse texto apresenta uma introducao aos métodos, processos e técnicas de auditoria de
seguranca da informacéo, muitos dos quais tem sua origem na auditoria contébil. Comple-
menta o texto informacdes basicas sobre normativos e organizagdes do servico publico vincu-
ladas a questao. Para explorar esses e outros assuntos, o restante desse texto esta organizado
em mais 11 se¢des, que sao:



: Descreve em linhas gerais um processo de auditoria de seguranca da informacao.

: Descreve os propositos e a organizac¢dao de uma uma auditoria de seguranca
da informacao.

: Descreve o que é a Roteirizacdo da Auditoria

: Descreve os principais objetos e pontos de controle gerais para a auditoria
de gestao de seguranca da informacéo.

: Descreve objetos e pontos de controle mais adequados a auditoria de de-
sempenho operacional de seguranca da informacéo.

: Descreve objetos e pontos de controle mais adequados a estratégia de audi-
toria de conformidade de seguranca da informacao.

: Apresenta um modelo de plano de seguranca, orientador essencial a audito-
ria, bem como discute o papel da gestdo de riscos de seguranca.

: Apresenta instrumentos, ferramentas e servicos auxiliares que devem ser
usados para organizar, automatizar e agilizar a atividade de auditoria.

: Descreve alguns produtos ou artefatos que sdo as entregas que um auditor
de seguranca da informacao deve produzir apds executar uma roteirizacdo de audi-
toria.

: Descreve como se organiza um programa de auditoria, ou um conjunto de
auditorias associadas

: Apresenta consideragdes Finais. Descreve as limitacdes do texto e da pos-
sibilidade de trabalhar com auditoria em seguranca da informacao de forma viavel e
organizada.



2. Processo de Auditoria de Seguranca da
Informacao

Esta secdo apresenta um processo simplificado de auditoria de seguranca da informa-
¢do. Varios modelos de processo e metodologias de auditoria de sistemas e de tecnologia da
informacao podem ser encontrados na literatura, alguns deles criados pelas organiza¢des
publicas que atuam como érgéos de controle interno e externo. O modelo descrito a seguir
é composto por 9 passos:

+  Gestao do projeto ou do programa de auditoria

«  Decisao sobre o proposito da auditoria

« lIdentificacdo de objetos e pontos de controle

- Definicdo de técnicas para obter evidéncias e procedimentos de controle
+ Montagem da roteirizagao de auditoria

«  Coleta e registro de evidéncias em papéis de trabalho

- Verificacdo, validacédo e avaliacdo de evidéncias

«  Producao de pareceres e outros entregdveis

« Acompanhamento pds-auditoria

Estes passos sao detalhados a sequir.

2.1 Gestao do Projeto ou do Programa de Auditoria

Auditorias isoladas e esporadicas sao pouco eficazes, além de dispendiosas. O primeiro
passo numa auditoria é estabelecer a gestao do projeto ou dos projetos que constituem um
programa de auditoria. Auditoria é, em geral, um trabalho de equipe, realizado na forma de
um projeto, no qual estdo envolvidas pessoas, que executarao uma série de atividades técnicas
especializadas, produzindo um resultado demandado por um cliente, dentro de prazos, custos
e qualidades esperadas. O escopo da auditoria precisa ser bem delimitado, as comunicacbes
entre os membros do “projeto” e com os clientes precisam ser bem organizadas. E necessario
fazer monitoramento da acao e tomada de acbes corretivas.

O projeto de uma auditoria, como qualquer outro, é sujeito a desvios e riscos, que preci-
sam ser monitorados e controlados visando a producao de resultados com qualidade. E pre-
ciso, entdo, que haja na equipe de auditoria um grupo responsavel por planejar e gerenciar a
atividade de auditoria per se. Recomenda-se usar o modelo do Guia PMBOK (PMI, 2004) como
orientador geral de planejamento e gestao de projetos, bem como recorrer a norma I1SO 19011
(ISO, 2002) acerca do processo de gestdo de vérios projetos de auditoria integrados, executa-
dos ao longo de varios anos na forma de um Programa de Auditoria.

Em suma, o planejamento consiste em amalgamar competéncias que tenham conheci-
mento especializado daquilo que se quer auditar e que tenham habilidade e autorizacao para
acesso amplo as diversas fontes de informacao necessarias. O planejamento deve produzir, ao
final, um plano de gerenciamento de uma auditoria especifica, ou de forma coletiva, um plano
de gerenciamento do programa de auditoria, que servira de referéncia para se executar varias
auditorias correlacionadas. A Secao 11 deste texto detalha mais os resultados desta atividade.

2.2 Decisao sobre o Proposito da Auditoria

O segundo passo numa auditoria de seguranca da informacdo é decidir acerca do prop6-
sito da auditoria, que pode variar entre verificar situacdes suspeitas, eventos ou ocorréncias
que merecem atenc¢do acurada e entre analisar os riscos de seguranca a que a organizagdo
pode estar exposta (ver secao 7).



Somente uma andlise contextualizada, produzida por um auditor podera indicar qual o
melhor propdsito da auditoria. Questdes especificas sobre propdsito de uma auditoria de se-
guranca da informacdo sao descritas na Secao 3.

O terceiro passo numa auditoria de seguranca da informacdo compreende analisar o sis-
tema de controle interno do auditado, identificando onde os elementos do controle interno
se encaixam nos objetos (ou objetivos) e pontos de controle, descritos de forma genérica no
plano de auditoria que foi estruturado na fase de planejamento. Junto a estes objetos e pontos
se espera obter evidéncias a respeito da situacao atual da organizacao, quanto a seguranca da
informacéao. Para realizar exames aprofundados é preciso definir o que sera auditado, que sao
0s “objetos de auditoria” (OA). Tais objetos sdo elencados e selecionados de acordo com o con-
texto e os propésitos da auditoria. Em seguida sdo elencados “pontos de controle” (PC) para
cada objeto de auditoria selecionado. Um PC caracteriza situagdes especificas que podem ser
relacionadas a produtos, processos, procedimentos, eventos ou qualquer outro item observa-
vel e relevante para uma auditoria de seguranca.

Sao os objetos de auditoria e pontos de controle itens que, uma vez categorizados, orien-
tam as observacoes e testes da auditoria.

Pontos de controle podem remeter a artefatos fisicos, como placas de sinalizacéo e instalagoes fisicas ou
artefatos légicos tais como senhas de acesso a sistemas. Portanto, podem ser fisico ou légicos, tangiveis ou
intangiveis. Desvios ou percepcoes de riscos devem ser examinados para se identificar quais pontos de con-
trole tém relacdo com esses riscos, definindo seu grau de criticidade para a seguranca. A busca de “indicios”
e “evidéncias” de situacdes de inseguranca que merecem atencao e sua correta interpretacdo pode levar a
uma constatagado ou achado importante, desde que executados com métodos claros e reproduziveis, e, se for
o caso, com métodos cientificos. Veja, por exemplo Lopez (2010).

Modelos como o do COBIT (Control Objectives for Information Technology), descrevem
um conjunto de objetivos (objetos) de controle e pontos de controle, tipico de Organizacdes
de Tecnologia da Informacéo. Note que nem todos os objetivos declarados no COBIT 4.1 séo
relacionados a seguranca da informacao. O modelo, em sua versdo 4.1 (ITGl, 2007), apresenta
318 objetivos de controle agrupados em 34 arquétipos de processos de organizacdo de TI.
Os 34 processos organizacionais sdo agrupados em 4 dominios (Planejamento e Organizacéo,
Aquisicdo e Implementacéo, Entrega e Suporte de Servicos de Tl, além do Monitoramento e
Avaliacdo). Os 318 objetivos de controle sdo subdivididos (implementados) com pontos de
controle (chamados no COBIT de praticas de controle).

Uma vez identificados objetos e pontos de controle é possivel elencar as técnicas que
serdo usadas para a obtencdo de evidéncias que sejam “suficientes, adequadas, relevantes e
Uteis para a conclusao dos trabalhos” (CPLP, 2009), bem como os procedimentos de controle
(também chamados de testes) que serdo efetuados junto aos pontos de controle, permitindo a
montagem da roteirizacdo detalhada. Estes conceitos sdo explicados a seguir.



Segundo o Manual de Controle Interno, criado pelos Organismos Estratégicos de Controlo/
Controle Interno da Comunidade de Paises de Lingua Portuguesa (CPLP, 2009), sdo exemplos de
técnicas gerais para a obtencdo de evidéncias numa auditoria: a entrevista e o questionario; a
andlise documental; a conferéncia de célculos; a confirmacao externa; o cruzamento ou correla-
cao de informacgdes; o exame ou inspecao fisica; a observacédo direta envolvendo identificacdo
da atividade a ser observada, observacao de sua execuc¢do, comparacao entre o comportamento
observado e os padrdes, avaliacdo e conclusao; o corte das operacdes e o rastreamento.

Cada técnica tem elo direto com o propésito da auditoria, com a natureza do negédcio e
com o nivel de maturidade da organizacdo em matéria de seguranca da informacao.

2.4.2 Preparacao ou Selecdo de Procedimentos de Controle e Testes

Segundo CPLP (2009), os procedimentos de controle sdo um “conjunto de verificacdes e
averiguagOes previstas num programa de agao [ex: auditoria], que permite obter evidéncias
ou provas suficientes e adequadas para analisar as informacgdes necessdrias a formulagéo e
fundamentacao da opiniao por parte dos auditores publicos.” Os procedimentos de controle
sdo especificos para cada ponto de controle, e descrevem os resultados que devem ser obtidos
junto a cada ponto de controle, por meio de testes. Cabe ao auditor escolher que tipo de teste
vai realizar, e os testes sao estratificados em dois niveis de profundidade: os testes de controle
ou observacao; e os testes substantivos ou de sondagem.

Os testes de controle sao executados por meio de observacdo do funcionamento dos
controles existentes, e visam obter razodvel confianca de que os controles estdao em efetivo
funcionamento e cumprimento.

Cabe ao auditor avaliar o nivel de risco tolerado (DUNN, 1991, p.111) para emissao de sua
prépria opinido com o devido cuidado profissional, a fim de decidir em que momento parar
os testes.

Os testes substantivos demandam mais criatividade e esforco do auditor e sédo aplica-
dos quando hé duvidas acerca da adequacdo do controle ja testado. Vérias técnicas, analiticas,
de simulacdo (CHAIM, 2010) ou de ensaio podem ser aplicadas para a realizacdo de testes
substantivos de seguranca da informagao, como teste de vulnerabilidade, testes de penetra-
¢ao. Todas as técnicas, na area de seguranca da informacao, estdo de forma direta ou indireta
associadas com a andlise e avaliacdo de riscos de seguranca. Segundo ITGI (2000), os testes
substantivos visam documentar a vulnerabilidade e os riscos associados ao ponto de controle.

Modelos de auditoria como o antigo manual de auditoria do COBIT 3.0 (ITGI, 2000), o livre-
to de padrées, guias e procedimentos de auditoria e controle do ISACA (2009) apresentam um
extenso conjunto de procedimentos que podem ser empregados em auditoria de seguranca
da informacao, para orientar a execucao de testes.

A roteirizacdo detalhada de auditoria é o roteiro dos procedimentos e testes que serdo ou
poderao ser executados pelo auditor. A roteirizacao é montada para que o auditor use da for-
ma mais eficaz o tempo em que estard no ambiente do auditado, bem como para uniformizar
os procedimentos de uma equipe da qual participam diversos auditores.

Cada empresa ou organizacdo de auditoria dispde de templates ou esqueletos de roteiri-
zacao padronizada, visando agilizar a montagem da roteirizacdo para uma auditoria especifica.

A roteirizacdo descreve a sequencia de passos a seguir, e deve ser sucinta e objetiva, para
facilitar a execucdo pelo auditor. Para facilitar a compreensao de conceitos complexos, que
muitas vezes sao articulados ou referenciados numa roteirizacdo. A roteirizacdo deve fazer
referéncia a documentos mais detalhados e descritivos, como normas, guias e padrdes, por
exemplo: ISACA (2009) e ITGI (2000).



2.6 Coleta e Registro de Evidéncias

O sexto passo numa auditoria consiste em coletar e registrar evidéncias para fins de ava-
liacdo, e pode ser organizado em trés aspectos.

2.6.1 Coleta de evidéncias

A coleta é feita no ambiente do auditado. A roteirizacdo detalhada orienta as acdes dos
auditores em campo durante a coleta e andlise de evidéncias, é em geral elaborada em forma-
to de formuldrios, em papel ou meio digital, que quando preenchidos auxiliam e sumarizam
dados para andlise.

2.6.2 Papéis de trabalho

Os papéis de trabalho (documentos de trabalho ou working papers) constituem os regis-
tros das evidéncias, acdes e decisdes realizadas pelo auditor. Sdo preparados no ambiente do
auditado, mas sdo de propriedade do auditor e devem ser arquivados com obediéncia ao sigi-
lo. Sdo papéis de trabalho: (i) os formuldrios preenchidos com a execucéo da roteirizacao, (ii)
os registros de andlises e testes de controle e testes substantivos realizados pelo auditor e (iii)
outras anotacdes de interesse. Os papéis de trabalho sdo a memdria de célculo da execucédo
da roteirizacdo, podendo ser usadas pelo auditor no esclarecimento de duvidas futuras. As evi-
déncias, contidas nos papéis de trabalho, sdo entrecruzadas com os objetos de auditoria e seus
respectivos pontos de controle pertinentes, e desta forma fardo parte de uma lista elaborada
pelo Auditor como de possivel interesse para a analise. Para mais detalhes ver CPLP (2009).

2.6.3 Organizacao da informacgao

Para que a informacao contida nos papéis de trabalho possa ser util, inclusive durante a
fase de analise, é essencial a organizacao adequada da documentacdo e das informacoes, por
meio de instrumentos como indices, tabelas de conteldo, inclusive porque outros auditores
que nao participaram da coleta de evidéncias deverao ter capacidade de avaliar ou participar
do trabalho em momento posterior.

2.7 Verificar, Validar e Avaliar Evidéncias

O sétimo passo numa auditoria consiste em, rigorosamente, verificar, validar e avaliar as
evidéncias obtidas. Muitas delas, que parecem desconectadas em um momento, devem co-
mecar a fazer sentido de acordo com os achados ou fatos constatados. Pode-se iterar e voltar
a coletar e registrar novas evidéncias, conforme se mostrem insuficientemente conclusivos os
dados coletados. Isto ocorre, sobretudo, quando nédo se tem experiéncia com o tipo de audito-
ria e os objetos de controle auditados. A conexao légica entre evidéncias, achados e fatos pode
ser estabelecida na roteirizacao detalhada, mas ndo deve ser considerada como Unica fonte de
achados. A roteirizacao serve como instrumento para guiar o julgamento do auditor. Os papéis
de trabalho organizado permitem a recuperacao de informacao.

2.8 Producao de Pareceres e outros Entregaveis

O passo final nesse modelo simplificado de processo de auditoria é a producdo de pareceres
com recomendacdes e conclusdes do Auditor. Cada passo pode liberar entregas, como mostrado
na Figura 2, destacando-se como produtos da auditoria: o plano de auditoria, os relatérios situa-
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cionais de auditoria e os pareceres. O Auditor devera produzir pelo menos um plano de auditoria,
um relatério situacional e um parecer para cada engajamento de auditoria (ver Secao 8).

2.9 Acompanhamento Pos-Auditoria

Conforme orienta a norma ISO 19011 (ISO, 2002), o acompanhamento pds-auditoria ocor-
re sempre no ambito de um programa de auditoria. E preciso ter bem definidas as competén-
cias e a forma de avaliacdo dos auditores, bem como as atividades que serao realizadas. Esse
acompanhamento é uma atividade de gestao, seja para garantir mudancas, seja para sustentar
boas praticas que devem persistir. A constituicdo de um programa de auditoria é descrita na
Secao 11 deste texto.
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Os conceitos de objetos de auditoria e pontos de controle organizam as situacées, ocor-
réncias e evidéncias que parecem merecer a atencao de uma auditoria de seguranca da infor-
macao. Seguindo a tradicdo contabil, as auditorias de seguranca sao classificadas em trés tipos:
de gestdo, operacional (Cruz, 97) e de conformidade, conforme mostra a Figura 2.

é classificada,
quando ao tipo,

Auditoria Auditoria de Auditoria
de Gestao Conformidade Operacional
avalia
ObJetos de

Auditoria (OA)

. sao
Sao /

) analisados
selecionados

por meio de
segundo a
natureza dos \ /

Pontos de
Controle de
Auditoria (PC)

Tipos, objetos e pontos de controle de auditoria.

Cada um dos tipos de auditoria pode seguir métodos diferentes e possui um arcabouco
conceitual e necessidades de especializacao distintas.

A auditoria de gestao verifica que as a¢des para acompanhar ou tomar decisdes a respeito
deitens de seguranca estejam em plena execucdo. Tomando-se por base a Figura 1, a auditoria
de gestao estd mais relacionada com a avaliacdo das declara¢des efetuadas pelo gestor. Mais
detalhes na Secéo 5.



A auditoria de desempenho operacional, por sua vez, se baseia essencialmente em indi-
cadores de desempenho e na constatacao de que as acdes de seguranca estdo ou nao funcio-
nando, além de em descri¢cdes que informam sobre quao efetivos e eficazes sdo os controles
para proteger os ativos de informacao. Para essa auditoria, além dos pontos de controle, para-
metros de desempenho devem ser definidos para afericao de resultados esperados. Com base
na Figura 1, a auditoria operacional se debrucaria sobre o funcionamento dos controles e os
efeitos que tais controles produzem sobre a reducao dos riscos de seguranca da organizacéao.
A auditoria de desempenho operacional correlaciona, necessariamente, os controles e os pro-
cessos que eles controlam (ver Figura 1). Mais detalhes na Secéo 6.

A auditoria de conformidade pode ser realizada sem que o auditado seja solicitado a justi-
ficar ou opinar sobre o contetddo obtido, ja que o foco é sobre os controles de seguranca. Com
base na Figura 1, a auditoria de conformidade buscaria verificar que os controles de seguranca
que constituem parte do controle interno estdo implementados e funcionais. A auditoria de
conformidade também tem forte lastro no arcabou¢o normativo da organizacdo. No caso de
questdes relacionadas a seguranca e ao tratamento da informacao no Brasil, o leitor é remetido
a compilacao produzida por Vieira (2009). Mais detalhes na Secédo 7.

Os trés tipos de auditoria permitem planejar auditorias com enfoque determinado e de-
vidamente contextualizado. Os tipos sdo Uteis para organizar, de forma andloga a auditoria
contdbil, uma metodologia de trabalho para auditar seguranca da informacédo. Observe, no
entanto, que tal divisao é apenas uma convencao. Por exemplo, a auditoria de desempenho
operacional poderia ser parte da auditoria de gestdo, ja que se preocupa com desempenho ou
resultados. Destaca-se aqui o fato de que auditorias operacionais avaliam “o como”a seguranca
é implementada, enquanto que a auditoria de gestao destaca as decisées gerenciais e as prio-
ridade resultantes que conduzem da melhor maneira possivel essas operacdes de seguranca.

Para cada acao de auditoria, objetos de auditoria devem ser demarcados, conforme mos-
tra a Figura 2. Os pontos de controle devem ser selecionados segundo a natureza do obje-
to de auditoria. Considerando que um objeto de auditoria funciona normalmente dentro do
comportamento esperado, por exemplo, uma politica de seguranca que é seguida, os pontos
de controle correspondentes produzirdo as informagdes esperadas para esse objeto. Todo o
resultado culminard em um relatério de auditoria e um parecer com as devidas consideracdes
e conclusdes, conforme ja mencionado.

Ao se trabalhar com seguranca de informacao se deve considerar as trés atributos classi-
cos da seguranca: integridade, disponibilidade e confidencialidade (ou sigilo). A verificacdo de
integridade permite descobrir se a informacéo foi produzida de forma incoerente com a rea-
lidade, ou alterada por acdes que apontam para possiveis fraudes que podem trazer impacto
a organizacao. A verificacao de disponibilidade permite avaliar possiveis riscos que emergem
da indisponibilidade frequente de ativos de informacao sensiveis. A verificacdo de confiden-
cialidade, ponto de controvérsia na administragdo publica, merece muita atengdo. Permite
identificar o risco de que a informacao seja acessada por agentes nao autorizados, quando na-
quele determinado momento ela ndo deveria ser de acesso ao publico. Existem um conjunto
razodvel de decretos e instrugdes (ver Anexo I) que demonstram uma crescente preocupagao
com essa questao. Essas trés verificacbes devem permear os trés tipos de auditoria, quando
abordando seguranca da informacao.
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4. Arcabouco de Roteirizacao de uma
Auditoria

Tradicionalmente a auditoria tem o proposito de verificar categorias de controle gerais ou
especificas de objetos de auditoria (TCU, 98). Os controles gerais sdo aqueles que de alguma
forma aparecem com propriedades ou procedimentos gerais e que sempre sao observados,
por exemplo: controle de acessos fisicos a instalacdes. Os controles especificos sdo aqueles
que apontam para um determinado elemento de atenc¢éo, por exemplo, acesso de usudrios a
um determinado banco de dados.

Uma vez que a quantidade de informacao a ser coletada pode facilmente fugir ao controle
do auditor e exceder os custos e o tempo estimados, é preciso recorrer sempre a uma roteiri-
zacao de auditoria em maos.

Embora sejam possiveis outros tipos de auditoria para formatar uma roteirizacdo, nos de-
teremos nos trés tipos ja descritos: de gestao, operacional e de conformidade.

Para cada tipo a roteirizacdo terd um conjunto de objetos de auditoria e seus respectivos
pontos de controle, ou seja, eventos, acontecimentos, a¢des, produtos, espacos ou qualquer
coisa que mereca atencdo em termos de seguranca da informacao e que seja de interesse au-
ditar, dada a sua criticidade para os negdécios da organizagao. O Quadro 1T mostra um exemplo
simples de organizagdo de pontos de controle para um objeto de auditoria chamado “politica
de seguranca da informacao.”

Quadro 1. Trecho de roteirizacdo para o objeto de auditoria “Politica de Seguranca da Informagao”

Z:il:s;tc;?ia Objeto(s) de auditoria Pontos de Controle
objetivo
recursos
riscos

custos (analise econdmica)

responsabilidades

Politica de Seguranca da Informacao perfis

requisitos de acesso

classificacdo de documentos

ferramentas de seguranca etc.

A sequéncia de auditoria do Quadro 1 corresponde aos pontos de controle de auditoria
que serao verificados, segundo uma estratégia expressa em uma roteirizacao de auditoria. A
Figura 3 mostra uma esquematizacdo de um programa de auditoria, proposto aqui para ilus-
trar como uma auditoria de seguranca da informacao poderia ser organizada. A roteirizacdo
de auditoria lanca méao dos trés tipos de auditoria, conforme os objetos de auditoria melhor se
acomodam aos propésitos de cada tipo.
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Um arcabouco de roteirizacdo de auditoria de seguranca da informacao.

Na auditoria de gestao o foco é a estrutura organizacional e tépicos como segregacao de
funcodes, existéncia de politica de seguranca da informacao e adequabilidade dos planos de se-
guranca. A parte da documentacao, como parte da politica, diz respeito mais a forma de arqui-
vamento, convencdes de titulos para documentos e existéncia de controle de versdes e revisoes.

No caso da auditoria operacional, o interesse pode ser na seguranca das operagdes im-
plantadas e nos recursos fisicos que suportam essas operagoes, tais como as instalacoes, equi-
pamentos e dispositivos de redes. Também a seguranca légica pode ser avaliada com auditoria
operacional e compreende avaliacdo do funcionamento dos sistemas, programas e processos
com foco nos dados gerados e nas informagdes produzidas. A questdo dos usudrios também é
parte dessa auditoria, pois se preocupa com o acesso de pessoas as instalagdes, a sistemas, a
programas ou qualquer recurso relacionado com os ativos de informacao. Ainda na auditoria
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operacional se tem a preocupacao com a eficiéncia e eficacia das operacoes, cuja inobservan-
cia compromete os resultados aumentando os riscos.

No caso da auditoria de conformidade, os objetos de auditoria tém como propédsito ga-
rantir a integridade, a disponibilidade e a confiabilidade desses ativos conforme preconizam
os padrodes e especificacdes determinados pela e para a organizacao dos controles em pratica.
Pontos de controle requerem observancia de regras que estao mais sujeitas a questdes de con-
sisténcia da regras ou de aderéncia das a¢cdes de seguranca em face do que estad determinado
nas regras. Nas secdes seguintes sdo apresentados detalhes de cada tipo de auditoria.
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5. Auditoria de Gestao em Seguranca da
Informacao

Como ja abordado, a Auditoria de Gestao tem o propdsito de verificar como as atividades de
gestao da seguranca da informacdo estdo sendo realizadas. Consiste basicamente em verificar
que os processos de seguranca e suas atividades foram implantados plenamente e que as metas
de seguranca tragcadas estdo sendo alcancadas. Visa também verificar as atividades de apoio que
lidam com incidentes, ameacas ou vulnerabilidades ja identificadas; subsidiar novas a¢ées ne-
cessarias ao atendimento de demandas; e alterar os controles previamente definidos. Por exem-
plo, investigar os servicos de atendimento de um help desk é tarefa da auditoria de gestéo.

O que se quer alcancar com esse tipo de auditoria é a confirmacao de que os procedimentos
previstos no plano de seguranca (Ver Secédo 8) estdo presentes ou, se ndo estao, quais foram os
desvios que levaram a essa auséncia. Em caso de desvios, deve-se relacionar o que ou quem esta
fora das diretrizes definidas no plano de seguranca frente a um padrao de desempenho espe-
rado pela gestdo da seguranca. Alguns objetivos de auditoria de gestéo listados abaixo foram
adaptados de Imoniana (Imoniana, 2005) e do manual de sistemas do TCU (TCU, 98), a saber:

«  Estrutura organizacional
«  Politica de seguranca

»  Documentacao

+  Cultura de seguranca

«  Pesquisa sobre incidentes
- Sistema de segurancga

«  Registros de auditoria

«  Plano diretor de tecnologia da informacao (PDTI)

Estes objetivos sao detalhados a seguir.

5.1 Estrutura Organizacional

Nao é possivel implantar seguranca da informacdo sem que haja uma estrutura organiza-
cional apropriada para tal. Um primeira providéncia é se preocupar com segregacao de fun-
¢oes. Quem executa uma acao nao pode ser aquele que controla os estdgios dessa agdo. O
manual de auditoria de sistemas do TCU (TCU, 1998) enumera uma lista de elementos criticos
(pontos de controle) para avaliagdo dos controle organizacionais, a saber:

« 5.1.1 As unidades organizacionais responsaveis por seguranca devem ser bem defini-
das, com niveis claros de autoridade, responsabilidades e habilidades técnicas neces-
sarias para exercer os cargos.

« 5.1.2 Atividades dos funciondrios envolvidos com seguranca devem ser supervisio-
nadas e controladas através de procedimentos padroes devidamente documentados
com politicas claras de selecdo, treinamento e avaliacdo de desempenho desses pro-
fissionais.

«  5.1.3 Politica de segregacao de funcbes e controles de acesso deve ser constantemen-
te perseguida para garantir na pratica a idoneidade dos processos.

«  5.1.4 Indicadores de gestdo para auscultar os recursos computacionais que estdo sob
procedimentos de seguranca devem ser estabelecidos. Mecanismos de seguranca
nao podem provocar mau desempenho dos recursos.

Note que a lista apresentada nao é exaustiva.



5.2 Politica de seguranca para a organizacao

Sem uma politica de seguranca da informacéo (PSI) discutida por todos os setores, qual-
quer procedimento de seguranca sera aleatério e, provavelmente, ird entrar em conflito com
outras iniciativas. A PSI pode trazer referéncias explicitas aos padrées definidos para os ativos
de informacao. Note que o DSIC/GSIPR usa o termo PSIC - Politica de Seguranca da Informacéo
e Comunicagdes (DSIC, 2008) para a constituicdo de um documento de politica de seguranca
da informagédo na Administracao Publica Federal. Segundo a ISO/IEC 27002:2005, a politica de
seguranca da informacdo deve contemplar os seguintes pontos de controle:

« 5.2.1 Objetivos, metas, escopo e a relevancia da politica de seguranca da informacéo
para toda a organizag¢do devem ser estabelecidas e positivadas em documentos;

«  5.2.2 Declaragao da alta direcdo de que esta compromissada com o que esta definido
na politica deve ser de conhecimento de todos;

+  5.2.3 E preciso saber se existe um alinhamento da politica de seguranca da informa-
¢do com os objetivos de negdcio, no caso, com a missdo institucional e a legislacao;

. 5.2.4 Devem ser definidas responsabilidades gerais e especificas a respeito da segu-
ranca da informacao, seja para individuos, seja para instancias colegiadas: comissoes,
comités, grupos de trabalho etc.

«  5.2.5 A politica deve conter referéncia a documentacdes necessdrias para apoia-la, o
que inclui normas e regras estabelecidas na legislacao.

. 5.2.6 A politica deve explicar os requisitos de seguranca da informacao, incluindo a
conformidade com a legislacao, regulamentos e contratos.

Note que a lista apresentada nao é exaustiva.

5.3 Documentacao atualizada

Documentos devem ser classificados e versionados para que seu conteudo e finalidade
estejam sob controle. Novas normas devem ser catalogadas, discutidas e disseminadas, prin-
cipalmente aquelas que tém referéncias legais. Na questdo do sigilo de documentos, convém
acompanhar se os critérios definidos estao sendo implementados e se sdao aderentes a legis-
lacdo em vigor.

5.4 Cultura de seguranca

Devem ser produzidos materiais para divulgacao e disseminacao da cultura de seguranca
da informacao. E um trabalho que possibilita internalizar entre todos os atores a necessidade
de constante atencao aos ativos de informacdo, como uma forma de proteger o patrimonio e
0 proéprio negécio publico ou privado. Deve-se aplicar o principio do “need to know” como a
regra geral de seguranca (Organisation for Economic Co-operation and Development, 2002).
Este principio indica que uma informacao deve ser acessivel apenas aqueles que tem necessi-
dade de conhecé-la. Cabe ressaltar a controvérsia que segue este preceito quando tratando de
informacao gerida por 6rgao publico, em contraste com o preceito da transparéncia.

5.5 Pesquisa sobre Incidentes

A organizacao deve providenciar constantes pesquisas sobre incidentes e falhas de segu-
ranca. Faz parte da gestdao da seguranca promover uma constante investigacao nos ativos de
informacao, formulando novas programacodes de auditoria. Essa atividade também deve pro-
mover novas solucdes de seguranca para as novas ameacas e vulnerabilidades descobertas,
bem como avaliar se é necessaria a continuidade de aplicacdo de controles antigos.



5.6 Sistema de Seguranca

O sistema de seguranca da informacao deve funcionar de acordo com a politica de segu-
ranca implantada, e estar em constante atualizacao. Ver ISO/IEC 27001 (ABNT, 2006).

5.7 Registros de auditoria

Manter registros para fins de auditoria é uma atividade crucial para que exista auditoria. A
ISO/IEC 27002:2005 (item 10.10.1) lista varios objetivos de controles para tecnologia da infor-
macao, adaptados na sequéncia abaixo, a saber:

5.7.1 Todos os usudrios devem ser identificados. Nesse caso, o que mais interessa é re-
gistrar o acesso de novos usuarios e observar mudancas no status de antigos usuarios.

5.7.2 Cada detalhe de eventos-chave, como a entrada de pessoas, sejam nas instala-
¢Oes sejam em sistemas é registrado com hora e data. A saida de pessoas de instala-
¢Oes criticas também deve ser registrada igualmente.

5.7.3 Alteragdes em configuracdes dos sistemas devem ser registradas. Uma ferra-
menta de gestdo de mudancas e versionamento podera capturar essas alteracoes.

5.7.4 O acesso a arquivos nos bancos de dados precisa ser registrado. Uma forma de
facilitar a auditoria é ter um Unico administrador do banco ou muito poucos. Qual-
quer problema pode ser rastreado de volta ao seus autores ou responsaveis.

5.7.5 Cada pessoa deve ter privilégios de acesso bem definidos. O uso desses privilé-
gios deve ser registrado e acompanhado.

5.7.6 Todas as tentativas de acesso a qualquer objeto de auditoria que foram rejeita-
das devem ser registradas para verificacdo.

Note que a lista apresentada nao é exaustiva.

5.8 Plano Diretor de Tecnologia da Informacgao (PDTI)

Pressupoe-se que o PDTI foi previsto na politica de seguranca como fonte privilegiada de
objetos de auditoria a serem tratados. A Instrucdo Normativa 04/2008 da SLTI/MP define carac-
teristicas de um PDTI na APF. Assim o plano deve:

5.8.1 Prever que a seguranca dos dados armazenados e em fluxo sejam previstas nos
sistemas desde o inicio

5.8.2 Apresentar parametros de seguranca para os sistemas de informacdo a serem
desenvolvidos ou mantidos e os respectivos processos dos quais eles fardo parte. Para
mais detalhes ver Fernandes (2010a) e Veneziano (2010).

5.8.3 Estabelecer os critérios para aquisicao de hardware, software e servicos. Neste
caso o documento deve fazer referéncia a normas expedidas pelo governo federal.
Para mais detalhes ver Rodrigues (2010).

5.8.4 Definir quais perfis de recursos humanos sdo necessarios e a quantidade de pes-
soas para os projetos previstos no plano.

5.8.5 Apresentar o orcamento do custo da drea de tecnologia de informacdo apon-
tando o que é custo de apoio e o que é finalistico e qual o percentual a ser investido
em seguranca.

5.8.6 Definir as prioridades de seguranca dos sistemas ou processos a serem automa-
tizados com um cronograma estimativo. Para mais detalhes ver Fernandes (2010b)

5.8.7 Observar se os objetivos dos sistemas de informacao estdo alinhados com os
objetivos estratégicos e de seguranca da organizacao.



. 5.8.8 Padronizar relatérios gerenciais e sumarios de informacées para subsidiar a cu-
pula da organizacdo em seus processos decisérios.

Note que a lista apresentada nao é exaustiva.

Os pontos de controle apresentados nao esgotam todas as possibilidades. O importante
é ficar claro que uma auditoria de gestao permite verificar que a seguranca esta sendo ad-
ministrada a contento. A ideia € manter uma gestao qualificada sem a qual nao tem sentido
montar um sistema de seguranca da informacéo, pois sdo muitos e diversos os instrumentos
e os controles que sdo utilizados. O TCU (1998) chama os controles dessa auditoria de con-
troles organizacionais. Aquele Tribunal incorpora como pontos de controle a politica de se-
guranca, procedimentos e estruturas organizacionais, sé para citar alguns. Também se inclui
nessa auditoria as pessoas que fazem parte dos processos de gestdao da seguranca. Controles
para admissao de pessoas podem ser encontradas também na ISO/IEC 27002:2005 e podem se
adotados como parte da auditoria de gestao. Observar que a 27002, na realidade, procura, de
forma coordenada com a ISO/IEC 27001:2006, montar um Sistema de Gestao de Seguranca da
Informacao (SGSI), conceito que também é compartilhado pelos autores, mas que s6 é possivel
em organizagdes com nivel elevado de maturidade em seguranca.



6. Auditoria de Desempenho Operacional
de Seguranca da Informacao

A Auditoria de Desempenho Operacional visa verificar principalmente parametros de efi-
ciéncia, eficicia e efetividade, mas nao esta restrita a isso. Conforme definido no Manual de
Auditoria de Natureza Operacional do TCU (2000), o objetivo desta auditoria é: “examinar a
agdo governamental quanto aos aspectos da economicidade, eficiéncia e eficacia, enquanto a
avaliagao de programa busca examinar a efetividade dos programas e projetos governamentais.”.
Na medida que os pontos de controles sdo implantados, a auditoria de desempenho opera-
cional deve se certificar de que os mesmos sao efetivos (resolvem o problema) diante do que
se espera em termos de nivel de seguranca. Observe que a auditoria operacional também se
preocupa se os controles que se definiu sdo robustos frente as vulnerabilidades e ameacas
diagnosticadas numa analise/avaliacdo de riscos.

O sentido que este texto d4 a auditoria de desempenho operacional é que esta faz um
exame detalhado das opera¢des de seguranca implantadas na organizacédo. Para apresentar al-
guns controles, sem exaurir as possibilidades, se usa uma categorizacao classica que os autores
consideram ainda util, dada a quantidade de documentacao de melhores praticas e propostas
diversas, e baseada nas areas de: (i) seguranca fisica, (ii) seguranca légica, (iii) seguranca de
dados, (iv) seguranca de usuarios, (v) seguranca de redes, (vi) eficiéncia da seguranca e (vii)
eficacia da seguranca. Usamos como base a estrutura da Figura 2.

6.1 Seguranca Fisica

Corresponde as seguintes diretrizes para controle de acesso a objetos que direta ou indi-
retamente se relacionam com os ativos de informacéo. Fonte: ISO/IEC 27002 (ABNT, 2005), com
adaptacdes. Ver também Vidal (2010) e Aradjo (2010).

«  6.1.1 E preciso definir claramente os perimetros de seguranca. Esse perimetro precisa

ser revisto para sempre cobrir o espaco fisico onde se encontram ativos de informa-
cdo que podem ser alvo de ameacas.

«  6.1.2 E preciso construir uma area de recepcao para que se tenha um acesso contro-
lado as instalagdes da organizagdo, considerando uma ameaca qualquer acesso nao
autorizado por outras entradas ou saidas devidamente restritas.

- 6.1.3 E preciso implantar barreiras fisicas para impedir acesso ndo autorizado a peri-
metros de seguranca ou a areas especificas demarcadas como tal.

. 6.1.4Todas as portas corta-fogo devem ter alarmes e o material devem estar de acor-
do com normas internacionais de resisténcia a incéndios.

+  6.1.5Todas as salas devem ter sistema de deteccao de intrusos e todas as entradas e
saidas das instalagdes devem estar o tempo todo protegidas.

+  6.1.6 As instalacdes de processamento de informacado gerenciadas pela organizacéo
devem ficar fisicamente separadas daquelas que sdo gerenciadas por terceiros.

. 6.1.7 Devem existir procedimentos especiais para seguranca fisica do parque de ser-
vidores:

- 6.1.7.1 Controle de acesso a instalacdes dos computadores principais e seus peri-
féricos, somente para pessoas autorizadas.

- 6.1.7.2 Controle de acesso a dispositivos de redes, tais como roteadores, switches,
Hubs, com sistema de deteccao de intrusos.

- 6.1.7.3 Controle de acesso a servidores, somente por administradores.

- 6.1.8 Devem existir procedimentos especiais para controle de acesso a backups, em dis-
positivos magnéticos ou ndo, devem ser implantados e rigorosamente controlados.

«  6.1.9 Deve existir controle sobre armazenamento em pendrives ou qualquer dispositi-
vo movel por meio de alerta de seguranga contra cdpias nao autorizadas.



6.1.10 Todas as comunicagdes com os dispositivos que acessam a rede interna da or-
ganizacao devem ser criptografadas utilizando os protocolos adequados.

Note que a lista apresentada nao é exaustiva.

A seguranca légica compreende diretrizes de controle para os ativos intangiveis que in-
cluem sistemas e informacdo. Para mais detalhes para desenvolvimento de sistemas seguros,
ver Holanda e Fernandes (2011), OWASP (2011), Imoniana (2005), Mair, Wood e Davis (1978),
além de Schmidt, Alencar e Villar (2007). Sdo listados alguns pontos de controle, a saber:

A auditoria de sistemas visa verificar problemas de processamento de dados e se as infor-
macgoes produzidas por esses sistemas sao corretas e oportunas. Deve-se entdo:

6.2.1.1 Implementar sistemas corporativos utilizando a linguagem LL (deve ser escolhi-
da como padrao) e o banco de dados BD (deve ser escolhido como banco corporativo).

6.2.1.2 Implementar paginas WEB utilizando a ultima versao atualizada de javascript
ou linguagem WEB orientada a objetos (apenas exemplos).

6.2.1.3 Absoluta atencao a cédigos que podem conter vulnerabilidades que permi-
tem invasao, por exemplo, por meio de SQL injection, pois devem ser controlados.

6.2.1.4 Todos os sistemas, programas, scripts, folhas de estilo etc devem ser versiona-
dos e com autoria devidamente registrada.

6.2.1.5 : verificar a criagdo de novos dados (registros, ob-
jetos etc).
6.2.1.6 : verificar o desempenho dos calculos matematicos

nos sistemas, pois podem gerar informacdes erradas.

6.2.1.7 : verificar mudancas de valores em tabelas de banco
de dados ou arquivos.

6.2.1.8 : verificar mudancas de dados em arquivos ou
banco de dados por meio de inclusdo, atualiza¢do ou eliminacéao.

: examinar dados usando légica ou testes de condi-
¢Oes, para identificar similaridades ou diferencas.

6.2.1.10 verificar cépia de dados de uma midia para outra colocando o
devido rétulo com classificacdo de seguranca.

colocar itens de dados em ordem ou sequéncia.

movimentacdo de dados de um lugar para outro via meios de
comunicacdo disponiveis.

6.2.2 Verificar que os programas de computador sao concebidos de acordo com me-
todologias de roteirizacdo que favorecem a construcao de sistemas seguros, com es-
pecial atencdo a software para a WEB (OWASP, 2011).

6.2.3 Assegurar que programas ou sistemas novos nao sejam colocados em producgao
sem teste e homologacao. e

6.2.4 Verificar que as rotinas de funcionamento de procedimentos de teste de siste-
mas e programas estdao em pleno uso.

Note que a lista apresentada nao é exaustiva.



Sistemas de informacao podem ser acessados por um grande nimero de usudrios que
precisam ser controlados para responsabilizacdo em caso de danos as pessoas e ao patriménio
publico. Sdo candidatos a pontos de controle:

«  6.3.1 Credenciais Unicas que devem ser atribuidas a usuarios individuais. Credenciais
devem conter uma combinacdo de alguns requisitos a serem atendidos pelo usuario,
como segue:

- 6.3.1.1 Identificar quem é o usuario (nome, ID etc).

- 6.3.1.2 Verificar alguma coisa que o usuario sabe (cédigo secreto, senha).
- 6.3.1.3 Verificar onde o usuario esté (reconhece local do usudrio). e

- 6.3.1.4 Verificar alguma coisa que o usuario tem.

- 6.3.1.5 Verificar alguma coisa que o usuario é (biometria).

«  6.3.2 Implantacao de dispositivos biométricos para verificacao automatica de identi-
dade baseados em caracteristicas fisicas do usuario como digitais, iris etc.

+  6.3.3 Deve existir uma Unica forma de acesso l6gico aos sistemas de uma organizagao,
mesmo que sejam sistemas diferentes, integrados ou nao.

«  6.3.4 Cada usuario deve ser responsabilizado por aquilo que realiza com suas creden-
ciais. Isso inclui inclusive técnicos que alterem configura¢des de hardware e software
(ver texto complementar a seguir).

+  6.3.5 A drea de seguranca da informacdo deve ser informada a respeito dos desliga-
mentos dos funciondrios para que suas credenciais sejam desativadas.

«  6.3.6 A drea de gestdo de pessoas deve saber sobre os usudrios que acessam os seus
dados e o niveis de acesso atribuidos a esses usuarios.

«  6.3.7 Acesso a programas utilitarios que possam modificar dados corporativos deve
estar absolutamente estrito a pessoas da drea de Tecnologia e ao usudrio responsavel.

«  6.3.8 Devem ser realizadas varreduras periddicas de atributos de acesso, principalmente
sobre aqueles usuarios que estdo com acesso ilimitado a um ou mais ativos de informacao.

Note que a lista apresentada nao é exaustiva.

Efetuo, por meio deste compromisso, a solicitacao de acesso ao sistema E-MEC, assumindo os encargos legais
decorrentes do compromisso firmado e declaro estar de acordo com as seguintes condi¢des que integram o
presente termo: € de minha exclusiva responsabilidade a observancia dos prazos para inser¢ao de dados ou
demais providéncias de sua competéncia; sao de minha exclusiva responsabilidade as informacdes inseridas
no sistema, assumo-as como verdadeiras, nos termos do art. 219 do Cédigo Civil, assim como o uso do acesso
ao sistema, incluindo qualquer transac¢ao efetuada, ndo cabendo ao provedor do sistema responsabilidade por
eventuais danos decorrentes do uso indevido do acesso, ainda que por terceiros; o acesso ao sistema dado,
mediante atribuicado de identificacdo e senha, é pessoal e intransferivel, salvo os casos de delegacdo admitidos,
conforme disposto nos Arts. 12 a 14 da Lei no 9.784, de 1999; estou obrigado a informar imediatamente

ao provedor do sistema a perda da chave de acesso ou da senha ou a quebra de seu sigilo para bloqueio do
acesso; deverei dar o tratamento adequado as informagoes acessadas, com atengao as restricdes sobre sigilo,
mantendo-o quanto as informagdes obtidas sobre a institui¢ao e seus cursos, evitando conceder entrevistas ou
outras formas de exposicao na midia e utilizarei as informacdes coletadas somente para os objetivos da fase de
tramitagao do processo para a qual foi designado; assumo a responsabilidade pelos atos praticados mediante
0 acesso ao sistema, ainda que por terceiros até que o acesso seja bloqueado, tendo em vista as penalidades
em caso de pratica de atos ilicitos previstos na legislacao penal e civel; tenho conhecimento de que os dados
inseridos no sistema serdo de conhecimento publico, com excecédo dos dados discriminados nos incisos III e IV
do art. 16 do Decreto no. 5.773, de 2006, com o que concordo expressamente (...)



Devem ser examinadas diversas possibilidades de violacao de dados quanto a sua integri-
dade, disponibilidade e confidencialidade.

6.4.1 Deve existir um grupo muito restrito de administradores de banco de dados,
cujas acdes devem ser monitoradas.

6.4.2 Deve existir uma estratégia definida para utilizacdo dos bancos de dados por
sistemas de informacéo, pessoas ou programas.

6.4.3 Se deve manter rigoroso sigilo sobre informacdes sensiveis da organizacao, utili-
zando recursos de protecao automatica ou manuais para dados operacionais sensiveis.

6.4.4 Ocorréncia de perda de dados deve ser investigada, pois pode ser sintoma de
ameacas aos ativos de informacao: sabotagens, invasdes, engenharia social etc.

6.4.5 Ocorréncia de destruicao de arquivos deve ser investigada, pois pode significar
imprudéncia do responsavel ou até sabotagem e fraudes.

6.4.6 Verificar ocorréncia de falhas de hardware que provoquem erros de processa-
mento, de informacodes erradas ou de distorcdo de integridade de dados.

6.4.7 Erro de entrada de dados. Esse é um dos eventos relacionados também a usu-
arios. Os programas de entrada de dados permitem erros que “sujam” os bancos de
dados tendo reflexo na qualidade das informagdes produzidas. A elevada superficie
de exposicao de aplicacdes de governo eletrdnico a Internet demanda que este pon-
to de controle seja profundamente investigado.

6.4.8 Backups periédicos dos dados que devem ser realizados de acordo com um pla-
nejamento prévio e critérios diferenciados para diferentes graus de sensibilidade das
informacodes.

6.4.9 Contas de usuarios que acessam diretamente os bancos de dados ou por meio
de utilitarios em situacao privilegiada devem ser observadas.

6.4.10 Atualizar os bancos de dados com as novas versdées mais seguras. Ficar atento
a lista de vulnerabilidades de cada versao, por meio de consulta periddica a bases de
dados de vulnerabilidades.

Note que a lista apresentada nao é exaustiva.

Parametros de medida de eficiéncia podem indicar problemas de seguranca ou sua imi-
néncia. Na lista abaixo sdo apresentados fortes candidatos a ponto de controle.

6.5.1 Tempo médio para reparo (MTTR - Mean Time to Repair). O MTTR identifica o
lapso temporal médio entre 0 momento em que surgem a indisponibilidade de um
servico e o tempo que o servico foi restaurado. O MTTR é um indicador de desempe-
nho em horas e valores altos podem ser responsaveis por insatisfacées gerais durante
a prestacao de servico.

6.5.2 Tempo médio entre falhas (MTBF - Mean Time Between Failures). Indicador clas-
sico, que consiste em identificar o tempo médio de disponibilidade dos servicos, sem
a ocorréncia de falhas. E possivel assim medir o grau de disponibilidade dos ativos.

6.5.3 Tempo médio entre o aparecimento de um problema ou incidente e sua comu-
nicacdo ao Service Desk. E preciso auditar os procedimentos que levam os problemas
e incidentes a serem conhecidos pela organizacao. Esse tempo pode ser reduzido a
zero se existirem sistemas automatizados que os detectam, usualmente chamados
de monitores.

6.5.4 Razao entre a quantidade de vezes que um procedimento operacional de segu-
ranca foi realizado e quantidade de vezes que o mesmo deveria ter sido executado.



Permite verificar que os procedimentos operacionais estdo sendo executados na pe-
riodicidade definida.

6.5.5 Percentual de sistemas cujos requisitos de seguranca nao estao sendo atendi-
dos. Permite avaliar o sucesso da implantacdo de normas e politicas de seguranca da
informacao e remete, para cada caso, no aprofundamento do porqué das regras nao
estarem sendo atendidas.

6.5.6 Percentual de incidentes causados por violagcdes ou falhas de seguranca. Anali-
sar o volume de incidentes provenientes de problemas na implantacdo de politicas
de seguranca. Como serd abordado na Secdo 11, a prépria auditoria pode ser objeto
de auditoria.

6.5.7 Percentual de indicadores incorretos por servico de seguranca. Visa verificar que o
nivel de erro dos indicadores de cada servico de seguranca implantados na organizagao.

6.5.8 Dados os indicadores de seguranca estabelecidos, um indicador de eficiéncia é
calcular o tempo médio para andlise dos indicadores dos servicos, a fim de verificar o
desempenho da atividade.

6.5.9 Quantidade de indicadores avaliados no periodo. Verificar o cumprimento da
analise de indicadores pela equipe de seguranca da informacao.

6.5.10 Quantidade de propostas de melhoria de servicos produzidos no periodo. Veri-
ficar a execucéo da atividade de analise de servicos e propostas de melhoria.

6.5.11 Quantidade de duplicidades de procedimentos e de resultados etc.

Note que a lista apresentada nao é exaustiva.

A eficacia da seguranca diz respeito aos resultados esperados definidos no plano seguran-
¢a em curso. O objetivo € saber se os ativos de informacdo estdo mais ou menos seguros apos
implantados os controles de seguranca da informacao. Sdo candidatos a ponto de controle:

6.6.1 Quantidade de informacdes geradas por usuario em relacdo a um nivel esperado
de volume de informacdes para um perfil especifico.

6.6.2 Tempo médio de atendimento apds um alarme de seguranca ser disparado, en-
volvendo efetivacdo dos procedimentos de contingéncia ou de providéncias prede-
finidas.

6.6.3 Tempo médio para a solucao de um problema de seguranca, provida pela equi-
pe de seguranca da informacao.

6.6.4 Percepcao do usudrio a respeito dos mecanismo de seguranca implantados, en-
quanto garantia de seguranca de que seus dados ndo estdo sendo violados.

Note que a lista apresentada nao é exaustiva.

A seguranca de redes se preocupa com os riscos a seguranca das redes de comunicacao.
Foram adaptados de Nakamura (Nakamura, 2009) os seguintes pontos de controle ou reco-
mendacoes:

6.7.1 Acesso a computadores e a sistemas de informacdo utilizando celular deve ser
protegido com a ultima versao de algoritmo de encriptacao.

6.7.2 Redes sem fio devem ser protegidas usando o protocolo mais seguro e ja relati-
vamente bem testado no mercado.

6.7.3 Acesso remoto a computadores protegido com protocolo de seguranca Secure
Socket Layer (SSL) ou seu equivalente mais atualizado.



«  6.7.4 Acesso remoto a servigos ndo publicos é absolutamente controlado e somente
para sistemas especificos.

«  6.7.5 Redes virtuais privadas (VPN) devem usar IPSEC.

«  6.7.6 Acesso a servicos criticos devem ser baseado no uso de certificado digital.
«  6.7.7 Configuracao do firewall deve ser controlada.

«  6.7.8 Controle de acesso légico ao ambiente.

«  6.7.9 Protecao dos dados armazenados na rede por meio de criptografia.

+  6.7.10 Protecao de cabos da rede. Necessidade de cuidados com o acesso de pessoas
a quadros de rede ou caixas de protecao (Schmidt et alli, 2006).

«  6.7.11 Rotinas adequadas de protecao e controle do fluxo de dados com devida ob-
servancia da sazonalidade dos eventos.

«  6.7.12 Uso de protocolos adequados a criticidade dos sistemas de informacao.

«  6.7.13 Existéncia de analisadores de protocolos adequados para verificacdo de uso
de portas.

«  6.7.14 Equipamentos de rede catalogados e protegidos fisicamente.

Novamente cabe destacar que a lista ndo é exaustiva, e que a todos os itens deve ser dada
atencédo conforme as necessidades de protecdo da organizacao. Cada objeto de auditoria pode
ser desmembrado em pontos de controle ainda mais detalhados. A Secdo 9 apresenta um
modelo de investigacdo desses objetos com seus respectivos pontos de controle, detalhando
ainda mais o modelo da Figura 2.



7. Auditoria de Conformidade

A Auditoria de Conformidade em seguranca da informacao tem o propésito de verificar que
as informacoes produzidas pela organizacdo, seja por sistemas computacionais ou por registros
manuais, estdo em conformidade com os padrdes de seguranca definidos em documentos nor-
mativos reconhecidos. Dado que se estd tratando de organizacdes que se apoiam fortemente
em sistemas computacionais, esse tipo de auditoria centra em procedimentos para verificar que
recursos tecnoldgicos, ou que as informacodes produzidas por sistemas computacionais ou arma-
zenadas em banco de dados estdo em conformidade com os normativos. Observe que se inclui,
no caso do servico publico, o arcabouco legal referente a drea de seguranca (ver anexo ).

Segundo Juran e outros (1990), quando tratando de auditorias na area da qualidade, uma
auditoria de conformidade é uma auditoria que examina se aquilo que estd sendo auditado esta
de acordo com as especificacdes de produtos e servicos. Esse texto segue analogamente a mes-
ma ideia, no sentido de que a auditoria de conformidade examina se os objetos de auditoria de
seguranca da informacao estdo de acordo com as especificacdes dos servicos ou bens relaciona-
dos a seguranca da informacéo, desde que essas especificacdes, materializadas em normas, es-
tejam homologadas pela gestao. Tais especificacdes podem estar em qualquer documento que
tenha como propésito a padronizacdo, o que inclui documentos externos a organizacao publica.

7.1 Normas da Administracao Publica Federal

A politica de seguranca de informacdo é o documento mais importante de referéncia para
a auditoria de conformidade, mas esta subordinada aos decretos e portarias expedidas por 6r-
géos publicos que tem funcao normativa, como: Departamento de Seguranca da Informacéo e
Comunicacdes do Gabinete de Seguranca Institucional da Presidéncia da Republica; Secretaria
de Logistica e Tecnologia da Informacdo do Ministério do Planejamento Orcamento e Gestao;
Controladoria Geral da Unido; Tribunal de Contas da Unido, além do arcabouco de Leis e Decre-
tos, compilados por Vieira (2009) e ABIN (2011), a titulo de exemplo.

7.1.1 Normas do DSIC - Departamento de Seguranc¢a da
Informacao e Comunicag¢oes

O DSIC/GSIPR, em especial, produziu diversas normas relacionadas com a gestao da segu-
ranca da informacdo nos ultimos trés anos e que sao:

Instrucao Normativa GSI/PR n° 1, de 13 de junho de 2008, que “Disciplina a Gestéo de
Seguranca da Informacdo e Comunica¢des na Administracao Publica Federal, direta e indireta,
e dd outras providéncias”.

« 01/INO1/DSIC/GSIPR, de 13 de outubro de 2008, que estabelece critérios e procedi-
mentos para elaboracao, atualizacao, alteracao, aprovacao e publicagdo de normas
complementares sobre Gestao de Seguranca da Informacdo e Comunicagdes, no am-
bito da Administracdo Publica Federal, direta e indireta.

+  02/INO1/DSIC/GSIPR, de 13 de outubro de 2008, que define a metodologia de gestao
de seguranca da informacdo e comunicacoes utilizada pelos érgdos e entidades da
Administracao Publica Federal, direta e indireta.

«  03/INO1/DSIC/GSIPR, de 30 de junho de 2009, que estabelece diretrizes, critérios e
procedimentos para elaboracao, institucionaliza¢do, divulgacdo e atualizacdo da Poli-
tica de Seguranca da Informacdo e Comunicagdes (POSIC) nos érgdos e entidades da
Administracao Publica Federal, direta e indireta — APF.

«  04/INO1/DSIC/GSIPR, de 14 de agosto de 2009, que estabelece diretrizes para o pro-
cesso de Gestao de Riscos de Seguranca da Informacdo e Comunicacées — GRSIC nos
6rgaos ou entidades da Administracao Publica Federal, direta e indireta — APF.



«  05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, que disciplina a criacao de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR nos érgaos e
entidades da Administracao Publica Federal, direta e indireta — APF.

«  06/INO1/DSIC/GSIPR, de 11 de novembro de 2009, que estabelece diretrizes para Ges-
tdo de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Infor-
macao e Comunicag¢des, nos 6rgaos e entidades da Administracao Publica Federal,
direta e indireta — APF.

«  07/INO1/DSIC/GSIPR, de 6 de maio de 2010, que estabelece diretrizes para implemen-
tacdo de controles de acesso relativos a Seguranca da Informacdo e Comunicacbes
nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

«  08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, que disciplina o gerenciamento de
Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tra-
tamento e Resposta a Incidentes de Seguranca em Redes Computacionais - ETIR dos
6rgaos e entidades da Administracdo Publica Federal, direta e indireta - APF.

A obediéncia ao conjunto de normas do DSIC tende a ser a principal direcionadora das
auditorias de seguranca da informacédo nos préximos anos.

7.1.2 Normas do Ministério do Planejamento

Também é importante destacar a IN 04 da SLTI/MP, de 19 de maio de 2008, que “Dispde
sobre o processo de contratacao de servicos de Tecnologia da Informacdo pela Administracao
Publica Federal direta, autarquica e fundacional’, incluindo a necessidade de aprovacao de
um Plano Diretor de Tecnologia da Informacao para que seja feita a contratacdo de servicos. O
planejamento de Tl é uma importante fonte de informacdes sobre estratégias de sistemas de
informacao, e, portanto, critérios para auditoria e gestdo de riscos.

7.1.3 Tribunal de Contas da Uniao

No caso do TCU - Tribunal de Contas da Uniao, é digno de nota a jurisprudéncia do érgao
acerca do tema seguranca da informacao, subordinado ao tema Tecnologia da Informacéo,
conforme ilustra a drvore de conhecimento mostrada na Figura 4.

d} TECNOLOGIA DA NFORMACAQ
COVERMANGA DE TI
PECULIARIDADES DA ETAPA DE PLANEJAMENTO DA CONTD.L':.QAO
PECULIARIDADES DA ETAPADE SELEC_:EO DO FORNECEDOR
PECULIARIDADES DA GESTAD CCNTRATUAL

O-SEGURANCA DA INFORMACAC

Seguranca da informacac

Seguranca em recurses humares

Ajuisicdo, desenvehimenic e manutencac de sistemas de infermacédo

Conformidade

Controle de acessos

Gerenciamentc das operacées e comunicacdes

Gestac da continuidade do negecio

Gestde de ativos

Qestdc de ncidentes de ssguranca da informagdo

Qrganzando a seguranga da irformacdo

Paltica de seguranca da informacac

Figura 4. Arvore de conhecimento da Jurisprudéncia Sistematizada do TCU. Fonte: www.tcu.gov.br.



7.1.4 CGU - Controladoria Geral da Uniao

Os manuais e normas de funcionamento do controle interno, produzidos pela CGU defi-
nem um arcabouco geral de auditoria na APF, e devem ser observados na criacdo de qualquer
programa de auditorias. Para introducdo o leitor é remetido aos trabalhos de Rocha (2008a) e
Rocha (2008b).

7.1.5 Arquivos Publicos

Ha que se destacar arcabougo normativo ja desenvolvido no Brasil acerca do tratamen-
to dos arquivos nacionais, na forma de Leis e Decretos, como a Lei 8159 de 08/01/1991, que
dispde sobre a Politica Nacional de Arquivos Publicos e Privados e da outras providéncias. No
que se refere a gestdo dos arquivos correntes das organizagdes publicas, existem implicacdes
diretamente relacionadas com a seguranca da informacao, que precisariam ser mais profun-
damente avaliadas.

7.2 Propdsitos e Limitacoes da Auditoria de
Conformidade

Uma limitacdo de auditorias de conformidade é que elas apenas constatam niveis de ade-
réncia a normas ou especificagdes. Nao é funcdo de uma auditoria de conformidade ter certeza
de que aquilo que estd em conformidade é eficaz ou mesmo efetivo. Para isso seria necessario
desenhar uma auditoria de desempenho operacional, para saber se os padrdes de seguranca
das informacodes estao de fato protegendo os ativos de informacao.

Assim, esse texto delimita auditoria de conformidade como tendo os seguintes propésitos:

a. examinar se os procedimentos de seguranca da informacao atendem aos requi-
sitos que estao especificados na politica de seguranca da informacdo e outros
documentos derivados dela, bem como ao arcabou¢o normativo vigente em ni-
veis superiores a organizagao auditada. Aqui convém acessar, além do arcabouco
normativo, as diretrizes da ISO/IEC 27002:2005, no item 15.2.1, mostrado na caixa
abaixo como texto complementar.

TEXTO COMPLEMENTAR

15.2.1 conformidade com as politicas e normas de seguranca de informacao (ISO/IEC 27002:2005)

Controle

Convém que gestores garantam que todos os procedimentos de seguranca da informagédo dentro de sua area
de responsabilidade estdo sendo executados corretamente para atender as normas e politicas de seguranca da
informacao.

Diretrizes de implementacgéo

Convém que os gestores analisem criticamente, a intervalos regulares, a conformidade do processamento da
informacdo dentro de sua area de responsabilidades com as politicas de seguranca da informacao, normas ou
qualquer outros requisitos de seguranca.

Se qualquer nao-conformidade for encontrada como um resultado da analise critica, convém que os gesto-
res:

a) determinem as causas da ndo-conformidade;

b) avaliem a necessidade de acoes para assegurar que a ndo-conformidade se repita

¢) determinem e implementem a¢ao corretiva apropriada;

d) analisem criticamente a acdo corretiva tomada.



b. verificar que as documentacbes expedidas que tratam de ativos criticos ou sensi-
veis obedecem ao decreto 4553/02 quanto a classificacdo de niveis de sigilo ou a
outros regulamentos como uma portaria do préprio 6rgao que trate do assunto
de forma mais especifica; e

c. Verificar que todos os procedimentos de seguranca, sejam de gestao, sejam ope-
racionais, obedecem a padrdes de seguranca especificados.

A auditoria de conformidade de seguranca da informacao deve examinar todos os tipos de
documentos relacionados aos ativos de informacdo (MAIR ET AL, 1974). No entanto, documentos
técnicos sé podem servir como referéncia se forem considerados como normas técnicas.

Se uma auditoria de sistemas de informacao tiver como propésito a conformidade, alguns
dos seguintes documentos merecem atencao:

« Documentos de metodologias de desenvolvimento de sistemas adotadas pela orga-
nizacdo. Pode-se verificar o seguimento de metodologias tanto como auditoria de
conformidade, como enquanto parte de um auditoria de desempenho operacional.
Note que o arcabouco metodoldgico da seguranca da informacao na APF é normati-
zado pelo DSIC/GSIPR.

«  Documentos de projetos considerados criticos ao negécio e que precisam ser prote-
gidos de acordo com critérios aprovados pela alta direcao. O proprio documento é
objeto de auditoria.

«  Orcamentos detalhados de projetos sigilosos. Um caso tipico é o orcamento da area
militar e de 6rgdos de inteligéncia.

«  Manual de versionamento e arquivamento de documentos. Servem para averiguar se
a documentacao esta de acordo com as instrucdes para sua elaboracéo.

Um auditor de conformidade também nao se envolve na gestdo da seguranca (auditoria
de gestdo), nem na implementacado da seguranca ou no seu funcionamento (auditoria ope-
racional). Deve ser mantido o principio da segregacao de fun¢des, que ja mencionamos aqui.

Baseado nesses principios, os seguintes objetos de controle, ndo exaustivos, podem ser
usados como referéncia de auditoria de conformidade de seguranca da informacao.

Se no ambito da organizacdo ndo estdo em usos esses padrdes ou melhores praticas en-
tado a organizacdo pode criar suas proprias normas de seguranc¢a da informacéo, que sob o
ponto de vista metodoldgico, estardo subordinadas as normas do DSIC/GSIPR. Essas normas
devem estar referidas em uma politica de seguranca da informacéo valida para toda organiza-
¢ao, como ja discutido.
. para verificar que as atualizacées das estraté-
gias de seguranca da informacao ali previstas estdo sendo seguidas;

. examinar procedimentos
realizados com aqueles previstos em contrato ou na politica de seguranca que a em-
presa concordou em sequir,

. deve procurar diver-
géncias entre o que foi auditado e o que esta prescrito nas normas em que os proce-
dimentos estao inscritos. Tais divergéncias sao tradicionalmente chamadas de ndo-
-conformidades.

. anto os requisitos de seguranca de informacdo quanto de sistemas de
informacdo devem ser homologados ou formalizados em contratos.



. sdo também referéncias importantes, pois a que-
bra de propriedade intelectual pode gerar uma inseguranca juridica, o que pode levar
a indisponibilidade de servigos.

. backups. As unidades de armazenamento po-
dem ser inspecionadas para verificacao.

. Verificar que os mecanismos de chave publica estdo sendo utilizados
de acordo com a ICP-Brasil para os casos assim exigidos.

Politica de Seguranca da Informacéo

Entende-se por Politica de Seguranca da Informacéo o conjunto de principios, orientagdes e regras
formalmente declaradas a respeito do que deve ser seguido em termos de seguranca dos ativos de informacéo.

Considera-se ativos de informacéo todos os recursos tecnolégicos que incluem documentos, dados e
sistemas, procedimentos e processos, necessarios ao atendimento das necessidades de negécio da organizacao.

Esta politica de seguranca da informagao tem o propdsito de:

i)  subsidiar o processo decisério quanto a riscos envolvidos com os ativos de informacéo e seu impacto
nos negocios;

if) traduzir em normas consensuadas as solucdes de seguranca definidas no comité de seguranca da informacao;

iii) consolidar, a partir das diretrizes estabelecidas, uma estratégia de atuagdo que implemente as solucoes
de seguranca selecionadas;

iv) orientar quanto &s tratativas adequadas para abordar questdes emergenciais relativas a seguranca da
informac@o materializadas em planos de contingéncia;

v) ser instrumento norteador das acdes de seguranca da informagao com abrangéncia por toda organiza-
¢a0 aos parceiros.

Os pressupostos dessa politica sdo
i) conformidade com o regimento interno da organizacéo;
i) regras e normas alinhadas com a missao e objetivos organizacionais;
iii) existéncia de trabalho cooperacdo com forte viés de integracdo dos diversos atores envolvidos com
seguranca de ativos de informacéo;
iv) registro de permanente de ameacas e vulnerabilidades superadas a aquelas a que a organizacdo perma-
nece sujeita;

Paragrafo Unico. Mudancas neste documento sé poderéo ser realizadas pelo comité de seguranca da infor-
macao a e aprovadas pela alta direcao.

. Devera se disponibilizado e divulgado para toda a organizacdo um conjunto de orientacdes quanto ao
ativos de informacao.

Paragrafo Unico. Em atendimento ao caput deste artigo deveréo ser criadas regras que regulem ativos de
informacéo quanto a:

i)  coleta de informacoes;

ii) armazenamento de dados;

iii) publicacao de informacao;

iv) classificacdo de documentos;
v) sistemas de informacao;

vi) processamento de dados;

vii) acesso fisico;

viii) acesso légico;

ix) fluxo de dados e documentos;
x) distribuicio;

xi) formatacao.




Um item essencial da auditoria de conformidade é o que concerne a classificacdo de
documentos. Quando se esta trabalhando com seguranca de informacdo de governo, a refe-
réncia para verificacdo de conformidade se confunde com auditoria de legalidade. O Decreto
Ne 4,553, de DE 27 DE DEZEMBRO DE 2002 “disp6e sobre a salvaguarda de dados, informacoes,
documentos e materiais sigilosos de interesse da sequranc¢a da sociedade e do Estado, no dmbito
da Administracao Publica Federal”. Esse decreto pode auxiliar o gestor na definicao de critérios de
classificacao de dados nas organizagdes publicas. O grau de sigilo é dado conforme “(...) gradacdo
atribuida a dados, informacées, drea ou instala¢do considerados sigilosos em decorréncia de sua
natureza ou contetido; “. O decreto cria as seguintes classificacdes de documentos:

i) “sem classificacao, cujo acesso pode ser franqueado a qualquer interessado;”

ii) “dados ou informacdes cuja revelacdo ndo autorizada possa compro-
meter planos, operagdes ou objetivos neles previstos ou referidos.”

iii) “dados ou informacdes que, no interesse do Poder Executivo e das
partes, devam ser de conhecimento restrito e cuja revelacdo nao autorizada possa
frustrar seus objetivos ou acarretar dano a seguranca da sociedade e do Estado.”

iv) dentre outros, dados ou informacdes referentes a sistemas, instalacoes,
programas, projetos, planos ou operacdes de interesse da defesa nacional, a assuntos
diplomaticos e de inteligéncia e a planos ou detalhes, programas ou instalacdes estra-
tégicos, cujo conhecimento nao autorizado possa acarretar dano grave a seguranca
da sociedade e do Estado.

V) “dentre outros, dados ou informagoes referentes a soberania e a
integridade territorial nacionais, a planos e operacdes militares, as relacdes interna-
cionais do Pais, a projetos de pesquisa e desenvolvimento cientifico e tecnoldgico
de interesse da defesa nacional e a programas econdmicos, cujo conhecimento nao
autorizado possa acarretar dano excepcionalmente grave a seguranca da sociedade
e do Estado”

A auditoria de conformidade consiste entdao em examinar se objetos ou acdes realizados
ou em realizacdo estdao de acordo com normas pré-estabelecidas. Essas normas geralmente de-
finem padroes de desempenho, de procedimentos, de processos, de execucao, de produtos de
sistemas e demais objetos ou acdes que tém especificacdes normativas que servem de referén-
cia para exame da auditoria. As normas criam expectativas de que, uma vez seguida as regras,
havera maior previsibilidade de resultados proporcional ao grau de aderéncia a esses padroes.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC 4.553-2002?OpenDocument

8. Plano de Seguranca da Informacao

Ja foi mencionado anteriormente o plano de seguranca da informacéo, que é resultado de
um planejamento organizacional de seguranca e tem como principal referéncia a politica de
seguranca da informacao. Esse plano identifica tarefas de seguranca especificas que deverdo
ser verificadas por meio de planos ou programas de auditoria. Adicionalmente, essas tarefas
devem estar vinculadas a riscos associados, que devem ser eliminados ou controlados a um
nivel aceitdvel. As atividades de seguranca da informacdo devem ser especificadas de forma
consistente e de acordo com os requisitos de gestao, das operacdes e de conformidade.

Durante a fase de formulacao do plano de seguranca, devem ser conduzidos estudos so-
bre conceitos de seguranca em geral e sobre as peculiaridades da seguranca da informacao
em particular, tipicos da organizacao. Deve-se realizar uma andlise e avaliacdo dos riscos de
seguranca da informacao para, em seguida, se selecionar medidas que garantam a seguranca
dos ativos de informacédo considerados sensiveis. Dessa forma, as tarefas de seguranca devem
guardar relacdo com esses ativos segundo critérios de niveis de riscos obtidos. A maior parte
destas tarefas estd descrita e é consequencia do desenvolvimento do um plano de tratamento
dos riscos, efetuado por um processo de gestdo de riscos de seguranca da informacao.

8.1 Gestao de riscos

A gestao de riscos de seguranca da informacao, abordada por Fernandes (2010), consiste
em um processo continuo e operacional, que busca antever a ocorréncia de eventos danosos
para os ativos de informacdo de uma organizacao, a fim de controlar suas consequencias e
impactos, por meio da aplicacao equilibrada de controles de seguranca nessa organizacao,
diante do seu perfil de riscos de seguranca analisado.

A Figura 5 apresenta o modelo de gestao de riscos proposto pela norma ISO/IEC 27005:2008.

Apreciacao do Risco (Analise e Aval)i

Analise do Risco

Apreciacao
Satisfatoria? Sim

Risco é
Aceitavel?

Sim

Figura 5. O processo de gestdo do risco da ISO 27005:2008. Fonte: Fernandes (2010).



Segundo Fernandes (2010b), a gestdo de riscos tem o efeito de tornar uma organizacao
mais segura, isto €, que possui um grau satisfatério de garantia de que continuara a funcionar
adequadamente conforme suas caracteristicas estabelecidas, mesmo na presenca de eventos
negativos decorrentes da interacdo com agentes maliciosos ou na ocorréncia de eventos de-
correntes de acidentes ou desastres de origem natural ou ambiental.“Seguranca significa con-
tinuar a cumprir seus objetivos de negdcio, mesmo em face do sinistro.” (Fernandes, 2010b).

A garantia de funcionamento da organiza¢ao decorre da implementacao de um plano
de seguranca da informacdo, cujo principal insumo é o Plano de Tratamento do Risco (PTR),
produzido na fase de Tratamento do Risco (Ver Figura 4). O Tratamento do Risco ocorre apos
a Andlise e Avaliacdo do Risco, também chamada de Apreciacdo. Do Plano de Tratamento do
Risco deriva diretamente o Plano de Seguranca da Informacao, pois o primeiro precisa ser acei-
to pelo gestor da organizacdo na fase de Aceitacdo do Risco (Ver Figura 4). Uma vez aceito, o
Plano de Seguranca passa a ser executado e continuamente monitorado e comunicado entre
0s agentes que constituem a organizagao.

O Quadro 2 apresenta um modelo de plano de tratamento do risco, usualmente desenvol-
vido na Fase de Tratamento do Risco na gestdo do Risco.

Hano de Tratamento do Risco

Esboco de um Plano de Tratamento do Risco. Adaptado do NIST 800-30 (NIST,

Eimportante destacar que a gestao do risco se inicia (ver topo da Figura) com uma Definicdo

do Contexto para a gestdo do risco, na qual sdo definidos os critérios para a gestao do risco. Para
detalhes sobre o processo geral descrito na figura o leitor é remetido a Fernandes (2010).

Conforme a ISO/IEC 27005:2008, os beneficios decorrentes da adocdo de uma abordagem
de gestédo de riscos aderente a norma compreendem:

«  Riscos sao identificados.

+  Riscos sao apreciados em termos de consequéncias e chances de ocorréncia.
As chances e consequéncias de riscos sao comunicadas e compreendidas.

+  Uma ordem de prioridade para tratamento de riscos é estabelecida.

+  Uma ordem de prioridade para redugao dos riscos é estabelecida.
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. Os intervenientes sao envolvidos em decisées sobre riscos e mantidos informados
sobre o status da gestao de riscos.

+ O monitoramento dos riscos é efetivo.
«  Osriscos e o processo de geréncia de riscos sdo monitorados e revistos regularmente.
- Captura-se informacdo que permite a melhoria da abordagem de gestao de riscos.

- Osgerentes e o staff sdo educados sobre riscos e acdes tomadas para mitiga-los.

Outra caracteristica dos planos de seguranca é que eles devem ter critérios de auditoria
bem definidos. E isso depende em parte das andlises e avaliagdes de riscos realizadas na ges-
tdo do risco. Esses critérios, na realidade, sdéo um conjunto de controles considerados adequa-
dos com os quais um auditor precisa trabalhar para busca de evidéncias. Quando listados os
objetos de auditoria, especialmente numa auditoria de conformidade, ndo ha consideracao
para com os critérios e decisdes anteriormente envolvidas na escolha desses objetos, uma
vez que esses podem ser bastante complexos, tendo sido definidos na gestdo do risco. Mas o
fato é que esses objetos de auditoria e os pontos de controle correspondentes sao elencados
conforme a percepcao do grau de risco que sua violagdo tem para os negdcios da organizacao.
A escolha de padrdes também determina esses critérios. Ndo ha como definir critérios gerais
para todos os casos, pois para cada plano de auditoria esses critérios podem ser delineados
conforme a natureza e a finalidade da organizacgao. A fase de Definicao do Contexto da ISO/IEC
27005:2008 estabelece o referencial para obtencdo da maioria desses critérios.

Se a auditoria é feita organizacdes publicas, que fazem uso intensivo sistemas de infor-
macao automatizados por computadores e software melhores praticas definidos nos modelos
CMMI, ITIL e COBIT sdo também fontes relevantes, além é, claro, do atendimento as normas
compulsérias do Servico Publico. Esses arcabougos conceituais e de melhores praticas podem
guiar a formulacao dos critérios de auditoria, porém, nao tém uma relacao direta com segu-
ranca, a nao ser em alguma de suas partes. Mesmo assim, como o objetivo é garantir que a
informacao esteja preservada e protegida, questdes como confidencialidade, disponibilidade
e integridade, ndao podem prescindir de fontes valiosas como essas, pois requerem uma pre-
ocupacgao com varios aspectos da producdo da informacao, dificeis de encontrar em apenas
uma proposta de melhores praticas.

E recomendado, tanto em organizacées publicas quanto privadas, que se comece com
a série ISO/IEC 27000, especialmente as normas 27001:2006 (ABNT, 2006), 27002:2005 (ABNT,
2005) e 27005:2008 (ABNT, 2008), todas adotadas pela ABNT, como fonte de critério de audito-
ria de seguranca de informacdo. Dessas normas se podem retirar varios objetos de auditoria e
pontos de controle. Com base nos normativos da ISO/IEC, a auditoria podera ser realizada em
dois momentos. O primeiro inicia-se com uma revisdo da existéncia e completude de docu-
mentos-chave, tais como a politica de seguranca da organizacdo, declaracao de aplicabilidade,
plano de tratamento de riscos (PTR) e, caso ja esteja em pratica a ISO/IEC 27005:2008, o conjun-
to de critérios previamente definidos no inicio da gestdo do risco. O segundo momento deve
se preocupar com um detalhamento dos riscos, e uma auditoria em profundidade envolvendo
a existéncia e efetividade do controle ISMS (Information Security Management System), descrito
na ISO/IEC 27001:2006, que estrutura a seguranca da informacdo como um sistema.
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9. Instrumentos e Ferramentas

A realizacdo de uma auditoria eficaz ndo pode prescindir de instrumentos, ferramentas e
eventualmente, trabalhos de técnicos especializados, descritos no restante desta secao.

9.1 Instrumentos de coleta e registro de evidéncias

Um auditor experiente provavelmente lanca méo de varios modelos de instrumentos de
coleta de dados, conforme o tipo de auditoria e os objetos verificados. Varios deles sao formu-
larios ou questionarios impressos, alguns com suporte de software especializado ou planilhas
eletronicas customizadas. Esses instrumentos dardo origem aos papéis de trabalho do auditor.
O Quadro 2 sugere um modelo simplificado de instrumento de coleta de dados, devidamente
preenchido com um exemplo ficticio.
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Quadro 3. Modelo de instrumento de coleta de dados para auditoria de seguranca da informacéo.

AUDITORIA

() Gestao : s :

(X ) Operacional Auditor: Joao da Silva
|

() Conformidade

Lista de
Verificacdo:
Ponto de controle (PC) SIM (S) NAO (N)
NAO E APLICA

Em Verificado  Validado
Andamento ? ?

Objeto de
Auditoria (OA)

(N/A) ?

PC1 Acessos a computadores e a
sistemas de informacao utilizando
celular estdo protegidos com a
Ultima versao de algoritmo de
encriptacao
PC2 Equipamentos de rede
OA1 catalogados e protegidos
Computadores  fisicamente
PC3 Acesso a computadores
protegidos com protocolo de
seguranca Secure Socket Layer (SSL)
PC4 Checar efetividade do programa
anti-virus

OA2 PC1 Instalagdo do protocolo de
Rede sem Fio criptografia atualizado

PC1 Acesso a servigos criticos

através de certificados digitais

PC2 Existéncia de medidas de

protecao dos dados armazenados,

por criptografia

PC1 Configuracao do firewall

controlada e periodicamente revisada

PC2 controle de acesso ao ambiente

de rede

OA4 PC3 Acesso remoto absolutamente

controlado e somente para sistemas

especificos

PC4 Redes virtuais privadas (VPN)

usam IPSEC

PC5 Protecdo de cabeamento da

rede

PC1 Existéncia de rotinas adequadas

de protecdo e controle do fluxo de

dados

PC2 Observancia de protocolos

adequados de acordo com a

criticidade dos sistemas de

OA5 informacéo

Protocolos PC3 Existéncia de scanners de redes
para verificacdo de uso de portas

OA3
Criptografia

Rede LAN

N N/A N/A

S N/A N/A

N/A S S

Observe que o Quadro 1 lista 0s objetos e os pontos de controle e faz trés perguntas. A pri-
meira indica se o controle existe para cada objeto e ponto de controle. A resposta vem de uma
lista de verificacdo respondida com SIM, NAO e Nao se Aplica (N/A). A coluna “em Andamento”
indica que providéncias ja estdo sendo tomadas para a analise. A coluna “Verificado” indica se
o ponto de controle foi testado. A coluna “Validado” indica se o controle referente ao PC foi

43



validado, ou seja, se foi testado e esta em pleno funcionamento. O formulério per se permi-
te abordagens diferenciadas, envolvendo testes de controle e testes substantivos, onde for o
caso. Na coluna“Lista de Verificacdao”, por exemplo, o objetivo é perguntar sobre a existéncia ou
nao do controle. Uma entrevista podera ser suficiente, se o propésito é fazer um levantamento
da situacéo para saber se certos controles ja foram elencados. Responder SIM ou NAO apenas
confere se a organizacdo ja iniciou o processo de seguranca de seus ativos de informacao.
Algumas combinacdes obtidas no Quadro levam a providéncias e procedimentos diferentes.
Se um ponto de controle, ja catalogado como sensivel a seguranca dos ativos de informacao
ainda nao foi implantado, uma auditoria de gestdo é recomendada.

Razoes diversas como falta de profissionais qualificados, custos elevados, ou mesmo a ine-
xisténcia de ferramentas cuja aquisicado nao foi priorizada, podem determinar essa auséncia.
Outros controles precisam ser testados. Por exemplo, a sequéncia OA1/PC3 => N,N,N,N indica
que nao existe o controle em pratica, e, portanto, nada pdde ser verificado ou validado. Neste
caso, é preciso consultar as decisdes relacionadas a este ponto de controle quanto a prazos,
custos, pessoal, dentre outras auditorias. Ou seja, a auditoria deve ser aprofundada e conside-
rada prioritaria para o OA1/PC3.

Agora, caso seja constatada a existéncia do controle e sua operacao ja tenha sido implan-
tada, a auditoria recomendada é a de desempenho operacional, desde que se queira checar
indicadores de eficacia do controle. O exemplo OA4/PC4 =>S,S,S,S significa que o PC foi vali-
dado. Para que tal validacao aconteca, o funcionamento do IPSEC deve ser demonstrado, seja
por um analisador de protocolos, seja por verificacao da configuracdo da VPN (Virtual Private
Network), mesmo que seja ébvio que o IPSEC esteja sendo utilizado. Em seguranga mesmo o
que é dbvio ndo pode ser negligenciado. E ébvio que agentes de uma organizacdo nao a sabo-
tariam. A Engenharia Social esta ai para mostrar que isso pode ser feito até mesmo sem haver
intencao de fazé-lo.

Para finalizar, ndo se pode deixar de mencionar a gestdo e os planos de continuidade.
Esse plano ndo sera tratado aqui por questdo de espaco, mas verificar a sua existéncia e seus
parametros ja é por si s6 objeto de uma auditoria que merece muita atencao. Planos de conti-
nuidade devem ser testados, pois descrevem em detalhes os procedimentos de manutencao
dos negdcios criticos e a restauragao de plena capacidade operacional da organizacdo em caso
de crises e catastrofes. E, portanto, um elemento indispenséavel para a seguranca.

A medida que seja preciso verificar muitos pontos de controle, automacao precisa ser
utilizada para agilizar o processo. De outra forma, devido a complexidade e a dinamicidade de
certos ambientes tecnolégicos, podem ser necessarios servicos de assistentes especializados
em determinadas tecnologias e ambientes.

A quantidade de dados e informacdes coletadas e os papéis de trabalho demandam esfor-
¢o de organizacdo de informagao e documentacao.

As atividades de testes de controle e testes substantivos também podem demandar gran-
de esforco intelectual e conhecimento especializado e atualizado.

Para efeito de implementagao de uma politica de seguranca de fato, é provavel que se tenha
que utilizar muitas ferramentas e assistentes para cada caso, pois as acdes de verificacdo e vali-
dacdo requerem demonstracdo de que, comprovadamente, os controles estdo funcionando e os
resultados sao validos para os propdsitos tracados no plano de seguranca. Para aprofundamento
nesta questdo pode-se consultar o guia do ISACA (2009), o sitio do Instituto de Auditores Inter-
nos (http://www.theiia.org), o sitio Audit Net (http://auditnet.org/), entre outros.


http://www.theiia.org
http://auditnet.org/

9.2.1 Batimento de dados e CAATS

No caso de verificacdo ou batimentos de dados (testes substantivos), por exemplo, fer-
ramentas como ACL (Auditing Command Language) e outras utilizadas na area de auditoria
financeira e de anadlise estatistica podem ser usadas para apoiar o processo de analise. Tais fer-
ramentas se enquadram na classe de Computer Aided Audit Tools (CAATS). Uma lista das mais
usadas pode ser encontrada em http://en.wikipedia.org/wiki/CAATS.

9.2.2 Auditoria de ambientes computacionais e bancos
de dados

No caso de verificagdo de méaquinas com sistemas operacionais especificos, sejam Win-
dows ou Linux, bem como de sistemas de bancos de dados devem ser usados procedimentos
padronizados por plataforma, juntamente com ferramentas especificas para as versdes de sis-
temas operacionais ou bancos de dados, que se sucedem rapidamente. Para maior detalha-
mento podem ser consultadas as fontes

9.2.3 Redes de computadores

Para a verificacdo de redes de computadores as ferramentas mais comumente usadas sdo:

«  Nessus, um scanner de vulnerabilidades usado para, por exemplo, verificar quais ser-
vicos estao abertos em quais portas nos servidores de uma rede.

«  Wireshark, um front end para sniffing de rede, que realiza andlise de comunicacoes
entre computadores em varios protocolos.

«  Snort, um sistema para prevencao e (ou) deteccao de intrusos.

Algumas verificacoes sdo mais elementares, como o analise do firewall e suas configura-
¢oOes. Essas andlises, automatizadas ou nao, dao visibilidade a evidéncias escondidas.

9.2.4 Hacker Etico

Caso os riscos de seguranca e a confiabilidade demandada em um ambiente de rede ou
mesmo no ambiente organizacional sejam elevados, o auditor pode recorrer a testes especia-
lizados e detalhados como a analise de vulnerabilidades, também conhecida como teste de
penetracdo. Um servico de Ethical Hacking pode ser usado, com o consentimento expresso do
cliente. O Certificado CEH Certified Ethical Hacker, expedido pela organizacdo Norte-Ameri-
cana EC-Council (E-Commerce Consultants International Council, https://www.eccouncil.org/
about_us/about_ec-council.aspx) atesta habilidades de profissionais nesta area, bem como
descreve o conjunto de habilidades e ferramentas que devem ser conhecidas e podem ser
empregadas por um hacker ético, conforme demanda:

«  Conhecimento da legislacdo
+  Reconhecimento do terreno
«  Hacking usando o Google

«  Escaneamento e Enumeragao
+  Engenharia Social

- Hacking de computadores

«  Cavalos de Tréia e Backdoors
+  Virus e Vermes

«  Phishing



Hacking de contas de email
Negacdo de servico

Roubo de sessdes

Hacking de servidores web
Vulnerabilidades de aplicagdes web
Quebra de senhas na web

Injecao de SQL

Hacking de redes sem fio
Seguranca fisica

Evasao em Sistemas de Deteccdo de Intrusao e Firewalls
Estouro de Buffers

Criptografia

Metodologias de teste de penetracdo

A atividade de um hacker ético deve seguir os seguintes passos, conforme indica Graves (2007):

Discussao de necessidades com o cliente
Preparacéo e assinatura de acordo de confidencialidade
Organizacao do time de ethical hacking

Conducdo de testes, comumente chamados de testes de penetracdo ou analise de
vulnerabilidades

Analise de resultados

Preparacao e apresentacgao do relatério

Note, no entanto, que o servico de um Hacker Etico ndo é considerado uma auditoria
propriamente dita.



10. Entregas da Auditoria

O fim basico da auditoria é investigar problemas e ter propostas e recomendacdes de
melhoria dos servicos e publica-los em relatérios e pareceres chamados de entregas. Por isso a
seguir o modelo da Figura 1 é mais detalhado, agora que ha mais informacgdes sobre o trabalho
de um auditor. Cada entrega deve apresentar a situacdao encontrada: as deficiéncias de cada
servico, as melhores praticas implantadas para superar as deficiéncias encontradas, as fragili-
dades (vulnerabilidades) e as ameacas. Quando se decide realizar uma auditoria com auditores
internos ou externos toda a acdo deve ter alguma roteirizacao de auditoria que pode ser feita
de varias maneiras. Antes que isto ocorra, varias providéncias ja devem ter sido tomadas:

1. Todos os objetos de auditorias e seus respectivos pontos de controle ja devem ter
sido definidos e codificados.

2. A politica de seguranca da informacao deve estd aprovada e em curso.

3. O plano de seguranca da informacao baseado na Politica de Seguranca da Informa-
¢do ja estd elaborado, conforme esbog¢ado no Quadro 1.
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11. Programas de Auditoria

Como ja dito, vérias auditorias devem ser realizadas durante a vigéncia do plano de segu-
ranc¢a ou da politica e se desenvolverdo conforme as estratégias definidas nesses documentos.
Estas varias auditorias sdo agrupadas sob a denominac¢do de um programa de auditoria, onde
cada auditoria é projeto.

11.1 Um Modelo de Programa de Auditoria

O Quadro 3 mostra um possivel modelo para se registrar as intengées de um programa de
auditoria. Observe que cada quadro com OC.PC (Objeto de controle. Ponto de controle) tem
como atributos a justificativa, parametros de medida, prioridade e a abordagem a ser usada,
ou seja, o tipo de auditoria.

Quadro 3. Modelo de registro de um programa de auditoria.

PROGRAMA DE AUDITORIA

Datas
Auditor(res) Inicio
Ne Programa ]
Fim
]
Cédigo o o . Tipo
Descricao Prioridade (severidade) o
Pontos de Controle de Auditoria
Gestao (G)
OC.PC XXXXXXXXXXXX (1,23 0u4) Operacional (O)
Conformidade (C)
Justificativa Parametros Objetivo Obs.
XXXXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX

Se o modelo do Quadro 3 for usado, considere as seguintes instrucdes de preenchimento:

1. Numere o plano, pois sera preciso acompanhar o andamento de cada um deles. Pla-
nos podem ser iniciados paralelamente.

2. Para cada plano deve haver um auditor responsavel. E sempre recomendavel ter mais
de um auditor, pois pode ser preciso cotejar opinides diferentes na hora de emitir o
parecer.

3. E preciso saber em que data se iniciou e terminou a auditoria. Dificuldades na segu-
ranca da informacao podem ser detectadas acompanhando-se o tempo que se leva
para realizé-las.

4. Um plano pode conter um ou mais objetos de auditoria com um ou mais pontos de
controle. A sigla“OC.PC “significa objeto de controle com seu ponto de controle a ser
auditado. Se houver necessidade de mais detalhes, pode-se assinalar datas de inicio e
términos para cada ponto de controle.
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5. Cada ponto de controle deve ser descrito tal qual ele foi elencado. Importante que
todos os objetos de controle e pontos de controle facam parte de um catadlogo onde
estejam definidos o que fazer (procedimentos e testes) para cada um deles.

6. O nivel de risco e severidade da situacdo é determinante do nivel de prioridade que
se deve dar a auditoria para cada ponto de controle. Se um sitio eletrénico esta sob
constante ataque, é provavel que o nivel de severidade seja maximo, portanto, com
prioridade maxima de atendimento.

7. Deve-se justificar porque determinado ponto de controle esta merecendo atencdo ou
se é apenas parte de uma rotina de auditoria.

8. O objetivo da auditoria deve ser claramente definido. Observar que existe um custo
associado a cada projeto e sua utilidade deve ser avaliada. O nivel de risco é um para-
metro importante na decisdo de prosseguir com a auditoria.

9. Observar que para um mesmo ponto de controle podem ser realizados varios tipos
de auditoria.

Um relatério técnico de auditoria de seguranca da informacédo deve sugerir as penalida-
des a ser aplicadas em caso de descumprimento dos acordos de nivel de servicos pactuados e
contratados ou das normas legais a que se referem de cada um dos servicos de seguranca da
organizac¢ao, quando assim for caso. Esses relatérios devem levar em consideracao os resulta-
dos da auditoria dos indicadores ou dos pontos de controle selecionados.

Os relatérios técnicos de auditoria devem ser elaborados em prazos determinados a con-
tar do recebimento do inicio da execucdo do plano de auditoria, pois tais relatérios sdo usados
como insumos para analise do resultado da gestao, das operacdes e dos testes de conformida-
de realizados pela equipes de seguranca da informacado. Devem ser elaborados periodicamen-
te, contendo o resultado dos indicadores dos servicos de auditoria realizados. Tal informacéo
servird de insumo para a avaliacdo dos servicos realizados e dos indicadores alcancados no
periodo.

Finalmente, outro relatério importante é o que define uma escala de quais auditores irdo
fazer ou fizeram quais auditorias. Podera ser necessario recuperar a experiéncia de cada audi-
toria como uma forma de aprendizagem para organizacao. As providéncias adotadas e aquelas
mais eficazes devem ser compartilhadas e registradas, pois podem ser um insumo importante
para se realizar uma gestao do conhecimento gerado pelos auditores.

Com base no plano de seguranca, renovado regularmente, serd preciso formular uma ro-
teirizacao de auditoria para cada acdo de auditoria prevista dentro de uma rotina de trabalho.

Esta subsecdo descreve os principais elementos contidos nas recomendag¢des da norma
ISO 19011, produzida para organizar programas de auditorias para exame de conformidade
de programas de gestdo de qualidade. A norma pode ser adaptada para usada para fins de
auditoria junto a familia de normas ISO/IEC 27000. A Figura 5 apresenta um fluxograma geral
de gestdo de um programa de auditoria baseado na ISO 19011:2002, que adota o modelo
PDCA, de melhoria continua. Este modelo pode ser usado por um gestor de seguranca que
deseja fortalecer o seu sistema de controles por meio de implementacdo de um programa de
auditorias regulares.
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Figura 5. Modelo de Organizacédo de um Programa de Auditorias. Fonte: Fernandes (2009).

11.2.1 Obtencao de autoridade

Um programa de auditoria inicia-se com a obtencao de autoridade, por parte do ges-
tor, para a realizacdo do programa de auditorias. No caso da Administracao Publica Federal,
isto deve envolver articulagdo com o Sistema de Controle Interno coordenado pela CGU, bem
como pode envolver articulagdo com o DSIC/GSIPR.

11.2.2 Estabelecimento do programa

O estabelecimento do programa envolve: (i) definir objetivos e abrangéncia da auditoria,
ja discutido nas secdes 2 e 3; (ii) a definicdo de responsabilidades, que pode estar num plano
de tratamento de riscos, discutido na Secao 8.1; (iii) a alocacdo de recursos, que também pode
estar num plano de tratamento de riscos; e (iv) a definicdo de procedimentos e tipos de audi-
toria, discutidos nas secdes 2.3 e 2.4.

11.2.3 Implementando o programa de auditorias

A implementacéo envolve: (i) a roteirizacdo de auditorias, discutida nas secoes 4, 5,6 e 7;
(ii) a avaliacao de auditores que no passo (iii) constituirdo o time de auditoria. Para tal, deve-se
estudar os atributos profissionais de um auditor, como discutidos em Imoniana (2005) e Duhn
(1991); a direcao de atividades de auditoria (foco maior de todo este texto); e a manutencdo
dos registros, que foi discutida na Se¢édo 2.6.3.
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11.2.4 Monitoramento e anadlise critica

O monitoramento e a analise critica do programa de auditoria busca avaliar a eficiéncia
e eficicia das auditorias, e pode ser baseada no uso de indicadores de auditoria operacional
discutidos na Secdo 6; A identificacao de oportunidades de melhoria depende da realizacao de
revisoes periddicas da atividade, de sua eficacia e do uso da criatividade para tornar a auditoria
mais agil e eficaz aos propdsitos da organizacéo.

11.2.5 Melhoria do Programa de Auditoria

Depende da alocagdo de recursos, necessariamente apoiados por um processo de plane-
jamento e orcamento.
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Deve-se destacar que nao ha pretensao de firmar a organizacao de auditoria aqui mostra-
da como sendo um modelo ideal a ser seguido na Administracao Publica Federal para Audito-
rias de Seguranca da Informacgdo. Apenas foi organizada uma forma conveniente de apresen-
tar o tema para propésitos didaticos. Varios autores usam formas diferentes de organizacao,
convencionando inclusive os conceitos e metodologias que lhes parecem mais adequados.
Inclusive os termos usados divergem bastante. Por exemplo, o que foi chamado de objeto
de auditoria é também chamado de diretriz, parametro, controle ou objetivo de controle por
alguns autores da érea.

A principal mensagem é a sugestdo de organizacdo de auditorias de seguranca da infor-
macgdo em trés tipos: de gestdo, de operacdes e de conformidade. Trata-se de uma convencao
queilustra que seguranca da informacao demanda gestao profissional, controle e acompanha-
mento das opera¢des e aderéncia as regras para garantir conformidade e previsibilidade das
operagdes. Mas deve-se ter certos cuidados. Varios objetos de auditoria e pontos de controle
podem permear os trés tipos de auditoria, mudando apenas o enfoque e a énfase de cada um.
Temas como Politica de Seguranca, Seguranca Fisica e Légica, Seguranca em Sistemas, Usua-
rios, entre outros podem ser auditados do ponto de vista da gestao, das operacdes ou de sua
conformidade com padrdes, dentre outras convencdes possiveis. O que se deve ter em mente
é que as organizagdes precisam desenvolver uma cultura de seguranca para que qualquer
projeto de auditoria tenha éxito.

Finalmente se deve observar que atividades de auditorias sé sdo possiveis se a organi-
zacgao estiver preparada. Para ser auditada, organizacbes publicas devem criar, por exemplo,
mecanismos que registrem eventos relevantes e diversos que acontecem no dia-a-dia da orga-
niza¢do. E fundamental registrar os fluxos de informacao para dentro e para fora da organiza-
¢ao, seja qual for o meio de comunicagéo utilizado. S6 assim se podem estabelecer controles
e construir instrumentos que possam identificar esses eventos como sendo ou ndo gerador de
vulnerabilidades ou ameacas para os ativos da organizacgéo. Se criam as condi¢des que tornam
possivel um acurado exame dos pontos de controle desses ativos, essencial para que qualquer
auditoria de seguranca da informacéao seja eficaz.

Fica aqui a ressalva de que controle excessivo pode prejudicar o dia-a-dia das organiza-
¢oes tornando as atividades refém desse mesmo controle que pretende qualificar o resultado
dessas tarefas. Existe a percepcéo, no servico publico federal brasileiro, que uma boa parte do
tempo util dos agentes organizacionais é dedicada a preparar registros que se adequem ao
Controle. Mas isso tem um custo, ndo sé financeiro, mas também moral. Surge o risco de estar
em risco por qualquer coisa. O controle ex post seria um caminho, desde que o Estado consiga
criar um sistema punitivo justo e eficaz. Uma maneira de saber os limites disso é envolvendo
todos os atores no processo. Instrumentos - tais como politicas e planos - sdo produtos desse
envolvimento e da necessidade de todas as organiza¢des implantarem formas seguras de pro-
teger seu ativo mais importante e critico: a informacao.
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