Midias removiveis sdo dispositivos portateis de Recomendagées para utilizagéo de
armazenamento de informagdes, com grande
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capacidade (alguns discos removiveis estdo na IVl Idlas RemOV|Ve|S

casa dos terabytes), cuja finalidade é permitir

movimentagao de arquivos entre diferentes na Justi(;a Fedel‘al da 321 Reg|é0

localidades de trabalho.

Para sua seguranca, alguns cuidados devem
ser tomados. Os arquivos presentes nas midias
removiveis podem ser destruidos acidental ou
propositadamente e as midias removiveis podem
ser infectadas por virus. Além disso, as midias
removiveis podem ser perdidas ou furtadas
facilmente.

As recomendacdes deste folheto podem ser
aplicadas tanto as midias fornecidas pela
Justica Federal da 32 Regido quanto aquelas
trazidas por terceiros, como advogados, partes e
procuradores. No caso destas Ultimas, elas devem
sempre ser verificadas para afastar a presenca
de virus e outros artefatos maliciosos, através
dos passos descritos na secdo “‘Prevencao contra
Virus” deste documento.

0 guia “Recomendacdes para Utilizacao de
Midias Removiveis na Justica Federal da 32
Regiao” é uma publicacao da Secretaria de
Tecnologia da Informacao.

%% JUSTICA FEDERAL TRF3




PREVENGAO CONTRA VIRUS

Verifique a existéncia de virus na midia
removivel usando a sua estagao de trabalho:

Conecte o dispositivo mével a uma porta USB
livre;

Aguarde o reconhecimento do dispositivo pelo
Windows. Caso ele ndo seja automaticamente
detectado e configurado, solicite o apoio da
DATE por meio de um chamado;

Caso o dispositivo tenha sido corretamente
reconhecido, abra o Windows Explorer;

Clique com o botao da direita do mouse sobre
o dispositivo e selecione a opgao “'Scan for
viruses...”;

O Antivirus verificara se ha ou nao virus
em sua midia removivel. Caso ele detecte
infeccdo, NAO TENTE abrir o arquivo
infectado e utilize o Antivirus para tentar
remover o(s) virus; se isso ndo for possivel,
desconecte a midia removivel da porta USB,
nao tente utiliza-la novamente e abra um
chamado no Callcenter.

Nao utilize a sua midia removivel
em equipamentos publicos, como
microcomputadores de Cibercafés, Hoteis
e Restaurantes, por mais seguros que eles
possam parecet.

PRESERVAGAO DE INFORMAGOES
CONFIDENCIAIS

e A Justica Federal da 32 Regido nao autoriza
nem recomenda o uso de midias removiveis
para o transporte de informacdes confidenciais,
cuja divulgacdo indevida possa trazer qualquer
espécie de impacto ou de prejuizo para a
Instituicao.

* Caso seja necessario o acesso remoto a elas,
pode-se solicitar autorizagcdo para o uso da
Rede Privada Virtual (Virtual Private Network
—VPN), nos termos da Resolugdo PRES n°® 52,
de 21 de setembro de 2016.

GUARDA E CONSERVACAO DA MiDIA
REMOVIVEL

Mantenha a sua midia removivel armazenada
em local seguro, fechado, longe de fontes de
calor, de poeira, de magnetismo (como imas)
e de umidade;

Quando nao a estiver utilizando, remova-a
do computador, para evitar gravagdo ou
apagamento acidental de informacao;

Insira e retire a midia ou o seu cabo com
cuidado. Nao tente forgar a midia, o cabo ou
a porta USB.

Para remové-la com seguranca, nao a “‘puxe”
do computador. Antes de retira-la da porta
USB, utilize a opcao “Retirar hardware e
ejetar midia com seguranca’, da bandeja do
Windows; ou abra o Explorer, “clique” com
0 botédo direito do mouse sobre o dispositivo
e selecione “Ejetar’”. Somente depois de
o Windows confirmar que a midia pode ser
removida, desconecte-a da porta USB.
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